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Intuitive Firewall fiir KMUs
Intranator jetzt mit Stateful Firewall in Enterprise-Qualitat

Frankfurt/LinuxWorld Expo, 26.10.2004 — Intra2net, Anbieter von integrierten Lésungen
fir IT-Sicherheit, Produktivitat und Kommunikation, erweitert mit der FIREWALL XL
den Intranator Security Gateway. Das neue Modul gewahrt Schutzfunktionen auf
Enterprise-Level, ist aber von Bedienbarkeit und Preis ausgelegt fur mittel-standische
Firmen mit bis zu 250 Benutzern. Durch ein intuitives, objektbasiertes Management
und die Mdglichkeit mehrere Sicherheitszonen fir komplexe Netzwerke zu definieren,
wird das integrierte Intranator Konzept ,,Alles einfach, alles sicher” konsequent
ausgebaut. Die FIREWALL XL steht allen Kunden von Intranator Appliance und
Intranator Enterprise ab Ende November per Update zur Verfligung.

Durch die nahtlose Integration der FIREWALL XL in den Intranator deckt Intra2net alle
wesentlichen Aspekte der Internet-Sicherheit ab: mehrstufige Firewall, Remote Access, VPN
Standortanbindung, umfassender Virenschutz, Anti-Spam und Content-Filter Losungen.

Intuitive Administration

Die FIREWALL XL ist ein Musterbeispiel fiir intuitive Benutzbarkeit: Einfache, webbasierte
Bedienung, zentrales, objektbasiertes Management, vordefinierte Szenarien und
konsequente Eingabevalidierung sind nur einige der Highlights, die dem Anwender die
Administration wesentlich erleichtern. Eine echte Innovation ist die Trennung der fur den
Anwender oft unibersichtlichen Regeln in kurze, Ubersichtliche Bldcke, die den einzelnen
Objekten zugewiesen werden. Regelsatze, Dienste und ganze Teile von Netzwerken kénnen
beliebig zusammengefasst werden. Fehler werden durch eine automatische, im Hintergrund
laufende Validierung schon im Vorfeld erkannt.

Interner und externer Schutz

Die Intranator FIREWALL XL ermdglicht die Aufteilung eines Unternehmens-Netzwerks mit
allen Benutzern und Geraten in nahezu beliebig viele voneinander getrennte Segmente.
Durch die Umsetzung unterschiedlicher Sicherheitsrichtlinien pro Segment kdnnen sich
Unternehmen sehr effizient und punktgenau gegen interne wie externe Angriffe schiitzen.
So wird das firmeninterne Potenzial fir Angriffe, Viren und Wirmer wesentlich begrenzt, da
sich Infektionen auf ein Segment beschranken lassen. Damit erschwert Intranator z.B. die
Virenverbreitung oder unauthorisierte Datenzugriffe im Unternehmen grundlegend. Dariiber
hinaus lassen sich in einer so genannten ,,Demilitarized Zone*, die zwischen Internet und
Intranet liegt, Webserver oder Onlineshops sicher betreiben.
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Die wichtigsten Merkmale im Uberblick

- Mehrere Sicherheitszonen fur komplexe Netzwerke

- DMZ - Demilitarized Zone Funktion

- Leistungsfahige Stateful Firewall

- Leistungsfahiges VPN mit bis zu 50 Mbps Durchsatz bei AES und 3DES

- Integriertes Sicherheits-Konzept inklusive Content- und Spam-Filtering
und Gateway Anti-Virus

- Unterstltzung von Objekthierarchien und Gruppen fiir Netzwerk,
Dienste und Zeitplanung

- Feinregulierbare Zugriffsverwaltung fiir Netzwerk-Ressourcen

- Schnelle Einrichtung durch vordefinierte Regelsétze und Dienste

- Separate Regelsatze fiir jedes Objekt sorgen fiir Ubersichtlichkeit

- Bis zu 8 Schnittstellen empfohlen (bei Enterprise Edition),
3 Schnittstelle bei 2500 Appliance

Uber Intra2net

Die Intra2net AG ist seit 2001 spezialisiert auf integrierte IT Sicherheits -L6sungen zur Anbindung von
Unternehmen an das Internet. Zu den Kunden zahlen mittelstandische Firmen,
Bildungseinrichtungen, 6ffentliche Auftraggeber sowie Freiberufler. Das Produktportfolio umfasst
professionelle Lésungen auf Open-Source-Basis, bei denen die benutzerfreundliche Bedienung stets
im Mittelpunkt steht; weil Produkte fur Menschen gemacht werden. So wurde der Intranator Security
Gateway bereits mehrfach ausgezeichnet, unter anderem mit dem CyberOne Award. Mit zahlreichen
kompetenten Fachhéndlern betreuen wir iber 1.000 Kunden mit annahernd 50.000 Anwendern, die
auf Produkte von Intra2net vertrauen.
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