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1. Kapitel - Willkommen

Willkommen zu der anwenderfreundlichen Losung von Intra2net, um Ihr Netzwerk mit
geringem Aufwand und maximaler Sicherheit an das Internet anzubinden. Die Intra2net
Software regelt die Zugriffsrechte lhrer einzelnen Arbeitsplatze, verschickt und verwaltet
die E-Mail des Teams (abhangig von der gewahlten Lizenz) und erméglicht es, den Inter-
netzugang jederzeit frei zu wahlen, ohne fest an einen Zugangsprovider gebunden zu

sein.

1.1. Uber dieses Handbuch

Dieses Handbuch beschreibt die komplette Administration des Intra2net Systems von der
Installation an bis hin zu seltener bendtigten Spezialfunktionen.

1.2. Werkseinstellungen

Im Folgenden sind fur erfahrene Benutzer die Werkseinstellungen kurz zusammengefasst.
Was diese Werte genau bedeuten und wie sie verandert werden kénnen, wird in den
folgenden Kapiteln sowie im Teil 2, ,, Allgemeine Funktionen” erklart.

IP Adresse 192.168.1.254

Netzmaske 255.255.255.0

DNS-Name intra

Domain net.lan

DHCP aktiviert

DHCP IP-Pool 192.168.1.200 bis 192.168.1.250

HTTP-Proxy (nur wenn in der Lizenz enthal-
ten)

Port 3128

Oberflache nur Uber SSL erreichbar aktiviert
Administrator Login admin
Administrator Passwort admin

Backup erstellen

taglich differenzielles Backup um 06:30,
12:30 und 19:00 Uhr, Vollbackup Samstag
22:00 Uhr

Backup-Zugriffsschutz

aktiv, setzen Sie das Passwort unter Sys-
tem > Backup > Einstellungen

E-Mail-Virenscanner (nur wenn in der Lizenz
enthalten)

aktiv

E-Mail-Anhandfilter (nur wenn in der Lizenz
enthalten)

aktiv fur ausfihrbare Dateien

Achtung

A\

Bitte andern Sie Login und Passwort nach dem ersten Gebrauch!
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2. Kapitel - Installation auf eigener Hardware

2.1. Hardwareauswahl
Die Mindestanforderungen der Intra2net Software an die Hardware sind wie folgt:
+ x86 Prozessor mit 64 Bit und mindestens 2 GHz Taktfrequenz
» Mindestens 2 GB Arbeitsspeicher
- Festplatte mit mindestens 40 GB Speicherkapazitat
« Zwei Netzwerkkarten
« Einen USB-Speicherstick oder CD-ROM Laufwerk (nur wahrend der Installation bendétigt)

A

Genauere Details zur unterstitzten Hardware finden Sie im Internet unter E.
https://www.intra2net.com/de/support/hardware-compatibility.php.

Wir empfehlen, nur Komponenten bzw. Komplettgerate zu verwenden, die dort als

"zertifiziert" gelistet sind. Intra2net garantiert fur diese sowohl mit der aktuellen, als auch
mit zuklnftigen Versionen der Software, eine optimale Kompatibilitat.

2.2. Installation als virtuelle Maschine

Das Intra2net System kann auch als virtuelle Maschine installiert werden.
Als Virtualisierungsplattform werden insbesondere VMWare vSphere
Hypervisor (ESXi) und Microsoft Hyper-V unterstutzt. Eine genaue Liste
der unterstutzten Virtualisierungsplattformen finden Sie im Internet unter
https://www.intra2net.com/de/support/virtualization-platforms.php.

Bei der Installation als virtuelle Maschine sind einige Besonderheiten zu beachten. Diese
betreffen vor allem die Sicherheit bei der Funktion als Firewall. Hintergrinde dazu sowie
eine genaue Anleitung finden Sie ab dem 4. Kapitel, ,Installation als virtuelle Maschine”.

2.3. Standort

Stellen Sie die Hardware in einen Bereich mit kontrollierbarem Zugang (z.B. abschlieSbarer
Raum), da es bei physischem Zugriff mit ausreichenden Systemkenntnissen und etwas
Zeit moglich ist, das System zu kompromittieren.

Beachten Sie unbedingt die Vorgaben des Hardwareherstellers bezliglich maximaler
Umgebungstemperatur und Luftzufuhr. Die meisten Gerate durfen nicht bei einer
Umgebungstemperatur von mehr als 30 °C oder 35 °C betrieben werden.

2.4. BIOS

Im BIOS-Setup sollten vor der Installation der Intra2net Software einige Einstellungen
vorgenommen werden. Da das BIOS-Setup bei jedem Hersteller etwas anders aufgebaut
ist, sind in der folgenden Tabelle die gangigsten Namen fir die nétigen Optionen aufge-
fuhrt.


https://www.intra2net.com/de/support/hardware-compatibility.php
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Installieren Sie die Intra2net Software auf einem zertifizierten Server von
HPE, so finden Sie Hinweise auf die notigen BIOS-Einstellungen auf dieser
Webseite: https://www.intra2net.com/de/support/server-systems.php.

Datum und Uhrzeit

Sollte in etwa stimmen (ca. +-10 Min.), da das Intra2net
System bei der Installation ein zeitabhangiges Zertifikat
anlegt. Sobald eine Internetverbindung besteht, wird die
Zeit Uber NTP genau gestellt.

"Restore on AC Power Loss"
oder "AC Back Function"

Auf "On" oder "Full-On". Damit startet das Intra2net System
nach einem Stromausfall oder Herunterfahren durch die
USV von selbst.

Diese Option finden Sie meistens unter "Power Manage-
ment", "Boot Options" oder einem ahnlich benannten
Mend.

"CSM", "Legacy BIOS" oder
"UEFI"

Das Intra2net System kann sowohl mit klassischem BIOS,
als auch mit UEFI betrieben werden. Ein Wechsel ist auch
nach der Installation noch moglich.

"UEFI Secure Boot"

Deaktivieren

"Virtual Install Disk" oder
"Virtual Driver Disk"

Einige Serversysteme bieten mit dieser Option ein virtuelles
Laufwerk an, welches Treiber fir das System oder den
RAID-Controller enthalt und dadurch die Installation von
Windows oder VMWare vereinfachen soll. Schalten Sie
diese Option ab, da durch sie die Festplattenerkennung des
Intra2net Systems gestort werden kann.

"Wake on PCl device" oder
"Resume by PCI-E device"

Muss fur zeitgesteuertes Herunterfahren (siehe
Abschnitt 17.7, , Zeitgesteuertes Herunterfahren”) aktiviert
sein.

e after AC Power Loss:
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[Soft-0Off 1

[Full-On
bled]l
bled]l

[Full-0Onl [Memory

2.5. RAID

Wenn Sie einen RAID-Controller einsetzen, klaren Sie zuerst, ob es sich um einen Hardware-
RAID-Controller oder um einen Software-RAID-Controller (auch BIOS-RAID oder Host-
RAID genannt), handelt. Controller mit eigenem Pufferspeicher (evtl. auch mit Pufferbat-
terie) sind normalerweise Hardware-RAID. Die meisten billigeren oder auf dem Mainboard
integrierten SATA-Controller sind dagegen Software-RAID.

Wenn Sie einen Hardware-RAID-Controller einsetzen, verwenden Sie dessen BIOS, um
ein fUr das Intra2net System geeignetes Volume anzulegen.

Wenn Sie einen Software-RAID-Controller einsetzen, konfigurieren Sie in dessen BIOS
keine RAID-Funktionen oder deaktivieren am besten das BIOS des Controllers gleich ganz
in dem Sie den Festplattenzugriff auf AHCI stellen. Ziel ist, dass das Intra2net System die
einzelnen Platten separat ansprechen kann. Diese Konfiguration wird haufig auch JBOD
genannt. Nach der Installation des Intra2net Systems auf die erste Festplatte konnen Sie
in der Weboberflache Uber das Menu System > Hardware > RAID einen RAID-Verbund
mit der zweiten Platte anlegen.

2.6. Installation des Betriebssystems

Die Intra2net Software bringt ein vollstandiges Betriebssystem auf Linux-Basis mit. Diese
kann nicht parallel mit anderen Betriebssystemen auf dem selben Gerat installiert werden.
Mochten Sie dennoch weitere Software auf der selben Hardware mitnutzen, setzen Sie
daflr eine Virtualisierungslosung ein.

2.6.1. Installation von einem USB-Speicherstick

Um einen bootfahigen USB-Speicherstick zu erstellen, bendtigen Sie einen USB-Stick mit
mindestens 8 GB Kapazitat. Die ZIP-Datei, mit der das Intra2net System ausgeliefert wird,
enthalt das Programm rufus.exe zum Erstellen von bootfahigen USB-Sticks unter Windows.

Auf einem PC mit Windows entpacken Sie das ZIP-Archiv und starten rufus.exe. Verwenden
Sie Rufus aus dem ZIP-Archiv und keine andere Version, da es einige notwenige Anpas-
sungen enthalt. Wahlen Sie die ISO-Datei aus und den USB-Stick. Alle anderen Voreinstel-
lungen sind bereits korrekt. Beim Schreibvorgang werden alle Daten auf dem Stick geldscht.
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Unter Linux kénnen Sie das Programm Fedora Media Writer zum Erstellen eines bootfahi-
gen USB-Sticks verwenden. Dies ist entweder im Paketmanager Ihrer Distribution erhaltlich
oder kann als Flatpak von Flathub [https:/flathub.org] bezogen werden. Wahlen Sie
"Custom Image" und dann die ISO-Datei aus. Beim Schreibvorgang werden alle Daten
auf dem Stick geloscht.

Starten Sie den Rechner, auf dem Sie das Intra2net System installieren méchten, von dem
vorbereiteten USB-Stick.

2.6.2. Installation von DVD

Brennen Sie die ISO-Datei auf eine DVD und booten den Rechner von dieser. Sie kbnnen
sowohl ein fest eingebautes DVD-Laufwerk, als auch ein per USB angeschlossenes dafur
verwenden.

2.6.3. Start der Installation

Nach dem erfolgreichen Start des Installationsprogramms werden Sie aufgefordert, die
Installation des Intra2net Systems zu starten.

f Achtung
Wenn Sie die Installation starten, werden alle Daten auf den angeschlossenen
Festplatten des Rechners Gberschrieben. Stellen Sie daher vor der Installation
sicher, dass alle Festplatten gefahrlos geléscht werden kénnen.

illkommen bei Business Server fur i386

IntraZnet - Alles einfach, alles sicher

Willkommen zum IntraZnet Business Server!?

Das Komplettpaket fiir alle Dienste rund um Internet
Security, E-Mail und Groupware - perfekt
zugeschnitten auf kleine und mittlere Unternehmen.

Wenn 3ie jetzt fortfahren, werden ALLE DATEN auf
Festplatten und sonstigen angeschlossenen Medien
GELOSCHT. Bitte stellen Sie sicher, dass sich keine
wichtigen Daten mehr darauf befinden.

Abbrechen

{Tab>-<Alt+Tab> Elemente wechseln i <{Leer> Auswahl i <F12> Weiter

Wenn die Installation erfolgreich abgeschlossen ist, werden Sie aufgefordert, den Rechner
neu zu starten. Entfernen Sie DVD oder USB-Stick, um von der Festplatte zu starten. Der
Rechner startet in die Installationskonsole, beschrieben im 7. Kapitel, ,Die Konsole”.

2.6.4. Serielle Konsole

Verflgt die Hardware Uber keinen normalen Monitoranschluss, sondern nur uber eine
serielle Konsole, so verwenden Sie ein Null-Modem-Kabel oder -Adapter und verbinden
sich mit den Parametern 115200 Baud, 8 Bit, No Parity, 1 Stoppbit. Die serielle Konsole
muss Uber die erste serielle Schnittstelle des Systems (COM1 oder ttySO) angesprochen
werden. Evtl. muss dies im BIOS angepasst werden.
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Starten Sie das System vom Installationsmedium. Bei klassischem BIOS geben Sie im
Bootmanager den Text seri al ein und driicken Enter. Bei UEFI wahlen Sie die mit "serial
console" gekennzeichnete Option im Bootmend.

2.6.5. Losen von Kompatibilitatsproblemen

Sollte das Installationsprogramm eine Fehlermeldung anzeigen, dass nicht genugend
Speicherplatz auf der Festplatte zur Verfligung steht, so ist entweder eine kleinere Fest-
platte als die minimal maégliche installiert (siehe Abschnitt 2.1, ,Hardwareauswahl”), die
eigentliche Festplatte wurde mit einem USB-Laufwerk, Speicherkarte oder einer vom BIOS
bereitgestellten virtuellen Festplatte mit Treibern verwechselt oder die Festplatte wurde
gar nicht erst gefunden.

Entfernen Sie daher alle nicht bendtigen USB-Laufwerke und Speicherkarten, diese kénnen
bei manchen Systemen auch im Inneren des Gehauses verbaut sein. Uberprifen Sie die
BIOS-Konfiguration und deaktivieren virtuelle Treiberlaufwerke, siehe Abschnitt 2.4,
.BIOS”. Prifen Sie die Konfiguration des RAID-Controllers bzw. BIOS-RAIDs, siehe
Abschnitt 2.5, ,RAID".

Eine Ursache kann auch sein, dass die Festplatte vorher in einem RAID-Verbund genutzt
wurde und jetzt noch Steuerinformationen flir den vorherigen RAID-Verbund oder
unpassende Partitionierungsdaten enthalt. Fihren Sie in diesem Fall eine Formatierung
der Festplatte durch oder verwenden eine bisher unbenutzte Festplatte.

Sollte das Installationsprogramm gar nicht erst starten oder wahrend der Installation
abbrechen, haben Sie es vermutlich mit einem Kompatibilitatsproblem zwischen Hardware
und Intra2net Software zu tun.

Versuchen Sie als erstes, ein BIOS-Update vom Hersteller des Rechners oder Mainboards
zu bekommen und zu installieren. Priifen Sie auch unter https://www.intra2net.com, ob
Sie die neueste Version der Intra2net Installations-DVD verwenden.


https://www.intra2net.com
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3. Kapitel - Installation der Appliance

3.1. Lieferumfang

3.1.1. Intra2net Appliance Micro
Folgendes ist enthalten:
« Intra2net Appliance Micro im Tischgehause
« Externes Netzteil fir 100-240 VAC, 50/60Hz, Ausgang 12V
« Ein Stromkabel mit Kaltgeratestecker
+ Nullmodemkabel mit USB-Wandler flr Zugriff auf die serielle Konsole
« Ein Netzwerkkabel
« Das Installationshandbuch "Erste Schritte"

Zum Betrieb des Gerats ist unbedingt ein Lizenzcode flr Intra2net Network Security oder
Intra2net Security Gateway erforderlich. Dieser muss separat erworben werden. Den
Lizenzcode finden Sie auf dem Lizenzzertifikat, welches Sie beim Kauf einer Intra2net
Lizenz erhalten.

Die Appliance Micro ist nicht mit dem Intra2net Business Server nutzbar.
3.1.2. Intra2net Appliance Eco

Folgendes ist enthalten:

« Intra2net Appliance Eco im Rack-fahigen Gehause mit 1,5 HOheneinheiten

« Externes Netzteil fir 100-240 VAC, 50/60Hz, Ausgang 19V

+ Ein zum Netzteil passendes Stromkabel

« 4 Gummifule fur den Betrieb aul3erhalb eines Racks

* Ein Netzwerkkabel

« Ein Rackmountkit bestehend aus 2 Blgeln

« Das Installationshandbuch "Erste Schritte"

Zum Betrieb des Gerats ist unbedingt ein Lizenzcode eines der Intra2net Produkte erfor-
derlich. Dieser muss separat erworben werden. Den Lizenzcode finden Sie auf dem
Lizenzzertifikat, welches Sie beim Kauf einer Intra2net Lizenz erhalten.

3.1.3. Intra2net Appliance Pro
Folgendes ist enthalten:
« Intra2net Appliance Pro im Rack-fahigen Gehduse mit 2 Hoheneinheiten

« Ein Rackmountkit bestehend aus 2 Blgeln
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« 4 Gummifufe fur den Betrieb aulRerhalb eines Racks
« Ein Stromkabel mit Kaltgeratestecker

« Ein Netzwerkkabel

« Das Installationshandbuch "Erste Schritte"

Zum Betrieb des Gerats ist unbedingt ein Lizenzcode eines der Intra2net Produkte erfor-
derlich. Dieser muss separat erworben werden. Den Lizenzcode finden Sie auf dem
Lizenzzertifikat, welches Sie beim Kauf einer Intra2net Lizenz erhalten.

3.2. Standort

Stellen Sie die Intra2net Appliance in einen Bereich mit kontrollierbarem Zugang (z.B.
abschlieBbarer Raum), da es bei physischem Zugriff mit ausreichenden Systemkenntnissen
und etwas Zeit moglich ist, die Intra2net Appliance zu kompromittieren.

Stellen Sie Ihre Intra2net Appliance auf eine feste, ebene Flache oder montieren sie in ein
passendes Rack. Vor und hinter dem Gerat, sowie rechts und links vorne, muss ausreichend
Freiraum vorhanden sein, um die Zirkulation der Luft zu gewahrleisten. Die Luftungsoff-
nungen dirfen auf keinen Fall verdeckt sein.

Die Appliance Micro wird mit Gummifuf3en geliefert und muss immer mit diesen betrieben
werden um einen ausreichenden Abstand zum Untergrund zu gewabhrleisten. Dieser ist
notwendig, da die Kuhlung tber den Gehduseboden erfolgt. Sollten die Gummiflfse
beschadigt werden oder verloren gehen, kdnnen passende Ersatzteile im Handel unter
der Bezeichnung "3M SJ5312" bezogen werden.

/_\ Achtung

Die Umgebungstemperatur des Gerats darf im Betrieb auch kurzzeitig niemals
35 °C Ubersteigen.

3.3. Reinigung und Pflege

Die Gerate saugen zur Kihlung Luft an. In der Luft ist auch Staub enthalten, der mit
angesaugt wird und sich dann vor den Staubschutzgittern aufRen am Gerat ansammelt.

f Achtung

Dieser Staub muss regelmafig entfernt werden, damit die Gerate nicht Gber-
hitzen oder beschleunigt altern.

Wir empfehlen fur normale Burordume die Gerate ein mal pro Jahr zu reinigen. Abhangig
von der Menge des angesammelten Staubs kann danach das Reinigungsintervall verlangert
oder verkurzt werden.

Zur Reinigung fahren Sie das Gerat uber die Oberflache herunter und warten bis es sich
von selbst abgeschaltet hat. Trennen Sie es dann von der Stromversorgung. Saugen Sie
danach mit einem handelstblichen Staubsauger alle Luftungséffnungen ab, bis von auf3en
kein Staub mehr zu erkennen ist.

Bei den Intra2net Appliances Micro und Eco befinden sich die Luftungséffnungen an der
rechten und linken Seite. Bei der Intra2net Appliance Pro an der rechten, linken und hin-
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teren Seite. Ist das Gerat in ein Rack eingebaut, missen Sie zum Zugriff auf die rechte
und linke Seite entweder das Gerat ausbauen oder die Seiten des Racks 6ffnen.

Die Staubschutzgitter im Gerat sind fir den zuverlassigen Betrieb notwendig und durfen
nicht entfernt werden. Dringt Staub ungehindert in das Gerat ein und sammelt sich dort
an, besteht die Gefahr von Fehlfunktion, Uberhitzen, Kurzschluf3 und Brand.

3.4. Anschlisse
3.4.1. Ubersicht

Die AnschlUsse fur LAN, DSL und Strom befinden sich auf der Rickseite des Gerates und
sind entsprechend beschriftet.

! etho (LAI\M [ﬁetm (WAN)

12VDC1,5A

~ Serial Console
115200/ 8N1

Intra2net Appliance Micro
S/N: 100000-7 "
I et AG. e c €

)
tho usB

Mompelgarder Weg 8 12N-AMC-100 !
72072 Tabingen Mac

Serielle Konsole

Ruckseite Intra2net Appliance Micro

<: =
Kabelhalter

M

Ruckseite Intra2net Appliance Eco

eth1 (WAN)

Ruckseite Intra2net Appliance Pro

3.4.2. Netzteile

Appliance Micro und Appliance Eco werden mit externen Netzteilen geliefert. Verwenden
Sie die Gerate ausschlief3lich mit den mitgelieferten Netzteilen. Die Netzteile von Appliance
Micro und Appliance Eco sind unterschiedlich und dirfen nur mit dem jeweils passenden
Gerat genutzt werden.

.f Achtung

Vergewissern Sie sich vor dem Einstecken, dass es sich um das korrekte
Netzteil handelt. Vergleichen Sie dazu den Aufdruck mit der Spannung an

10
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Appliance und Netzteil. Durch zu hohe Spannung kann die Appliance schwer
beschadigt werden.

3.4.3. Erdung (nur Appliance Eco)

Die Appliance Eco wird mit einem Netzteil in Schutzklasse Il ausgeliefert. Das Appliance
Gehause ist nicht mit der Schutzerde verbunden. Bei Verwendung von geschirmten
Netzwerkkabeln kdnnen tber die Kabelschirme Fehlerstrome eingeschleppt werden. Daher
verflgt das Gehduse Uber einen Erdungsbolzen, der mit Schutzerde zu verbinden ist.
Verwenden Sie daflr griin/gelb gekennzeichnetes Kabel mit mindestens 1,5 mm? Kabel-
querschnitt und verbinden es mit einem Erdungspunkt z.B. am Netzwerkschrank. Beauf-
tragen Sie im Zweifel eine Elektrofachkraft.

3.4.4. Kabelhalter (nur Appliance Eco)

Damit der Stecker des Netzteils sich nicht aus Versehen l6sen kann, verfugt die Appliance
Eco uber einen Kabelhalter. Der mitgelieferte Kabelbinder kann durch Dricken auf die
Lasche geoffnet werden, um das Kabel zu befestigen oder wieder zu I6sen.

3.5. LED-Anzeige

Vorne rechts am Gehause eine befindet sich eine LED-Anzeige. Im Folgenden wird die
Bedeutung der Anzeige beschrieben.

3.5.1. Start des Gerats

Das Gerat startet. Stufe 1 lauft: BIOS, Boot-

POWER HDD ONLINE VPN  SYSTEM |Oade|’ Und Kernel
[} (@) (@) (@) O

Das Gerat startet. Stufe 2 erreicht: Kernel

POWER HOD ONLNE VPN SYSTEM und Initrd erfolgreich geladen
O O o O O

Gelb Gelb

Das Gerat startet. Stufe 3 erreicht: Rootfs

POWER HDD ONLINE VPN SYSTEM erfolgreiCh gemountet
O (@) o (@) (@)

Gelb Gelb Gelb

11
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o O

Gelb

POWER HDD ONLINE VPN  SYSTEM

o

Gelb

Das Gerat startet. Stufe 4 erreicht:
Read/Write-Mount erfolgreich

Wahrend des Starts blinkt die HDD-LED unregelmaf3ig blau um Festplattenaktivitat anzu-

zeigen.

3.5.2. Normaler Betrieb

Power-LED ® Das Gerat ist eingeschaltet
konstant blau

HDD-LED ® Festplattenaktivitat
unregelmafig
blau blinkend

Online-LED ® Internetverbindung aktiv
konstant blau

VPN-LED e VPN aktiv
konstant blau

System-LED ® Normaler Betrieb. Je langer die Blauphase, desto

hoher ist die Systemlast.

blau blinkend

3.5.3. Update lauft

o O

Gelb

POWER HDD ONLINE VPN  SYSTEM
Q=0 20

Gelb

Ein Update wird installiert. Schalten Sie das
Gerat auf keinen Fall aus.

Wahrend des Updates blinkt die HDD-LED unregelmaf3ig blau um Festplattenaktivitat

anzuzeigen.
3.5.4. Fehler
System-LED o Ein Fehler ist aufgetreten, siehe Hauptseite fur Details
gelb blinkend
System-LED ® Ein schwerer Fehler ist aufgetreten, siehe Hauptseite
fur Details
rot blinkend

12
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® (4 ®

Rot Rot Rot

POWER HDD ONLINE VPN  SYSTEM

®

Rot

Es liegt ein schwerer Hardwarefehler vor und
das Gerat schaltet sich zum Schutz sofort
selbst aus. Prifen Sie die Spannungsversor-
gung und Umgebungstemperatur.

3.6. Software

Die Intra2net Software ist auf der Intra2net Appliance bereits gebrauchsfertig installiert.

13
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4. Kapitel - Installation als virtuelle Maschine

4.1. Vergleich mit echter Hardware

Virtualisierungssysteme bringen im Vergleich zur Installation auf echter Hardware einige
Vorteile wie z.B. Hardware-Konsolidierung, Energiesparen oder bessere Ausfallsicherheit
durch Migrationsmoglichkeiten mit sich. Gleichzeitig kommt es allerdings auch zu den im
Folgenden beschriebenen Nachteilen.

4.1.1. UngleichmaBige Ausfliihrungsgeschwindigkeit

Das Betriebssystem kann nicht mehr selbst entscheiden, welche Prozesse wann genau
ausgefuhrt werden sollen, denn die Virtualisierungslésung kann die Ausfuhrung des
gesamten virtualisierten Systems anhalten oder verzégern.

4.1.2. Geringere I/0O-Performance

Das Betriebssystem kann nicht mehr direkt auf die Hardware von Netzwerkkarten oder
Speichersystemen zugreifen, sondern muss hierfir auf eine Funktion der Virtualisierungs-
|6sung zugreifen. Daflr muss mehrfach zwischen Gast und Wirt umgeschaltet werden.
Dies verringert nicht nur den maximal moglichen Durchsatz, sondern erhéht vor allem die
Latenz.

Sind die Festplatten nicht lokal auf dem Virtualisierungsserver installiert, sondern z.B. Gber
ein SAN angebunden, kommt noch die Latenz flr den Transfer Gber das SAN hinzu. Auf
verschiedenen SAN-Losungen kdnnen aber sehr unterschiedliche Latenzzeiten beobachtet
werden. Loésungen, die auf iSCSI basieren, tendieren eher zu hohen Latenzzeiten. Lésungen
mit Fibre Channel oder FCoE (Fibre Channel over Ethernet) tendieren eher zu besseren
Latenzzeiten. Durch zusatzliche Schichten wie z.B. Storage-Virtualisierung kénnen noch
zusatzliche Latenzen hinzukommen.

Die meisten Aufgaben eines Intra2net Systems werden typischerweise durch die Latenz
von Festplattenzugriffen beschrankt und nicht durch Festplattendurchsatz oder fehlende
CPU-Leistung. Dieser Punkt kann die Leistung eines Intra2net Systems also merklich
beeintrachtigen.

Wir empfehlen, dies durch den Einsatz schnellerer Festplatten (15.000 RPM) oder Solid-
State-Disks zu kompensieren.

Aulerdem empfehlen wir das virtuelle Laufwerk fir das Intra2net System nicht als dyna-
misch wachsend / bei Bedarf zugeteilt zu konfigurieren, sondern von Anfang an vollstandig
zuzuweisen und zu allokieren. Wenn das Laufwerk erst bei Bedarf wachst, kostet dies
Performance bei Schreibzugriffen. Auf3erdem werden zusatzliche Verwaltungsinformationen
bendtigt, die vor einem Zugriff erst abgerufen und danach evtl. angepasst werden mussen.
Bei klassischen Festplatten werden durch die ungleichmaRige Aufteilung der Blocke
zusatzliche Repositionierungen der Schreib-/Lesekdpfe bendtigt.

4.1.3. Kontakt mit ungefilterten Netzwerkpaketen

Wird das Intra2net System als Router und Firewall eingesetzt und stellt damit die Verbin-
dung zum Internet her, kommt er direkt mit Netzwerkpaketen aus dem Internet in
BerUihrung. Das Intra2net System ist dafir konzipiert und kann mit nicht standardkonfor-
men oder gar bosartigen Paketen korrekt umgehen. Auch werden evtl. erkannte Licken
in den Treibern oder Funktionen zeitnah durch Updates geschlossen.

14
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Wird das Intra2net System als virtuelle Maschine betrieben und seine Netzwerkkarten
Uber die reguldaren Netzwerkfunktionen eines Virtualisierungssystems verwaltet, dann
wird das Virtualisierungssystem diesen Paketen ungefiltert ausgesetzt. Dies gilt normaler-
weise fur den Netzwerkkartentreiber und den virtuellen Switch.

VM
. Netzwerk-
Firewall karte INTERNET
Treiber
| PCle
Virtueller _ Netzwerk
Switch Treiber

VIRTUALISIERUNGSSYSTEM

Virtualisierungssysteme sind in der Regel nicht als Firewall konzipiert. Daher werden
Updates der Treiber flr die Netzwerkkarten und den virtuellen Switch nicht so kritisch
eingestuft und dementsprechend weniger schnell verteilt und eingespielt. Dies erhoht
letztendlich das Risiko von Stérungen oder Angriffen.

Wir raten daher dringend davon ab, Netzwerkkarten, die direkt mit dem Internet verbunden
sind, Uber die regularen Netzwerkfunktionen des Virtualisierungssystems (typischerweise
virtuelle Switches) anzubinden.

Stattdessen empfehlen wir, die entsprechenden Netzwerkkarten als komplette PCl-Gerate
an die virtuelle Maschine durchzureichen. Das Intra2net System steuert damit die Hard-
ware Uber PCl-Zugriffe direkt an und die Virtualisierungslésung kommt gar nicht erst mit
diesen Netzwerkpaketen in Berihrung.

VM

. Netzwerk-

Firewall karte INTERNET
Treiber
PCle
passthrough

Virtueller Netzwerk
Switch Treiber

VIRTUALISIERUNGSSYSTEM

é Achtung

Beachten Sie, dass diese Funktion nicht von allen Virtualisierungssystemen
angeboten wird und auch dann nur mit Unterstutzung der Hardware (Intel
VT-d bzw. AMD-Vi in Prozessor und Chipsatz sowie passenden Beschreibungs-
tabellen im BIOS) verfligbar ist. Prifen Sie daher bereits in der Planungsphase
die Kompatibilitat.

AuBerdem ist beim Durchreichen von kompletten PCI-Geraten in der Regel
keine Live-Migration der VM mehr moglich. Eine VM muss daher vor einer
Migration auf eine andere Hardware erst heruntergefahren werden.

15
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Verwenden Sie alternativ eine zusatzliche Hardware-Firewall oder installieren das Intra2net
System nicht als virtuelle Maschine, sondern auf dedizierter Hardware.

16
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5. Kapitel - Installation auf VMware vSphere Hypervisor™ 4 (ESXi)

Fur die Basis-Virtualisierungsplattform VMware vSphere Hypervisor™ (friher VMware
ESXi™) wird unter dieser URL eine dauerhafte, kostenlose Lizenz angeboten:
http://www.vmware.com/go/get-free-esxi.

Fur weitergehende Management- und Uberwachungsfunktionen benétigen sie kosten-
pflichtige Lizenzen. Eine Ubersicht Uber die verschiedenen Produkte finden Sie unter
Compare vSphere Editions [http://www.vmware.com/products/vsphere/compare.html].

Das Intra2net System enthalt von Haus aus alle Treiber und Programme, die fur den
zuverlassigen Betrieb auf VMware vSphere Hypervisor™ 4 nétig sind. Dies sind der para-
virtualisierte Netzwerktreiber (VMXNET 3), der paravirtualisierte SCSI-Treiber (pvscsi) sowie
die open-vm-tools. Eine zusatzliche Installation der VMware Tools oder anderer Treiber
oder Programme ist nicht notwendig.

5.1. Konfiguration der virtuellen Maschine
Gehen Sie fur die Installation einer virtuellen Maschine wie folgt vor:

1. Starten Sie den vSphere Client, verbinden sich mit dem vSphere-Server und legen eine
neue VM an.

2. Wabhlen Sie die benutzerdefinierte Konfiguration.

2 Neue virtuelle Maschine erstellen

Konfiguration
Konfiguration FOr die virtuelle Maschine auswahlen

Konfiguration
Mame und Speicherart

Kanfiguration
" Typisch

Erstellen Sie eine neue virtuelle Maschine mit den géngigsten Geraten und Konfigurationsoptionen.
+ Benutzerdefiniert

Erstellen Sie eine neue virbuelle Maschine mit zusatzlichen Geraten oder bestimmben
Konfigurationsoptionen.

S *

Hilfe | = Zuriick | Weiter = I Abbrechen |
A

3. Benennen Sie die VM und weisen einen passenden Datenspeicher zu.

4. \Wahlen Sie eine virtuelle Maschine der Version 7
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(= Neue virtuelle Maschine erstellen

¥ersion der virtuellen Maschine

Korfiguration Version der wirtuellen Maschine

Marne und Speicherart X . . X . . .
Dieser Host oder Clusker unterstiitzt mehr als ine YMware-Yersion der virtuellen Maschine, Geben Sie

Date?s icher ) die Wersion der zu verwendenden virtuellen Maschine an.
Yersion der virtuellen Mas

" ¥ersion der virtuellen Maschine: 4

Diese Wersion [auft auf WMware ESX Server Yersion 3.0 und hiher sowie WMware Server 1.0 und
hiéher. Diese Yersion wird empfohlen, wenn Sie Speicher oder virtuelle Maschinen gemeinsam mit
ES¥ Server bis Version 3.5 nutzen méchten,

+ Version der virtuellen Maschine: 7

Diese Version 1&uft auf YMware ESX Server Version 4.0 und hiher sowie YMware Server 2,0,
‘Wahlen Sie diese Yersion, wenn Sie die letzten Funktionen Fir virtuelle Maschinen und keine
Migration nach ESX 3 bendtigen,

Hilfe | = Zuriick | Weiter = I Abbrechen |
Z |

5. Wahlen Sie als Betriebssystem ein "Anderes 2.6x Linux (64-Bit)".

{2 Neue virtuelle Maschine erstellen E|E|Pz|

Gastbetriebssystem ‘ersion der virtuellen Maschine: 7
Geben Sie das Gasthetriehssystem an, das auf dieser virtuellen Maschine genutzt werden sall

Konfiguration
Mame und Speicherart

Datenspeicher 7 Microsoft Windows
Wersion der virtuellen Maschine

Gastbetriebssystem

Gastbetriebssystem:

Linuzx

s

7 howell Metware
" Solaris

~

Anderes

‘ersian:

Durch das Identifizieren des Gastbetriebssystems kann der Assistent passende Vorgaben Fir die
Installation des Betriebssystems varsehen,

< >

Hilfe | = Zuriick | Weiter = I Abbrechen |

6. Geben Sie fur das Intra2net System eine oder mehr CPUs frei. Das System erkennt beim
Start automatisch die Anzahl der verfugbaren CPUs und nutzt diese.

7. Geben Sie fir das Intra2net System genugend Arbeitsspeicher frei. Wir empfehlen
mindestens 2 GB bis 50 Benutzer, dariiber entsprechend mehr.

8. SchlielRen Sie Netzwerkkarten des Typs "VMXNET 3" an. Die Anzahl hangt vom Layout
des lokalen Netzes und dem Einsatzzweck des Intra2net Systems ab.
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Es wird dringend davon abgeraten, direkt mit dem Internet verbundene Netzwerkkarten
auf diese Weise anzubinden. Beachten Sie dazu Abschnitt 5.2, ,, Virtuelle Maschine mit
direktem Internetzugang”.

Neue virtuelle Maschine erstellen

Netzwerk Wersion der virtuellen Maschine: 7
Welche Metzwerkverbindungen werden von der virtuellen Maschine verwendet?
Konfiguration Metzwerkverbindungen erstellen
Mame und Speicherort
Diatenspeicher Wie viele Netzwerkkarten méchten Sie anschliefien? hd
Wersion der virbuellen Maschine Eieirn
Gasthettiehssystem Einschalten
CPLs Netzwerk fidapter verbinden
Arbeitsspeicher
Arbeitsspeicher " WM Matwork ﬂ |\-'M><NET 3 j v
Netzwerk
Die Adapterauswahl kann sich sowohl auf die Metzwerkleistung als auch auf die
Migrationskompatibilitat auswirken, Weitere Informationen zur Auswahl von
Metzwerkadaptern, die won verschiedenen Gastbetriebssystemen und Hosts unterskiitzt
werden, finden Sie hier: VMware-knowledgebase,
< |3
Hilfe | = Zuriick | Weiter = I Abbrechen |

9. Wabhlen Sie einen SCSI-Controller vom Typ "VMware Paravirtual”.

Neue virtuelle Maschine erstellen

SCSI-Controller

Konfiguration

Mame und Speicherart
Datenspeicher

Wersion der virtuellen Maschine

Welchen SCSI-Controller-Typ michten Sie werwenden?

SCSI-Controller
" BuslLogic Parallel
" LSI Logic Parallel

Yersion der virtuellen Maschine: 7

Gasthettiehssystem
CPUs ™ L3I Logic 545

Arbeitsspeicher
Metzwerk
SCSI-Controller

* YMware Paravirtual

= Zuriick | Weiter = I

Abbrechen |

A

10. Legen Sie eine neue virtuelle Festplatte an.
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(= Neue virtuelle Maschine erstellen

Festplatte auswahlen version der virtuellen Maschine: 7
FKonfiguration Eine virtuelle Festplatte besteht aus einer oder mehreren Dateien auf dem Host-Dateisystem, Das
Mame und Speicherart Gastbetriebssystem behandelt diese Dateien als eine einzelne Festplatte.,

Datenspeicher
Wersion der wirtuellen Maschine ‘Wahlen Sie die zu verwendende Festplatte.

Gasthettiehssystem

Festplatte
CPUs
Arbeitsspeicher + Meue virtuelle Festplatte erstellen
Metzwerk
SCSI-Contraoller " yorhandene virtuelle Feskplatte verwenden

Festplatte auswshlen Bereits konfigurierte virtuelle Festplatte wiederverwenden.

Mithilfe dieser Option, die der virtuellen Maschine direkten Zugriff auf
SaM ermaglicht, kinnen Sie vorhandene 5aAM-Befehle zur
Speicherverwaltung verwenden und auch weiterhin dber einen
Datenspeicher auf den Speicher zugreifen.

" Keine Festplatte erstellen

S *

Hilfe | = Zuriick | Weiter = I Abbrechen |
Z |

11. Weisen Sie dem Intra2net System eine Festplatte von mindestens 40 GB zu. Wird das
Intra2net System nur zum Scannen von E-Mails und als HTTP-Proxyserver eingesetzt,
reichen diese 40 GB im Normalfall auch aus. Nur wenn umfangreiche Statistikdaten
fur viele Benutzer langerfristig gespeichert werden sollen, wird mehr Speicher benétigt.

Werden E-Mails oder Groupwaredaten dauerhaft auf dem Intra2net System abgelegt,
wird mehr Festplattenplatz bendétigt. Als Faustformel gilt Folgendes: ( Gesamtes E-Mail-
Volumen aller Benutzer + Statistikdaten) * (Anzahl auf dem System gespeicherter
Backupsatze + 2) + 20 GB. Die Anzahl auf dem System gespeicherter Backupsatze
betragt dabei mindestens 1, empfohlen wird 2.

Kalkulieren Sie immer etwas Reserve ein, da ein VergrofSern der Festplatte im Betrieb
nur durch den Intra2net Support durchgefuhrt werden kann.

Weisen Sie dem Intra2net System die gesamte Festplattenkapazitat sofort zu, da dies
in der Regel zu schnelleren Zugriffszeiten fuhrt.
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Neue virtuelle Maschine erstellen

Festplatte erstellen

Konfiguration

Mame und Speicherart
Datenspeicher

Wersion der virbuellen Maschine
Gasthettiehssystem
CPUs

Arbeitsspeicher
Metzwerk
SCal-Controller
Festplatte auswihlen
Festplatte erstellen

|
|

Geben Sie die Grafe der virtuellen Festplatte und die Bereitstellungsrichtlinie an

Wersion der virtuellen Maschine: 7

Kapazitat

Festplattengrife: |T|:| @B >

Festplattenbereitstellung
™ Speicherplatz nach Bedarf zuteilen und dbernehmen (schnelle Bereitstelung)
™ Clusterfunktionen, wie z. B, Fehlertoleranz, unterstitzen

Speicherort
% Gemeinsarm mit virtueller Maschine speichern

" Datenspeicher angeben:

e

Hilfe |

| Weiter = I

Abbrechen |

Z|

= Zuriick

12 Weisen Sie die Festplatte auf Knoten SCSI(0:0) zu.

Neue virtuelle Maschine erstellen

Erweiterte Optionen

Konfiguration

Mame und Speicherart
Datenspeicher

Wersion der virtuellen Maschine
Gasthettiehssystem
CPLs

Arbeitsspeicher
Metzwerk
SCal-Controller
Festplatte auswhlen
Festplatte erstellen
Erweiterte Optionen

Diese erweiterten Optionen miissen in der Regel nicht gedndert werden.

Yersion der virtuellen Maschine: 7

Legen Sie die enweiterten Optionen Fiir diese virtuelle Festplatte Fest. Diese Optionen
milssen in der Regel nicht geéndert werden,

Knoten des virtuellen Gerats

I~

Modus
™ Unabhangig

Unabhéngige Festplatten werden in Snapshats nicht mit einbezogen.

~
Anderungen werden sofort wirksarm und dauerhaft auf die Festplatte
geschrigben.

~

Anderungen auf der Festplatte werden beim Herunterfahren oder
Wiederherstellen eines Snapshots verworfen,

Hilfe |

= Zuriick | Weiter = I

Abbrechen |

A

13. Bearbeiten Sie die Einstellungen vor der Fertigstellung.
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Neue virtuelle Masc

Bereit zum Abschliefien Wersion der virtuellen Maschine: 7
Klicken Sie auf ‘Beenden’, um eine Aufgabe zu starten, die eine neue virtuelle Maschine erstellt,

Konfiguration
Mame und Speicherart
Datenspeicher Mame: Inkraznet System

Einstellungen fiir die neue virtuelle Maschine:

Wersion der virtuellen Maschine Hostll’ClusFer:
Datenspeicher: datastorel
Gasthetrishssystem Gasthetriehssystenn: Anderes 2.6 Linux-System (64-Bit)
CPUs CPUs: z
Arbeitsspeicher Arbeitsspeicher: 1536 MB
Metzwerk Metzwerkkarten: 1
sCs5I-Caontroller Metzwerklkarte 1 Netzwerk: WM Network
Festplatte auswahlen Metzwerkkarte 1 Typ: WMAMET 3
SCaI-Cantraller: Whware Paravirtual

Festplatie erstelen N
EESt Ilatl.;e ertfallen Festplatte erstellen: Meue virtuelle Festplatte
o e
PSR T Festplattenkapazitat: 40 GB
Bereit zum Abschliefien

Datenspeicher: datastarel
Knoten des virtuellen Gerats:  SCSI (0:0)
Festplattenmodus: Dauerhaft

¥ Einstellungen der virtuellen Maschine vor Fertigstellung bearbeiten

/&y Durch das Erstellen einer virtuellen Maschine (YM) wird das Gastbetriebssystem nicht aukomatisch
installiert. Installieren Sie nach dem Erstellen der Wi das Gastbetriebssystem auf der v,

< ¥

Hilfe | = Zuriick | Fortfahrenl Abbrechen

14 Offnen Sie das MenU "Optionen" und aktivieren die "VMI-Paravirtualisierung".

IntraZnet System - Eigenschaften virtueller Maschinen

Hardware Optionen lRessourcen ]

Einstellungen Ubersicht

WML isk ein Paravirtualisierungsstandard, der won einigen
Allgemeine Optionen IntraZnet System Gastbetrichssystemen unterstitzt wird. Die Leistung won
Gastsystemen mit YMI-Erkennung wird durch

VMware Tools Systemstandard WMI-Unterstitzung entscheidend verbessert,
Energieverwaltung Anhalten
Erweitert Die Leiskung von Gastbetriebssystemen ohne Verwendung
. on ¥MI wird durch diese Unterstitzung nicht verbessert,
Allgemein Mormal
CPU-ID-Maske Mx-Flag fir Gast ei... Durch die Akkivierung der YMI-Unterstitzung wird die
Speicher/CPU-Hatplug Deaktiviert/Deakkiv. . Kompatibi_litét _der vir_tuellen Maschine Fir VMotion_und einige
! andere Migrationen in Bezug auf andere Hosts, die
Startoptionen Harmaler Start WMI-Unkerstiitzung bieten, eingeschrankk,
Paravirtualisierung Akkiviert
Fibre-Channel-HNPIY Keine W yMI-Paravirtualisierung unterstiitzen
CPUJMMU-Yirtualisierung Autamatisch
Speicherort der Auslagerungsd...  Standardeinstellun...

HilFe Beenden | Abbrechen |

|

5.2. Virtuelle Maschine mit direktem Internetzugang
Wie in Abschnitt 4.1.3, ,, Kontakt mit ungefilterten Netzwerkpaketen” beschrieben, emp-

fehlen wir, Netzwerkkarten, die direkt mit dem Internet verbunden sind, als komplette
PCl-Gerate an die VM durchzureichen.
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Diese Funktionalitat wird VMDirectPath genannt und bendtigt die Unterstltzung durch
Prozessor, Mainboard und BIOS. Von Intel wird dies VT-d genannt, bei AMD heifst es
AMD-Vi oder IOMMU. Diese Funktionen sind meist nur bei Serversystemen implementiert,
bei fur den Desktop-Einsatz konzipierten Rechnern fehlt haufig eine vollstandige Unter-
stutzung durch alle Komponenten. Weitere Informationen dazu finden Sie bei VMware
und Ihrem Hardwarehersteller.

5.2.1. Vorbereitung des Servers

Bevor eine Netzwerkkarte direkt an eine VM uUbergeben werden kann, muss Sie im
VMware-Server freigegeben werden:

1. Starten Sie den vSphere Client und verbinden sich mit dem ESXi-Server. Wahlen Sie
links den Server selbst aus und 6ffnen das MenU "Konfiguration".

¥Mware E5Xi, 4.0.0, 208167

o= k= s PR (S FonFiguration

Hardware ¥MDirectPath-Konfiguration

Systemstatus 5 Warnung: Wenn Sie Hosthardware ohne speziell Yirtualisierungsfunktionen
£ Fir das Passthrough bei wirtuellen Maschinen konfigurieren, kann die

Prozessoren Hardware nicht verwendet werden, es sei denn, sie wird einer einzelnen

wirtwellen Maschine zugeordnet, Im Besonderen kann das Konfigurieren

arbeitsspeich

i '.al SSpeicher eines Gerats, das fir den normalen Starbvorgang oder Betrieb eines Hosts
Speicher bendtigt wird, dazu Fhren, dass der Host nichit gestartet werden kann und
Metzwerk Auf jedes der aufgefibrten Gerdte kann won den virtuellen Maschinen auf diesem
Speicheradapter
Netawerkadapter Details ausblenden  aktualisieren  Passthrough konfigurieren. ..

» Erweiterte Einstellungen [i] Gegenwartig sind keine Geréts Fir Passthrough aktiviert

Software

Lizenziette Funktionen

Uhrzeitkonfiguration

DMS und Rauting Gerdtedetails

WM starten/herunterfahren Geratenarne - Anbietername -
Speicherart der YM-Auslagerungsdatsi jin ] - Klassen-ID -
Sicherheitsprofil Gerake-ID - Untergerate-ID -

Zuteilung won Systemressourcen

Erweiterte Einstellungen

2. Klicken Sie auf "Passthrough konfigurieren" und wahlen die entsprechende Netzwerk-
karte samt zugehoriger Bridge aus.

(% Gerdte fiir Passthrough markieren

Gerdte fiir Passthrough Dt ails

O & 00:1a.0 | Intel Corporation USE (Universal Serial Bus)
Dlﬂ 00:1d.0 | Inkel Corporation USE (Universal Serial Bus)
Dlﬂ 00:1F.2 | Intel Corporation Ibex Peak 4 port SATA IDE Controller [vmhbai]
Dlﬂ 00:1F.5 | Intel Corporation Ibex Peak 2 port SATA IDE Controller [vmhbal]
= [1IE 00:1c.0 | Intel Corporation PCIPCI-Bridge
Dlﬂ 10:00.0 | Intel Corporation 82574L Gigabit Metwark Connection [vmnicO]
--[1IE 00:1c.2 | Intel Corporation PCIPCI-Bridge
Dlﬂ 1c:00.0 | Matrox Graphics, Inc, MGA G200e [Pilot] ServerEngines (SEP1)
—-[ZlE@ 00:1c.3 | Intel Corporation PCIPCI-Bridge
lﬂ 1e:00.0 | Broadcom Corporation NC107i Integrated PCI Express Gigabit Server Adapter

Gerdtedetails

& Dieses Gerat unterstitzt Passthrough, wird aber gegenwartig nicht im Passthrough-Modus ausgefihrt

Gerakename MC107i Integrated PCIE. .. Anbietername Eroadcom Corporation
(o] 1e:00.0 Klassen-ID 200
5erike-I0 1656 Unkergerate-1D 7050
Ainbieter-ID 14E4 Unteranbieter-ID 103C
Funkkion o Steckplatz 1]
Bus 30
Ok Abbrechen Hilfe:
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3. Die Netzwerkkarte steht nach einem Neustart des VMware-Servers fir VMDirectPath
zur Verfugung.

Hardware ¥MDirectPath-Konfiguration
Systemstatus A Warnung: Wwenn Sie Hosthardware ohne spezielle Virbualisierungsfunktionen Fir das
Passthrough bei virtuellen Maschinen konfigurieren, kann die Hardware nicht verwendet

Prozessoren werden, es sei denn, sie wird einer einzelnen virtuellen Maschine zugeordnet, Im Besonderen
arbeitsspeicher kann das Konfigurieren eines Gerats, das Fir den normalen Startvorgang oder Betrieb eines

; Hosts bendtigh wird, dazu Fihren, dass der Host nicht gestartet werden kann und das
Speicher Riickgangigmachen erheblich erschwert wird, Weitere Informationen finden Sie in der
Hetzwerk Auf jedes der aufgefiihrten Gerste kann won den virtuellen Maschinen auf diesem Host zugegriffen
Speicheradapter "

F " & Anderungen an einigen der unten aufgefihrten Gerdte werden erst nach einem Meustart des +

Metzwerkadapter

. ) Details ausblenden  Aktualisieren  Bearbeiten..,
v Erweiterte Einstellungen

Software l@ 1e:00.0 | Broadcom Corporation MC107i Integrated PCI Express Gigabit Server Adapter

Lizenziette Funktionen
Geridtedetails

Uhrzeitkonfiguration

DMS und Routing Gerdtename - Anbietername -
WM startenfherunterfahren e} -- Klassen-ID -
Speicherart der WM-Auslagerungsdatei Gerte-ID - Untergerate-10 -
Sicherheitsprofil Anbieter-ID - Unteranbieter-ID -
Zuteilung von Systemressourcen Funkkion - Steckplatz -
Erweiterte Einstellungen Bus -

5.2.2. Einbinden der Netzwerkkarte in die VM
Die Netzwerkkarte kann nun wie folgt eingebunden werden:

1. Offnen Sie die Konfiguration der VM und klicken im Men( "Hardware" auf "Hinzufi-
gen".

2. Fugen Sie ein PCI-Gerat hinzu.

Hardware hinzufiigen

Gerdtetyp
Welche Art won Gerdt méchten Sie der virtuellen Maschine hinzufagen?

Gerdtetyp wahlen Sie den Geratetyp aus, den Sie hinzufiigen méchten.

Informationen

() Serielle Schnittstelle
§ Parallele Schnittstelle Dieses Gerat kann dieser virtuellen
= Diskettenlaufwerk, Maschine hinzugefigt werden,
(25 cD-/DvD-Laufwerk
@ ISE-Contraller
- k
Ethernet-Adapker
= Festplatte

HilFe: | = Zuriick | ‘Weiter = I Abbrechen |
A

3. Wahlen Sie die vorhin freigegebene Netzwerkkarte aus und SchlieSen das Hinzufugen
ab.
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Hardware hinzufiigen

PCI-Gerdt wihlen

Gerdtebvp
PCI/PCIe-Gerdt auswihlel

Wwelche der vorhandenen PCIfPCIe-Gerate michten Sie hinzufigen?

Yerbindung

Legen Sie ein physisches PCIPCIe-Gerat fest, mit dem eine Werbindung hergestell werder

Hinweis: Das Yorhandensein eines

A PCI/PCle-Gerate-Passthrough verhindert die Yerwendung
mehrerer Befehle auf der virtuellen Maschine, Sie kann dann
nicht angehalten werden, keine Snapshots machen, keine
Snapshots wiederherstellen oder an YMotion teilnebhmen,

Durch das Hinzufiigen eines PCI-Passthrough-Gerats zu dieser
= WM wird die Mindestmenge an reserviertem Arbeitsspeicher auf
die Grifie des Arbeitsspeichers festgelegt,

HilFe: |

£ Zuriick | Weiter > I Abbrechen |

|

4. Die Netzwerkkarte wird jetzt als zusatzliches Gerat angezeigt.

IntraZnet System - Eigenschaften virtueller Maschinen

Hardware ]Optionen ] Ressourcen ]

Festplatte 1

FEX

Yersion der virtuellen Maschine: 7

Wirtuelle Festplatte

Neues PCI-Gerdt (hinzuge...

Broadcom Corpor

Werbindung
[ Alle Gerdte anzeigen Hinzufiigen. .. | Entfernen
Legen Sie ein physisches PCIPCle-Ger &t Fest, mit dem
Hardware Ubersicht eine Verbindung hergestellt werden soll:
Wl Arbeitsspeicher 1536 MB | J
i crus z
I;| Grafikkarte Grafikkarte et
. . N Hirweis: Das Yorhandensein eines
= VMCl-Gerat Eingeschrankt /A PCI{PCle-Geréte-Passthrough verhindert mehrere
é Diskettenlaufwerk 1 Clientgerat Befehle auf der virtuellen Maschine, Sie kann dann
% CO-/DVD-Laufwerk 1 Clienkgerat nic_ht angehalten werden, keine Snapshats machen,
keine Snapshots wiederherstellen oder an YMation
EB Metzwerkadapter 1 WM Metwork [ e
e SCSI-Controller 0 Paravirtual
=
=

HilFe:

QK

Abbrechen |

Z|

5.3. Installation des Intra2net Systems

1. Starten Sie die virtuelle Maschine und 6ffnen die Konsole.

2. Die virtuelle Maschine versucht aus dem Netz zu booten, dies schlagt aber mit Oper a-

ting System not found fehl.
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3. Klicken Sie in der Werkzeugleiste der Konsole auf das CD-Symbol und verbinden damit
das CD-Laufwerk der virtuellen Maschine mit der ISO-Datei der Intra2net Installations-
CD oder einem lokalen CD-Laufwerk.

(% IntraZnet System

Datei  Ansicht  ¥M

m p & @ @ B @

) co-jovD-Laufwerk 1 P || verbinden mit D:
Metwork boot from UMuware UMXNET3
Copyright (C) 2883-2888 UMware, Inc.
Copyright (C) 1997-2888 Intel Corporation Mit Hostgerst verbinden...

| Mit deri 150-Image auf lokaler Festplatte verbinden...

Mit dern I50-Image auf einem Datenspeicher verbinden. ..

CLIENT MAC ADDR: B8 BC 29 FA 58 9C GUID: S64DAGBF
PXE-E53: No boot filename received

PXE-MBF: Exiting Intel PXE ROM.
Operating System mot found

4. Warten Sie ca. 5 Sekunden bis das CD-Laufwerk vollstandig verbunden ist.

5. Klicken Sie in die Konsole um diese zu aktivieren und drlcken die Escape-Taste. Die
VM bootet jetzt von der Intra2net Installations-CD.

Die restliche Installation lauft ab wie in Abschnitt 2.6.2, ,,Installation von DVD" beschrieben.
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6. Kapitel - Installation auf Microsoft Hyper-V unter Windows
Server 2012 R2

Das Virtualisierungssystem Hyper-V ist Bestandteil des Windows Server 2012 R2 von
Microsoft und kann als Rolle in diesem aktiviert werden.

Zusatzlich ist auch der dauerhaft kostenlose Microsoft Hyper-V Server 2012 R2 erhaltlich.
Dieser kann aber nur uber Kommandozeile und Powershell bedient werden, was Konfigu-
ration und Wartung deutlich erschwert. Wir kdnnen diesen daher nur erfahrenen Windows-
Administratoren mit umfassenden Kenntnissen in der Bedienung per Kommandozeile
empfehlen und bieten daftir auch keinen Support an. Wir empfehlen daher fur Virtualisie-
rung mit Hyper-V den Windows Server 2012 R2 zu verwenden.

Das Intra2net System enthalt von Haus aus alle Treiber und Programme, die fur den
zuverlassigen Betrieb auf Microsoft Hyper-V unter Windows Server 2012 R2 nétig sind.
Eine zusatzliche Installation der Integrationsdienste oder anderer Treiber oder Programme
ist nicht notwendig oder moglich.

f Achtung

Hyper-V bietet keine Moglichkeit PCl-Gerate wie Netzwerkkarten direkt an
eine VM durchzureichen. Wir empfehlen Ihnen daher, ein mit Hyper-V virtua-
lisiertes Intra2net System in Kombination mit einer zusatzlichen Hardware-
Firewall einzusetzen. Weitere Informationen dazu finden Sie in Abschnitt 4.1.3,
~Kontakt mit ungefilterten Netzwerkpaketen”.

6.1. Konfiguration der virtuellen Maschine

Gehen Sie fur die Installation einer virtuellen Maschine wie folgt vor:

1. Offnen Sie den Hyper-V-Manager und klicken mit der rechten Maustaste auf die
gewdlnschte Hyper-V-Instanz. Wahlen Sie "Neu > Festplatte...".

33
Datei Aktion Ansicht 7
% #nE B
35 Hyper-V-Manager ||
é; HYPERW2012 Virtuslla Camnutar
Meu 3 Virtueller Computer... z
Virtuellen Computer importieren... Festplatte‘..l\
Hyper-¥-Einstellungen... Diskette... '* e
Manager fir virtuelle Switches...
Manager fir virtuelle SANs...
Datentréger bearbeiten...
Datentréger iiberpriifen...
Dienst beenden
Server entfernen
Aktualisieren
Ansicht 3
Hilfe
I

2. Wahlen Sie das Format "VHDX".
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L Assistent fUr neue virtuelle Festplatten .

_‘—\@f% Datentragerformat auswahlen

Yorbemerkungen Welches Format soll fir die virtuelle Festplatte verwendet werden?
O ¥HD

Unterstitzt virtuslle Festplatten mit einer GréBe von bis z2u 2,040 GE.

Datentragertyp auswahlen

Mame und PFad angeben WHD

Dieses Format unterstiitzt virbuelle Datentrager mit einer Grisfie von bis zu &4 TE und ist
unempfindlich gegen stromausfallbedingts Konsistenzfehler, wird allerdings won Betriebssystemen
Zusammenfassung wor Windows Server 2012 nicht unterskitat,

Datentrager konfigurieren

| < Zurick, | | Weiter = [% | Fertig stellen ‘ ‘ Abbrechen

3. Wabhlen Sie eine virtuelle Festplatte mit "Fester Grofe".

L Assistent fUr neue virtuelle Festplatten .

-\_\;’}' Datentrégertyp auswahlen

Yorbemerkungen ‘welche Art von virtueller Festplatte michten Sie erstellen®
Datentragerformat ) .
auweahlen # Feste Grafe

%\eser Datentragertyp zeichnet sich durch eine héhere Leistung aus und wird Fir Server

empfohlen, auf denen Anwendungen mit hoher Datentrageraktivicat ausgefiihrt werden. Die
Name und Pfad angeben Griifie der erstellten YHD-Datei entspricht zundchst der Grafie der virtuellen Festplatte und bleibt
gleich, auch wenn Daten gelischt oder hinzugefiigt werden,

Datentrager konfigurieren

Dwnamisch erweiterbar
Zusammenfassung

Dieser Datentragertyp zeichnet sich durch eine bessere Ausnutzung des physischen
Speicherplatzes aus und wird fiir Server ohne datentragerintensive Amwendungen empfohlen. Die
erstellke YHD-Datei ist 2unachst kein und wird geandert, wenn Daten hinzugefigt werden,

Differenzierung

Dieser Datentragertyp wird Ober eine hierarchische Beziehung einem anderen Datentrager
zugeordnet, der inkakk bleiben soll, Da sich Anderungen an Daten oder am Betrishssystem nicht
auf den iibergeordneten Datentrager auswirken, kinnen &nderungen problemlos wieder
riickgangig gemacht werden, Alle untergeardneten Datentrager missen das gleiche Format Fir
virtuelle Datentrager besitzen wie der (bergeordnete Datentrager (entweder WHD oder YHDR).

| < Zurick | | Weiter > | | Fertig stellen ‘ ‘ Abbrechen |

4. Geben Sie der virtuellen Festplatte einen zur zuklnftigen VM passenden Namen.
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L Assistent fUr neue virtuelle Festplatten
-\v Name und Pfad angeben
Yorbermerkiungen zeben Sie Name und Speicherort. fir die Datei der virtuellen Festplatte an.
Datent i t
ajsig':iliar ormal Mame: |Intra2net Business Server|vhdx |
Datentragertyp auswahlen Pfad: |C:lUsarslPuinc\Dncuments'lHyper-\u'l\-'irtua\ Hard Disks, || Durchsuchen. ..
Name und Pfad angeben
Datentrager konfigurieren
Zusammenfassung
< Zurick, | | Weiter = V\RJ | Fertig stellen ‘ ‘ Abbrechen

5. Weisen Sie dem Intra2net System eine Festplatte von mindestens 40 GB zu. Wird das
System nur zum Scannen von E-Mails und als HTTP-Proxyserver eingesetzt, reichen
diese 40 GB im Normalfall auch aus. Nur wenn umfangreiche Statistikdaten fur viele
Benutzer langerfristig gespeichert werden sollen, wird mehr Speicher benétigt.

Werden E-Mails oder Groupwaredaten dauerhaft auf dem Intra2net System abgelegt,
wird mehr Festplattenplatz bendtigt. Als Faustformel gilt Folgendes: ( Gesamtes E-Mail-
Volumen aller Benutzer + Statistikdaten) * (Anzahl auf dem System gespeicherter
Backupsatze + 2) + 20 GB. Die Anzahl auf dem System gespeicherter Backupsatze

betragt dabei mindestens 1, empfohlen wird 2.

Kalkulieren Sie immer etwas Reserve ein, da ein Vergrofsern der Festplatte im Betrieb

nur durch den Intra2net Support durchgefuhrt werden kann.

Lo Assistent fir neue virtuelle Festplatten

—:;)j Datentréger konfigurieren

Datantragerformat physischen Festplatte,

auswahlen ®) Mewe virtuslle Festplatte ohne Inhalt erstellen

Datentragertyp auswshlen
S Grife: B [Maximalz Grofe: 64 TB)
Name und Pfad angeben
) Inhalt der angegebenen physischen Festplatte kopisren:

Datentrager konfigurisren

worbemerkungen Erstelen Sie entweder eine leere virtuelle Festplatte, oder kopieren Sie den Inhalt einer vorhandenen

ZusammenFassung Fhysische Festplatte Griifie
i\ \PHYSICALDRIVED 465 GB

) Inhalt der angegebenen virtuellen Festplatte kopisren

| < Zuriick | | teiter = | | Fertig stellen ‘ ‘ Abbrechen

6. Legen Sie die virtuelle Festplatte fertig an.
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7. Klicken mit der rechten Maustaste auf die gewiinschte Hyper-V-Instanz und wahlen
"Neu > Virtueller Computer...".

34
Datei  Aktion  Ansicht ?
==
23 Hyper-V-Manager H
e T PO T D
| Neu 3 Virtueller Computer...

Virtuellen Computer importieren... Festplatte... "9
Hyper-V-Einstellungen... Diskette... e

Manager fir virtuelle Switches...

Manager fur virtuelle SANs...

Datentrager bearbeiten,

Datentrager dberprifen...

Dienst beenden

Server entfernen

Altualisieren

Ansicht 3
Hilfe

8. Geben Sie der VM einen Namen.

i Assistent fir neue virtuelle Computer -

*.’l Name und Pfad angeben

Yorbemerkungen Wahlen Sie einen Mamen sowie einen Speicherart Fir diesen virkuellen Camputer,

Det Mame wird im Hyper-¥-Manager angezeigk, Yerwenden Sie einen méglichst aussagekrftigen
Generation angeben Mamen, beispielsweise den Mamen des Gastbetriebssystems oder den Mamen der Arbeitsauslastung.

Speicher zuweisen Mame: |IntraZnet Business Server|

Metzwerk konfigurieren Erstellen Sie zum Speichern des virtuellen Computers einen neuen Ordner, oder venwenden Sie sinen

Virtuglle Festplatte verbinden vorhandenen Crdner. Wenn Sie keinen Ordner auswéhlen, wird der virtuelle Camputer im
Standardordner gespeichert, der fir diesen Server kanfiguriert ist.

Installationsoptionen
[ virtuellen Computer an einem andeten Speicherart speichern
Zusammenfassung

CriProgramDatalMicrosoft)windows Hyper-i,

< Zurick, | | Weiter = Ri | Fertig stellen ‘ ‘ Abbrechen

9. Wahlen Sie Generation 2.
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i Assistent fir neue virtuelle Computer .
| .
[ k' Generation angeben
T~
Yorbermerkiungen ‘wahlen Sie die Generation dieses virtuellen Computers aus.
MName und Pfad angeben ) Generation 1

Diese Generation virtueller Computer stellt dem virtuellen Computer dieselbe virkuelle Hardware
wie in friheren Wersionen won Hyper-Y bereit.

Speicher uweisen

Netzwerk konfigurieren Generation 2

Diese Generation virtueller Computer unterstitzt Feabures wie den sicheren Stark, den SCSI-Start

¥irtuelle Festplatte verbinden und den PXE-Start mithilfe eines standardméfiigen Netzwerkadapters. Die Gastbetriebssysteme

Installationsoptionen erfordern mindsskens Windows Server 2012 oder £4-Eit-Versionen von Windows &,
Zusammenfassung /1, Sobald ein virtueller Computer erstellt wurds, kann seine Generation nicht mehr geéndert werden,
| < Zurick, | | Weiter >%J | Fertig stellen ‘ ‘ Abbrechen |

10 Weisen Sie der VM ausreichend Arbeitsspeicher zu. Verwenden Sie mindestens 2 GB.
Deaktivieren Sie die Funktion "Dynamischer Arbeitsspeicher".

i Assistent fir neue virtuelle Computer .

| . .
k' Spelcher Zuwelsen

Yorbemerkungen Geben Sie die Speichergriifie an, die dem virtuellen Computer zugeardnet werden soll. Der Wert muss
zwischen 32 MB und 5858 ME liegen, Geben Sie zur Optimierung der Leistung einen Wert an, der dber
den Mindestanforderungen des Betriebssystems liegt,

Mame und Pfad angeben

seneration angeben

Arbeitzspeicher beim Stark:

. [ Dynamischen Arbeitsspeicher fiir diesen virtuellen Computer verwenden

Metzwerk kanfigurieren

Beriicksichtigen Sie beim Festlegen der Arbeitsspeichermenge, die einem virtuellen Computer
zugewiesen werden soll, den Yerwendungszweck des virtuellen Computers sowie das verwendete
Installationsoptionen Betrighssystem,

Yirtuelle Festplatte verbinden

Zusammenfassung

| < Zurick, | | Weiter >%| | Fertig stellen ‘ ‘ Abbrechen |

11. Verbinden Sie die VM mit dem virtuellen Switch der mit dem lokalen Netzwerk verbun-
den ist.
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i Assistent fir neue virtuelle Computer .
| .
*. Netzwerk konfigurieren
Yorbermerkiungen Jeder neue virtuelle Computer verfiigt dber einen Metzwerkadapter, Dieser kann entweder fir die
verwendung eines virtuellen Switches konfiguriert werden oder deakkiviert bleiben,
Mame und Pfad angeben
Generation angeben ‘erbindung: | LAN Yirtual Switch ]
Speicher uweisen
Yirtuelle Festplatte verbinden
Installationsoptionen
Zusammenfassung
| < Zurick, | | Weiter = Rg | Fertig stellen ‘ ‘ Abbrechen
12 Weisen Sie die vorher erstellte virtuelle Festplatte zu.
i Assistent fir neue virtuelle Computer .
| : .
[ *I virtuelle Festplatte verbinden
| et
Yorbermerkiungen

Ein wirtueller Computer muss iiber Speicherplatz verfiigen, damit ein Betriebssystem installiert werden
o d PFad b kann, Diesen Speicher kinnen Sie entweder jetzt angeben oder zu einem spateren Zeitpunkt durch
ETI U A ) BN =i=) Bearbeiten der Eigenschaften des virtuellen Computers konfigurieren,
Generation angeben -~
9 () Virtuelle Festplatte erstellen
Speicher 2umeisen

Erstellen Sie mithilFe disser Option sine virtuele Festplatte (WHDY), die dynamisch erweitert wird,

Metzwerk kanfigurieren

IritraZnet Business Server,vhdx

Zusammenfassung ' UserstPublic\DocumentsiHyper-wivirtual Hard Disks|

127 | GB {Maximale Grafe: 64 TE)

Yorhandene virtuelle Festplatte verwenden

Crdnen Sie mithilfe disser Option eine vorhandene virtuelle Festplatte im YHD- oder YHDR-Format

Durchsuch%n. a0

Vermwenden Sie diese Option, um den Schritt jetzt zu (berspringen und spéter eine vorhandene
virtuelle Festolatte 2uzuordnen,

ual hatd d

YWirtuelle Festplatte spater zuordnen

| < Zurick, | | Weiter = | | Fertig stellen ‘ ‘ Abbrechen

13. Schlief3en Sie das Anlegen der VM ab.

14 Klicken Sie die neue VM mit der rechten Maustaste an und 6ffnen die "Einstellungen”.

15. Lassen Sie die VM immer automatisch starten damit die VM immer verfugbar ist.
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= Einstellungen fiir "Intra2net Business Server” auf "HYPERV2012" I;‘i-
IntraZnet Business Server V‘ G
& oS ~ | I Autometische Startaktion

Won "CD" skarken
i Arbeitsspeicher
4096 MB
n Prozessor
1 wirtueller Prozessor
= 5 1DE-Contraller 0 (®) virtyellen Computer Immer automatisch starten
Ca Festplatte T%
Intraznet Business Server....

telche Akkion soll beim Start des physischen Computers fiir den virtuellen Computer
ausgefiihrt werden?

Keine Aktion

Automatisch starten, Falls die Ausfihrung beim Beenden des Diensts stattFand

Automatischer Start mit Verzégerung

. Geben Sie eine Startverzogerung an, um Ressourcenkonflikke zwischen den
= )
= L I0E-Contraller 1 virbuellen Computern z2u vermeiden,

0% DVD-Laufwerk i
intraZnet_business_server, .. Startverzdgerung: EI Sekunden

B sCsI-Controller
U hetzmerkkarte
LAM Wirtual Switch
T com
Keine
T comz
Keine
H Diskettenlaufwerk
Keing
Yerwaltung
L] Mame
IntrazZnet Business Server
I"_‘ Integrationsdienste
Einige Dienste verfiighar
;g; Speicherart Fir Prifpunkkdatsien
i\ ProgramDatalMicrosoftiwin. ..
.{ Speicherort filr die Smart Pagin...
i\ ProgramDatalMicrosoftiWin,..
) Automatische Startaktion
Immer starten
) Automatische Stoppaktion
Speichern v

»

BB

OF || Abbrechen || Anwenden

16 Lassen Sie die VM bei Herunterfahren des Hyper-V-Servers immer herunterfahren. Dies
beugt Problemen durch Zeitspriinge vor.

Einstellungen fiir "Intra2net Business Server” auf "HYPERV2012" I;‘i-
|\ntra2metBus|nessSeNer V‘ ¢

A EIOS I Automatische Stoppaktion

Won "CD" starten

B Arbeitsspeicher ‘Welche Aktion soll beim Herunterfahren des physischen Computers For den virtuellan

Computer ausgefiihrt werden?

4096 ME
D Prozessor () Status des virtuellen Computers speichern
1 wirkueller Prozessor Hyper-¥ reserviert Speicherplatz, der dem wom virtuellen Computer verwendeten

— | Arbeitsspeicher entspricht, damit der Arbeitsspeicher auf den Datentrager
=) 5 1DE-Contraller 0 geschrieben werden kann, wenn der physische Computer heruntergefahren wird,
a Festplatte

Intraznet Business Server....

) Virtuellen Computer ausschalten

(= Il IDE-Controller 1 Gastiﬁ\ebssystem herunterfahren

&4 DVD-Laufwerk Der Imlegrationsdienst, won dem das Herunterfahren des Gastbetriehssystems
intraznet_business_server, ., gesteuert wird, muss auf dem virtuellen Computer installiert und akkiviert sein,

®] sCsI-Controller
U hetzmerkkarte
LAM Wirtual Switch
T com
Keine
T comz
Keing
H Diskettenlaufwerk.
Keing

»

Yerwaltung

L] Mame
IntrazZnet Business Server
_"_. Inteqgrationsdienste
Einige Dienste verflighar
;35_' Speicherart Fir Prifpunkkdatsien
1\ ProgramDatal Microsofthwin. ..
Speicherort fir die Smart Pagin, ..
i\ ProgramData|MicrosoftiWin...
;E_‘ Automatische Startaktion
Immer starten

ZE} Automatische Stoppaktion
Herunterfahren v

OF || Abbrechen || Anwenden

17. Erh6hen Sie die Anzahl der zugewiesenen Prozessorcores je nach verfligbaren Ressour-
cen. Diese Einstellung kénnen Sie auch spater noch an den Bedarf anpassen.

33



Intra2net Administrator Handbuch

Einstellungen fiir “IntraZnet Business Server” auf "HYPERV2012" = | = -

IntraZnet Business Server v‘ f.
% Hardware -~ D Prozessor

#‘ Hardware hinzufiigen

& BIOS Die Anzahl virtueller Prozessoren kann geandert werden. Grundlage hierfor ist die

= \on "C0" skart Anzahl von Prozessoren des physischen Computers. Dariiber hinaus kénnen auch

on Starten andere Einstellungen fir die Ressourcensteusrung gesndert werdsn,
i Arbeitsspeicher
4096 MB Anzahl virtueller Prozessaren: z

Prozessor
Z virtuelle Prozessoren Ressourcensteuerung

= Ei IDE-Contraller 0 Mithilfe won Ressourcensteuerungen lassen sich Ressourcen ausgewogen auf
virbuelle Computer verteilen,
w Festplatte

InkraZnet Business Server.... Reserve fiir virtuellen Computer (in %) EI
= 8 10E-Controlier 1 Anteil an Gesamtsystemressourcen in % a
04 DVD-Laufwerk
- ntraznet business server. Grenze Fir virtuellen Computer {in %)
® sCsl-Controller
U hetzmerkkarte
LAM Wirtual Switch
1 ? CoM 1 Relative Gewichtung:
Keine
oMz
Keine
I’s‘ Diskettenlaufwerk
Keing

Anteil an Gesamtsystemressourcen in e

»

Yerwaltung

L] Mame
IntrazZnet Business Server
I"_:‘ Integrationsdienste
Einige Dienste verfiighar
;g; Speicherart Fir Prifpunkkdatsien
1\ ProgramDatal Microsofthwin. ..
.'-‘m'-‘ Speicherort fir die Smart Pagin, ..
i\ ProgramData|MicrosoftiWin...
;E) Automatische Startaktion
Immer starten

OF || Abbrechen || Anwenden

18 Deaktivieren Sie unter "Firmware" die Option "Sicheren Start aktivieren".

Einstellungen fiir "Intra2net Business Server” auf "HYPERV2012" I;‘i-
|\ntraZmetEus|nessSeNer V‘ P |G
‘* Hardware &l Firmuar

#‘ Hardware hinzufiigen

Sicherer Start

Bei "Sicherer Start” handelt es sich um ein Feature, mit dem die Ausfihrung nicht

Wil frbeitsspeicher aukorisierten Codes zur Startzeit verhindert wird, Es wird empfohlen, diese
2048 MBD Einstellung zu akkivieren,
2 Prozessor %&Icheren Start aktivieren
1 wirtueller Prozessor
= B 5CSI-Cantraller Startreihenfolge
Ca Festplatte Wahlen Sie fiir die Uberprifung der Starteintrage zum Starten des Betrishssystems
Inkrazret Business Server UEF die gewiinschte Reihenfalge aus.

Twn Wert

6.2. Installation des Intra2net Systems
1. Offnen Sie die neue VM durch einen Doppelklick.

2. Offnen Sie das Men( "Medien > DVD-Laufwerk > Datentrager...". Wahlen Sie die ISO-

Datei mit der Intra2net Installations-CD aus. Diese kbénnen Sie unter htt-
ps://www.intra2net.com/ herunterladen.
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™ “Intra2net Business Server” auf "HYPERV2012" - Verbindung mit virtuellen Co...| = [ B -

Datei Aktion Ansicht ?

(] Ausiverfen

Diskettenlaufuerk

Der virtuelle Computer “Intra2net Business Server® ist
ausgeschaltet.

Status: Aus

3. Starten Sie die virtuelle Maschine Uber den griinen Startknopf.

Die restliche Installation l1auft ab wie in Abschnitt 2.6.2, ,,Installation von DVD" beschrieben.
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7. Kapitel - Die Konsole

Nach der Grundinstallation startet das Intra2net System direkt in das Konsolenmenu.

Dies kdnnen Sie auch bei einem fertig installierten Intra2net System erreichen, indem Sie
Monitor und Tastatur anschliefsen und sich mit Benutzername und Passwort eines Mitglieds
der Administratorengruppe (standardmaf3ig admi n) anmelden.

7.1. Intra2net Appliance Micro

Die Appliance Micro verfugt Gber keinen Monitorausgang fir die Konsole, sondern nutzt
statt dessen eine serielle Konsole. SchliefSen Sie fur den Zugriff das beiliegende Nullm-
odemkabel mit USB-Wandler an einen anderen PC an. Der D-sub/DE-9 Anschluss kommt
dabei an die Appliance Micro, USB an den anderen PC von dem aus auf die Konsole
zugegriffen werden soll.

Das Kabel verwendet einen Silabs CP2104-Wandler. Unter Windows miussen Sie dafur
von https://www.silabs.com den "CP210x Universal Windows Driver" herunterladen und
installieren. Offnen Sie danach den Gerdtemanager aus der Windows-Systemsteuerung
und lesen die comPortnummer ab.

& Gerate-Manager - m] X

Datei  Aktion Ansicht 2
e @B HE B EXE
~ &
~ i Anschlisse (COM & LPT)
& Silicon Labs CP210x USB to UART Bridge (COM3)

i Audio, Video und Gamecontroller

i Audiceingdnge und -ausgange

[ Computer

= Druckwarteschlangen

5 Firmware

& Grafikkarten

(@) Human Interface Devices

== |DE ATA/ATAPI-Controller

= Laufwerke

Fur die Nutzung wird ein Terminalprogramm bendtigt. Unter Windows sind PuTTY und
TeraTerm empfehlenswert, unter Linux picocom.

Wahlen Sie im Terminalprogramm eine serielle Verbindung, die passende Portnummer
und stellen folgende Parameter ein: 115200 Baud, 8 Bit, No Parity, 1 Stoppbit. Bei TeraTerm
geht dies Uber das Menu "Setup > Serial Port", bei PuTTY stellen Sie den "Connection
type" auf "Serial", tragen die cOPortnummer ein und unter "Speed" die Baudrate.

#8 puTTV Configuration ? X

Category:
-
t - logging
£ Terminal
i L Keyboard
fologal

Basic options for your PUTTY session

Specify the destination you wart to connect to
Serial line Speed
[coms | [115200
Connection type

(OSSH @ Seial (OOther |Teinet v

© L Fealures
£ Window
\ | Appearance

7.2. Netzwerkkarten

Uber das Men(i "Netzwerkkarten Einstellungen" werden die Treiber fur die Netzwerkkarten
konfiguriert. Die Karten werden automatisch erkannt und die gefundene Konfiguration
angezeigt.

AuBerdem wird der aktuelle Verbindungszustand angezeigt (X steht dabei fir verbunden,
oflr nicht verbunden). Dies ist hilfreich, um die angezeigten Namen der Netzwerkkarten

36


https://www.silabs.com

Intra2net Administrator Handbuch

(et hO, et h1,...) den richtigen Buchsen am Gerat zuzuordnen. Wir empfehlen, die Buchsen
gleich an dieser Stelle mit Klebefolie zu beschriften.

Uber dieses Menii kann den Netzwerkkarten eine IP-Adresse zugeordnet werden. Wéhlen
Sie bei der Installation die IP-Adresse passend zu Ihrem bestehenden lokalen Netz. Achten
Sie darauf, dass diese IP nicht bereits von einem anderen Gerat verwendet wird.

Die IPs im lokalen Netz sollten aus einem der dafur vorgesehenen privaten Netzbereiche
stammen. Dies sind:

+ 10.0.0.0/ 255.0.0.0 (bis 10.255.255.255)
« 172.16.0.0 / 255.240.0.0 (bis 172.31.255.255)
+ 192.168.0.0 / 255.255.0.0 (bis 192.168.255.255)

Verwenden Sie fir das lokale Netz den Typ "Intranet (LAN mit NAT)" und flr die Verbin-
dung zum Internet den Typ "DSL/Router". Bei der Verbindung zum Internet kénnen an
dieser Stelle keine IPs hinterlegt werden, dies findet spater im Rahmen der Konfiguration
von Providern statt.

Weitere Informationen zu den verschiedenen Konfigurationstypen fur Netzwerkkarten
finden Sie im Abschnitt 9.1, ,,IPs und Netze”.

Bei der Erstinstallation wird dieses Menl automatisch aufgerufen. Wurde nach der
Installation etwas an den Netzwerkkarten verandert, muss das Intra2net System Uber
dieses Menu an die neue Konfiguration angepasst werden.

7.3. DNS und DHCP

Uber dieses MenU kénnen der Rechnername und die Domain des Intra2net Systems
festgelegt werden.

f Achtung
Wir raten klar davon ab, im lokalen Netz eine offizielle Domain (endet z.B.

auf ".de", ".com" oder ahnliches) zu verwenden. Nutzen Sie statt dessen eine
nur lokal gultige (endet z.B. auf ".internal”, ".local" oder ".lan"). Ansonsten
wird lhre Webseite nicht mehr aus dem lokalen Netz erreichbar sein und

haufig kommt es auch zu Problemen bei der E-Mail-Zustellung.

Bei der Erstinstallation wird dieses Menu automatisch aufgerufen. Dann ist es auch
maoglich, hier einen DHCP-Pool zu konfigurieren oder die Funktion als DHCP-Server zu
deaktivieren.

7.4. Firewall-Notmodus

Sollte man sich mit der Firewall aus der Weboberflache ausgesperrt haben, kann der
Zugriff Uber diesen MenUpunkt kurzzeitig wieder freigeschaltet werden.

Details finden Sie im Abschnitt 42.4, , Firewall-Notmodus”.
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7.5. In Auslieferungszustand zurlicksetzen

Mit dieser Funktion kann das Intra2net System in den Zustand nach der Auslieferung oder
Erstinstallation zurlickgesetzt werden. Alle Einstellungen, Benutzerdaten, Passworter, E-
Mails, Statistikdaten, Logdateien und Backups werden vom System geldscht. Nur die
Version der Intra2net-Software bleibt auf dem aktuellen Stand und wird nicht zurtickge-
setzt.

Das Gerat startet danach automatisch neu.

7.6. Das root-Passwort

Das root-Passwort wird nur zum Zugang auf die Linux-Shell bendtigt und ist unabhangig
vom Administrator-Passwort. Es wird zum normalen Betrieb oder Administration nicht
bendtigt.

Es wird bei Intra2net Appliances flr jede Maschine individuell per Zufallsgenerator erzeugt
und verschllsselt bei Intra2net gespeichert. Falls ein Handler oder Kunde Zugriff auf die
Linux-Shell winscht, kann es Uber den Intra2net-Support angefordert werden.

Wird statt einer Intra2net Appliance eine Softwareversion des Intra2net Systems verwendet,
muss das root-Passwort am Ende der Installation eingegeben werden. Achten Sie hier
unbedingt darauf, dass das Passwort lang genug ist (mindestens 10 Zeichen) und nicht
leicht z.B. aus einem Worterbuch erraten werden kann. Notieren Sie das Passwort und
bewahren es an einem sicheren Ort (z.B. Safe) auf. Verwenden Sie ein anderes Passwort
als fir den Administrator-Benutzer oder fiir andere Systeme.

Das root-Passwort zahlt zur Installation, nicht zur Konfiguration des Systems. Es ist daher
nicht im Backup enthalten und wird beim Zurlicksetzen der Konfiguration in den Auslie-
ferungszustand nicht angetastet.

Das root-Passwort wird auch zum Schutz des Bootmanagers verwendet. Sollen die dort
angebotenen Bootoptionen geandert werden, so muss sich der Nutzer mit Login r oot
und dem root-Passwort anmelden.

Um das root-Passwort zu andern, loggen Sie sich per SSH oder an der Konsole auf der
Linux-Shell ein und verwenden das Programm set_root_grub_pwd.sh.

7.7. Die Linux-Shell

Die Linux-Shell wird zum normalen Betrieb oder zur Administration nicht bendtigt.

Ein Zugriff als root-Benutzer auf die Linux-Shellebene ist von der Konsole aus und Uber
SSH maéglich. Wechseln Sie mit ALT+F2 von der Intra2net System-Konsole auf den Login
der Linux-Shell.

Bei einer seriellen Konsole loggen Sie sich mit dem Login r oot ein. Wahlen Sie im Menu
dann "Linux shell" far den Zugriff auf die Shell.

é Achtung
Anderungen auf der Linux-Shell kénnen die Funktion, Stabilitat und Sicherheit
des Intra2net Systems stark beeintrachtigen. Dies muss sich nicht sofort zeigen,
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sondern kann auch erst nach einiger Zeit z.B. mit einem Update zu Stérungen
fuhren.
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8. Kapitel - Die Weboberflache
8.1. Zugriff auf die Weboberflache

Starten Sie einen Webbrowser und 6ffnen Sie folgende URL:
https://192.168.1.254

Falls Sie das Intra2net System auf eine andere IP gestellt haben, mussen Sie natirlich
diese verwenden.

Beim ersten Aufruf wird Ihr Webbrowser eine Sicherheitswarnung anzeigen, denn die
verschlusselte Verbindung (https) wird mit einem nicht vertrauenswurdigen und nicht
zum Servernamen passenden Zertifikat aufgebaut. Diese Warnungen lassen sich beim
ersten Aufruf nicht vermeiden. Offnen Sie die Webseite dennoch.

FUr den spateren Betrieb ist es wichtig, dass solche Zertifikatswarnungen nicht mehr
erscheinen. Wie Sie das richtig konfigurieren, ist im 10. Kapitel, , SSL-Verschltsselung und
Zertifikate” beschrieben.

8.2. Lizenzcode

Das Intra2net System befindet sich nach dem ersten Start fur 30 Tage im Demomodus.
In diesem Demomodus kdnnen alle Funktionen der Software ausprobiert werden, lediglich
das Ruckspielen von Backups, die im Demomodus erstellt wurden, ist nur mit einer voll-
wertigen Lizenz moglich.

Sobald das Gerat Uber eine Internetverbindung verflgt, kénnen Sie im Menupunkt Infor-
mation > Lizenz einen Lizenzcode eingeben und damit das Gerat dann vollstandig und
dauerhaft betreiben.

Sollten Sie bis zum Ablauf der 30 Tage Demomodus keinen Lizenzcode eingeben haben,
stellt das System danach seine Funktion ein und erlaubt u.a. weder Internetzugang noch
Zugriff auf E-Mail und Groupware.

8.3. Die Hauptseite

Mit folgenden Benutzerdaten kénnen Sie sich nach der Installation das erste Mal einloggen:

Administrator Login admin

Administrator Passwort [admin

Im oberen Bereich der Hauptseite konnen Internetverbindungen Uber unterschiedliche
Provider aufgebaut und getrennt werden, E-Mail-Transfers angestofsen, sowie VPN Ver-
bindungen kontrolliert werden.

Der untere Bereich zeigt Statusinformationen an.

Der Informationsbereich zeigt Status- und Fehlermeldungen an. Fehlermeldungen kénnen,
wenn Sie zur Kenntnis genommen wurden, durch Klicken auf das "OK" dahinter entfernt
werden. Ansonsten verschwinden sie nach einem Timeout (abhangig von Wichtigkeit und

Typ).
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Der Providerbereich zeigt den aktuellen Provider, IP und Timeout.

Der E-Mail-Bereich zeigt den aktuellen E-Mail-Transfer. Ein Klick auf "Eingang" offnet
wahrend des E-Mail-Transfers ein Fenster mit einem Livelog von fetchmail zur Fehlerdia-
gnose beim E-Mail-Empfang. Ein Klick auf "Ausgang" ¢ffnet die E-Mail-Warteschlange.

Der VPN Bereich zeigt die aktuell aktiven VPN Verbindungen an.

Rechts davon wird das Internet-Tachometer angezeigt. Darin wird die Auslastung der
Internetleitung innerhalb der letzten Minute als Balkendiagramm angezeigt. Die Anzeige
ist unterteilt in eingehenden (downstream) und ausgehenden (upstream) Datenverkehr.
Uber einen Klick auf das Diagramm erreichen Sie die Live-Mitverfolgung im Statistikmen.

B business-server.net.lan A admin = Abmelden

Intra2net Business Server

Hauptseite Profile

Benutzermanager Provider Standleitung - online | Offline | E-Mail Transfer

Netzwerk
VPN Aussenstells v VPN verbinden | VPN trennen |

Dienste
System
Information Information

Groupware 10:15 Hinweis vom System: Konfiguration wird momentan aktualisiert.

Provider Internet-Tachometer
Status Online (Standleitung) 5568
P 193.186.7.66 2784

Online seit 20 Tage, 16:41:07 1392

0_-——4—-_

Eingehend 4 kbit/s
Email

Eingang 00:00:12 6656
Ausgang 3328

1664

U,.—-—-——“

Ausgehend 1 kbit/s

In der Standardkonfiguration haben alle, die aus dem lokalen Netz auf die Hauptseite
zugreifen, das Recht, diese zu sehen und Verbindungen aufzubauen und zu trennen. Dies
kann Uber die Rechte der , Alle”-Gruppe geandert werden. Siehe dazu auch Abschnitt 14.1,
~Benutzergruppen”.

Im MenU auf der linken Seite werden alle Mentpunkte, auf die der aktuell eingeloggte
Benutzer Zugriff hat, in voller Schriftfarbe dargestellt. Die MenUpunkte, auf die er keinen
Zugriff hat, werden in schwacher Schriftfarbe dargestellt. Letztere kénnen aber dennoch
angewahlt werden, es 6ffnet sich dann ein Login-Fenster.

8.4. Die Warteschlange

Normalerweise werden Anderungen an der Konfiguration bei einem Klick auf "Anderungen
speichern” sofort aktiviert. Da dies bei einigen Einstellungen nicht sinnvoll ist (z.B. bei der
Netzwerkkonfiguration oder Gber eine Fernwartungssitzung), gibt es die Warteschlange.

Ist sie aktiv, werden alle Anderungen gesammelt. Sie kdnnen unter System > Warteschlange
eingesehen und zusammen verworfen oder aktiviert werden.

Sie kann entweder unter System > Warteschlange manuell aktiviert werden oder wird
beim Andern von einigen Einstellungen (Netzwerk, Firewall) automatisch aktiviert.
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Die Warteschlange gilt fir alle Benutzer des Systems gemeinsam. Wird eine gewisse Zeit
keine Anderung gemacht, I6scht sich die Warteschlange von selbst. Ist die Warteschlange
langere Zeit aktiv, kann es zu Stérungen bei der Konfiguration von neuen Rechnern tber
DHCP kommen.

Werden Anderungen gemacht, die wegen Abhangigkeiten alleine nicht gltig sind (z.B.
Andern eines Netzwerkes, wenn noch IPs im alten Netz liegen), so werden diese Anderun-
gen normalerweise nicht zugelassen und als Fehler rot hinterlegt dargestellt. Die Warte-
schlange lasst solche Anderungen zu. Sie kénnen damit die Abhangigkeiten korrigieren.
Erst, wenn Sie die Anderungen in der Warteschlange ausfuhren wollen, mussen wieder
alle Abhangigkeiten erfullt sein.

8.5. Die Konfigurationsprifung

Unter Information > System > Konfiguration werden alle Warnungen und Fehler des
Konfigurationsprifungssystems angezeigt. Da es wegen der teilweise recht komplexen
Abhangigkeiten manchmal dazu kommen kann, dass Fehler noch angezeigt werden,
obwohl sie schon behoben wurden, gibt es die Funktion "Konfiguration prifen™.

8.6. Herunterfahren notwendig

Intra2net Systeme mussen vor Trennen der Stromversorgung immer sauber herunterge-
fahren werden. Dies ist notwendig um die Integritat von Dateisystem und (wenn vorhan-
den) RAID-Spiegelung zu erhalten.

Drlcken Sie zum Herunterfahren kurz (=kUrzer als 1 Sekunde) den Powertaster. Das Gerat
piepst, beginnt mit dem Herunterfahren und schaltet sich dann selbst aus. Alternativ
kdnnen Sie das MenU "System > Herunterfahren" verwenden.

Ein zeitgesteuertes Hoch- und Herunterfahren ist auch maglich, Details finden Sie in
Abschnitt 17.7, ,Zeitgesteuertes Herunterfahren”.
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9. Kapitel - Intranet

9.1. IPs und Netze
Unter Netzwerk > Interfaces konnen die Netzwerkkarten des Systems konfiguriert werden.

Folgende Typen / Modi konnen fur die Netzwerkkarten eingestellt werden:

LAN mit NAT Lokales Netz. Beim Zugriff ins Internet werden die lokalen
IP-Adressen auf die Internet-IP des Intra2net Systems
umgeschrieben (Network Adress Translation, NAT). Dies
ist die normale Konfiguration fir lokale Netze.

LAN ohne NAT Lokales Netz. Beim Zugriff ins Internet findet kein NAT statt.
Verwenden Sie diesen Modus fir eine DMZ (DeMilitarized
Zone) mit offiziellen IPs oder wenn das Intra2net System
nicht direkt den Zugriff ins Internet herstellt und ein anderer
Router fUr die NAT zustandig ist.

DSL/Router Netzwerkkarte, Uber die der Zugang ins Internet geroutet
wird. Entweder Uber ein DSL-Modem oder einen Router.
Welches von beiden verwendet wird, hangt vom Typ des
verwendeten Providerprofils ab. Der Providertyp und die
IPs werden nicht hier, sondern unter Netzwerk > Provi-
der > Profile eingestellt.

Proxy-ARP Lokales Netz ohne NAT mit IPs aus dem Bereich des Rou-
ters. Eine genaue Beschreibung finden Sie in
Abschnitt 11.7.3, , Proxy-ARP".

nicht verwendet nicht aktiv.

Den LAN-Netzwerkkarten kann ein Firewallprofil zugewiesen werden. Dies gilt dann fir
alle IPs aus diesem Netz, fur die nicht eine spezifischere Konfiguration (z.B. durch Eintrag
als Rechner oder Bereich) vorgenommen wurde. Naheres ist beschrieben unter
Abschnitt 9.3, , Zugriffsrechte eines Netzwerkobjekts”.

9.2. VLAN-Tagging

VLAN-Tagging ist die Aufteilung eines Netzes in virtuelle Teilnetze auf Ethernet-Ebene
(OSI-Schichtmodell Ebene 2). Hierfur wird jedes Netzwerkpaket mit einer zusatzlichen
Nummer markiert, dem VLAN-Tag. Ein managebarer, VLAN-fahiger Switch kann diese
VLAN-Tags nutzen, um Teilnetze oder einzelne Gerate abzuschotten. Die Firewall des
Intra2net Systems kann dann die Kommunikation zwischen diesen Teilnetzen tberwachen
und regeln.

Jede VLAN-Schnittstelle erscheint im MenU Netzwerk > Interfaces als eigenstandige
Schnittstelle. Neue VLAN-Schnittstellen konnen Gber die Schaltflache "Neues VLAN" erstellt
werden. Die zu vergebende VLAN-ID ist eine frei wahlbare Nummer zwischen 1 und 4095.
Jeder VLAN-Schnittstelle wird eine physische Schnittstelle zugeordnet.

Hinweis
Einige Switche weisen der VLAN-ID 1 eine besondere Stellung zu. Verwenden

Sie am besten eine VLAN-ID ab 2 oder héher.
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Uber die Schaltflache "VLAN entfernen" wird eine VLAN-Schnittstelle wieder geldscht.
Anderungen an den VLAN-Schnittstellen starten alle Netzwerkdienste neu, das System
geht kurzzeitig offline.

Aus technischen Grinden ist es nicht moglich, VLANs auf Schnittstellen des Typs
"DSL/Router" zu erstellen. Ist das System offline, so wird die physische Schnittstelle
abgeschaltet und wirde alle VLANs abschalten. Wenn Sie mehrere DSL/Router Schnittstel-
len auf einer physischen Schnittstelle bindeln mochten, so konfigurieren Sie die physische
Schnittstelle auf den Typ "nicht verwendet" und erstellen anschlieffend beliebig viele
VLAN-Schnittstellen auf dieser Schnittstelle.

Aus technischen Grinden kdnnen im System insgesamt maximal 50 verschiedene VLAN-
Schnittstellen verwendet werden.

Fur erhohte Sicherheit empfehlen wir, LAN- und WAN-Datenverkehr Uber verschiedene
physische Schnittstellen anzuschlielSen, anstatt sich nur auf VLANs zu verlassen. Fehlkon-
figurationen am Switch leiten sonst ungefiltert Internet-Datenverkehr ins lokale Netz.

9.3. Zugriffsrechte eines Netzwerkobjekts

Fur jedes Netzwerkobjekt (Netz, Rechner, VPN,...) kann derselbe Block von Rechten ver-
geben werden.

Firewallregelliste Anhand dieser Firewallregelliste werden alle von diesem
Objekt (Rechner, Netz,...) versendeten Pakete gepruft. Eine
detaillierte Beschreibung der Firewallregellisten finden Sie
in Teil 5, , Firewall”.

Proxy Profil Damit kann entweder ein Proxyprofil diesem Objekt fest
zugewiesen oder die Benutzerauthentifizierung aktiviert
werden.

E-Mail-Relaying erlaubt Es wird erlaubt, E-Mails an Domains zu versenden, die nicht

lokal auf dem Intra2net System liegen. Das Versenden von
E-Mails muss vorher allerdings in der Firewallregelliste
zugelassen werden.

DNS-Anfragen ins Internet  |Es wird erlaubt, DNS-Anfragen zu stellen, die das Intra2net
erlaubt System selbst nicht auflésen kann. Mit dieser Funktion kann
man ein standig auftretendes Wahlen durch DNS-Anfragen
verhindern sowie von einigen Hackern genutzte DNS-Tunnel
zur Datenlbermittlung blockieren.

9.4. Domain und DNS

Das Intra2net System leitet DNS-Anfragen ins Internet weiter. Wie und wohin wird beim
aktuell aktiven Provider eingestellt, siehe 11. Kapitel, , Internet”.

AufBBerdem kann es entweder selbst fir die lokale Domain als DNS-Server fungieren oder
diese Aufgabe an einen anderen Server delegieren.

9.4.1. Das Intra2net System als lokaler DNS-Server

Wenn Sie noch keinen vollwertigen DNS-Server in Ihrem lokalen Netzwerk haben, verwen-
den Sie das Intra2net System als DNS-Server und konfigurieren es wie in diesem Abschnitt
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beschrieben. Wenn Sie bereits einen anderen DNS-Server (z.B. einen Windows Domain
Controller) verwenden, gehen Sie dagegen wie in Abschnitt 9.4.2, ,,Anderen DNS-Server
im LAN anbinden” beschrieben vor.

Der eigene Rechnername und die lokale Domain kénnen unter Netzwerk > DNS > Einstel-
lungen eingestellt werden. Stellen Sie ein, dass das lokale System fir die lokale Domain
zustandig ist.

Das Intra2net System ist dann DNS-Server fir die lokale Domain. Alle unter Netz-
werk > Intranet > Rechner eingetragenen Rechnernamen kénnen per DNS aufgeldst
werden.

Es wird dringend davon abgeraten, die offizielle Domain einer Firma (z.B. ,,meinefirma.de”)
auch im lokalen Netz zu verwenden. Da das Intra2net System ja DNS-Server fur die lokale
Domain ist, kann es Anfragen fur die im externen DNS-Server des Web-Providers konfigu-
rierten Rechner, wie z.B. ,www", nicht beantworten.

Verwenden Sie stattdessen eine nur lokal gultige Domain, wie z.B. ,meinefirma.lan”.
Wegen einem Internet-Standard zu Broadcast-DNS empfehlen wir auch, fur diese Domains
nicht ,.local” zu verwenden, denn mit einigen Mac OS oder Linux-Versionen funktioniert
die Namensauflésung nicht mehr, wenn ,.local” in der lokalen Domain verwendet wird.

9.4.2. Anderen DNS-Server im LAN anbinden

Verwenden Sie einen anderen DNS-Server fir die lokale Domain (z.B. einen Windows
Domain Controller), tragen Sie den Rechnernamen des Intra2net Systems und die im
lokalen Netz verwendete Domain unter Netzwerk > DNS > Einstellungen ein. Stellen Sie
die Zustandigkeit fur die lokale Domain auf "anderer Server". Tragen Sie die IP des
zustandigen DNS-Servers und (wenn vorhanden) des alternativen Servers in die Felder
"1." und "2." ein.

Hinterlegen Sie unbedingt auf diesen DNS-Servern einen A-Eintrag flr das Intra2net System
mit seiner IP. Fir Windows Server ist dies im folgenden Abschnitt beschrieben.

9.4.2.1. Eintragen des Intra2net Systems auf einem Windows DNS-Server

Wenn Sie einen Windows DNS-Server im lokalen Netz verwenden, muss dieser den Namen
und die IP des Intra2net Systems auflésen konnen, damit alle Rechner im lokalen Netz
das Intra2net System unter seinem DNS-Namen ansprechen kénnen. Gehen Sie wie folgt
vor um einen DNS-Eintrag fur das Intra2net System anzulegen:

1. Offnen Sie auf dem Windows Server den DNS-Manager Uber das Men(i "Start > Win-
dows-Verwaltungsprogramme > DNS".

2. Offnen Sie im Baum auf der linken Seite die Forward-Lookupzonen lhres Servers.

3. Klicken Sie mit Rechts auf die von lhnen verwendete lokale Domain und wahlen im
KontextmenU "Neuer Host (A oder AAAA)".
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£, DNS-Manager - O 'Y

Datei  Aktion Ansicht 7
=2 | R XEcHBE 2

£ DNs Name Typ Daten Zeitstem
v i D_( j_msdcs
v [ Formerd-Lookupzonen || =77,
_sites
1 _msdcs.netlan -
= Ootep
v o] netlan =
1 _ms Serverdatendatei aktualisieren
1 site Neu laden
J tep
udy NeuerHost (A oder AAAR).. |, . Autoritatsursprung (S04]  [190], denetlan, host... Static
“ Don Neuer Alias (CNAME)... .. Namenserver (NS) denetlan Static
3 Fore MNeuer Mail-Exchanger (MX)... .. Host (&) 172.163.87 19.02.20'
* Reverse-Lol Neue Domane... Host (4) 172.16.1.85 Static
I Vertrauensg TR Host (4) 172.16.3.87 Static
7 Bedingte W ) Host (4) 172.16.1.79 Static
Weitere neue Fintrage...
DNSSEC »
Alle Aufgaben >
Ansicht 3

Loschen

Aktualisieren

< Liste exportieren...

Erstellt einen neuen Ho
Eigenschaften

4. Tragen Sie den Namen und die IP des Intra2net Systems ein. Lassen Sie einen verknipf-
ten PTR-Eintrag erstellen.

Neuer Host *

Name (bei Nichtangabe wird Ubergeordneter Domanenname
verwendet):

| intra |

Vollgualifizierter Domanenname:

| intra.net.lan |

IP-Adresse:
| 192,168.1,254 |

Verkniipften PTR-Eintrag erstellen

[J Authentifizierte Benutzer kéinnen DNS-Eintrége mit demselben
Besitzernamen aktualisieren

9.4.3. DNS fir andere Domains weiterleiten

Das Intra2net System kann Anfragen fur andere nicht-6ffentliche Domains an fest hinter-
legte Server weiterleiten. Dies macht z.B. Sinn, wenn verschiedene Standorte per VPN
verbunden sind und Namen in den lokalen Domains der jeweils anderen Standorte aufge-
|6st werden kénnen sollen.

Tragen Sie diese Domains und die IPs der zugehorigen DNS-Server unter Netz-
werk > DNS > Weiterleitung ein.

9.4.4. DNS-Rebind verhindern

Bei einem sogenannten DNS-Rebind-Angriff liefert ein externer DNS-Server eine IP aus
dem lokalen Netz zurlick. Dadurch kann ein externer Angreifer einen Webbrowser dazu
bringen, ferngesteuert Verbindungen ins Lokale Netz aufzubauen. Details zu diesem
Angriff finden Sie bei Wikipedia [http://en.wikipedia.org/wiki/DNS_rebinding].

Das Intra2net System kann diese Angriffe wirkungsvoll verhindern, indem es Antworten
mit lokalen IPs von externen DNS-Servern blockiert. Damit das nicht zu Stérungen fuhrt,
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durfen unter Netzwerk > Provider > Profile : Einstellungen nur tatsachlich extern liegende
DNS-Server eingetragen sein.

Alle DNS-Server, die fur lokale oder lokal geroutete Domains zustandig sind, missen unter
den entsprechenden Domains als DNS-Weiterleitung konfiguriert werden. Die dort hinter-
legten Server durfen dann mit lokalen IPs antworten.

9.4.4.1. DNS-Rebind-Schutz fur Windows DNS-Server

Windows DNS-Server haben keinen eigenen Schutz vor DNS-Rebind-Angriffen. Wenn Sie
einen Windows DNS-Server im lokalen Netz verwenden und wie in Abschnitt 9.4.2,
~Anderen DNS-Server im LAN anbinden” konfiguriert haben, gehen Sie wie folgt vor um
diesen vor DNS-Rebind zu schitzen:

1. Offnen Sie auf dem Windows Server den DNS-Manager Uber das Menii "Start > Win-
dows-Verwaltungsprogramme > DNS".

2. Klicken Sie im Baum auf der linken Seite mit Rechts auf den Namen des DNS-Servers
und 6ffnen im Kontextmenu die "Eigenschaften”.

@

DNS-Manager — [} X

Datei  Akticn  Ansicht 7

e @ XE = H=l§ 8@

£ DNS

~ & bc
~ [ F DNS-Server konfigurieren...

Name
=

Standardanwendungs-Verzeichnispartitionen erstellen...
v Neue Zone...

Alterung/Aufriumvorgang far alle Zonen festlegen...

Veraltete Ressourceneintrage aufraumen

Serverdatendateien aktualisieren

Cache lGschen

nslookup starten
3\ Alle Aufgaben >
Ansicht >

Léschen

Altualisieren

Liste exportieren...
Eigenschaften L

Hilfe

< -1l

Offnet die Eigenschaften des aktuellen Objekts.

3. Wechseln Sie auf den Reiter "Weiterleitungen" und klicken auf "Bearbeiten”.

4. Tragen Sie die IP des Intra2net Systems ein und entfernen alle anderen Eintrage (wie
z.B. Router oder DNS-Server des Internetproviders).
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Weiterleitungen bearbeiten X

IP-Adressen der Weiterleitungsserver:

IP-Adresse vallqualifizierter Doman...  Uberprift Léschen I
<Hier klicken, um IP-... :
[152.168.1.254 T ach ghen

Sek. bis zur Zeitliberschreitung der Weiterleitungsabfragen: | 3

Der vollqualifizierte Dom&nenname des Servers ist nicht verfiighar, wenn die entsprechenden Reverse-
Lookupzonen und Eintrége nicht konfiguriert sind.

OK Abbrechen

5. In der Weiterleitungsubersicht wird jetzt nur noch das Intra2net System angezeigt. Alle
DNS-Anfragen ins Internet laufen jetzt Gber das Intra2net System und werden vor DNS-
Rebind geschutzt.

Eigenschaften von DC ? X

Debugprotokolierung  Ereignisprotokolieung Uberwachen  Sicherheit
Schnittstellen Weiterdsitungen Erweitert Stammhinweise
Bei Weiterleitungen handelt es sich um DMS-Server, die von diesem Server

zum Auflésen von DNS-Abfragen nach Eintragen verwendet werden, die
wvon diesem Server nicht aufgeldst werden konnen

IP-Adresse Vollqualfizieter Domanenname f
192.168.1.254 intranetlan
Stammhinweise verwenden, wenn keine Bearbeiten..

Weitereitungen verfugbar sind

Hirweis: Werden bedingte Weitereitungen flr eine bestimmte Domane
definiert, werden sie anstelle von Weitedsitungen auf Serverebene
wverwendet. Navigieren Sie zum Erstellen oder Anzeigen bedingter
Weitereitungen in der Bereichsstruktur zum Knoten fr bedingte
Weitereitungen.

Apbrechen | | Ubemehmen Hife

9.5. Clients eintragen

Unter Netzwerk > Intranet > Rechner konnen einzelne Rechner eingetragen werden.
Jedem eingetragenen Rechner kdnnen damit eigene Zugriffsrechte (siehe Abschnitt 9.3,
LZugriffsrechte eines Netzwerkobjekts”) zugewiesen werden.

Aulerdem ist der Rechner automatisch per DNS unter seinen Namen erreichbar (Primarer
Name sowie den unter "Alias" eingetragenen sekundaren Namen). Ein Eintrag fur Reverse-
DNS (welchen DNS-Namen hat die IP x?) wird auch automatisch angelegt.

Ist eine MAC Adresse eingestellt, so werden DHCP Anfragen mit dieser MAC mit der ein-
gestellten IP beantwortet (statisches DHCP). Ist eine IP Adresse im Feld eingegeben, so
kann mit einem Klick auf "Erkennen" die dazugehoérige MAC im lokalen Netz gesucht
werden.

49



Intra2net Administrator Handbuch

9.5.1. Wake-On-LAN

Uber "Wake-On-LAN" kdnnen Sie ein spezielles IP-Paket (,Magic Packet”) an die hinter-
legte MAC-Adresse senden. Die meisten Rechner konnen dadurch Uber das Netzwerk
eingeschaltet werden. Es kann sein, dass Sie Einstellungen im BIOS des Rechners vorneh-
men mussen um diese Funktion zu aktivieren.

Damit auch Endanwender einfach Wake-On-LAN verwenden kénnen, z.B. um ihre
Workstations aus der Ferne durch ein VPN hindurch einzuschalten, gibt es Wake-On-LAN-
Links. Durch das einfache Offnen des Links, z.B. mit einem Webbrowser oder Skript, wird
direkt die Wake-On-LAN-Funktion ausgeldst. In dem Link sind alle ndtigen Informationen
enthalten, daher ist keine weitere Eingabe, Bestatigung, Login oder ahnliches zum Auslésen
des Wake-On-LAN notwendig.

Der Wake-On-LAN-Link enthalt einen Zufallswert, der zur Authentifizierung verwendet
wird. Soll den bisherigen Nutzern das Recht zur Nutzung entzogen werden, klicken Sie
auf "Link erstellen". Es wird der bisherige Link angezeigt. Klicken Sie jetzt auf "Bisherigen
Link ungultig machen". Dadurch wird ein neuer Link erstellt und der bisherige Link ist
ungultig geworden.

9.5.2. DHCP

Wurde der Rechner Uber dynamisches DHCP angelegt, so wird angezeigt, bis wann sein
Lease gultig ist. Wird es bis dahin nicht erneuert, wird der gesamte Eintrag geldscht.

Auch bei Rechnern, die ber dynamisches DHCP angelegt wurden, ist es moglich, andere
Rechte oder Aliasnamen einzutragen sowie Wake-On-LAN-Links zu erstellen. Da diese
Einstellungen jedoch verloren gehen wenn der Rechner langer nicht aktiv ist (z.B.
Wochenende, Urlaub), empfehlen wir, solche Rechner aus dem dynamischen DHCP Pool
herauszunehmen und eine andere IP auerhalb eines Pools zuzuweisen. Andern Sie dazu
einfach die IP und klicken auf "Einstellungen speichern®.

9.6. DHCP-Server

Das Intra2net System enthalt einen DHCP Server. Wurde eine MAC-Adresse unter Netz-
werk > Intranet > Rechner hinterlegt, so bekommt ein anfragender Rechner immer die
entsprechende IP zugewiesen. Ist eine MAC bisher noch nicht bekannt, so weist der DHCP-
Server eine IP aus einem der DHCP-Bereiche (siehe Abschnitt 9.7, ,Bereiche eintragen”)
zu.

Es darf in einem Netz immer nur ein DHCP-Server aktiv sein. Das Intra2net System pruift
daher beim Start, ob ein anderer DHCP-Server aktiv ist und deaktiviert seinen eigenen
gegebenenfalls.

Normalerweise Ubermittelt das Intra2net System sich selbst als Standardgateway und
DNS-Server. Unter Netzwerk > Intranet > DHCP kdnnen diese Werte, sowie Server fir
WINS und NTP-Zeitsynchronisation, umgestellt werden. Werden die Felder leer gelassen,
wird das Intra2net System verwendet.

f Achtung
Wir raten davon ab, ein anderes Standardgateway zu verwenden. Funktionen
wie Port-Forwarding und der Zugriff auf lokale Rechner Gber VPN kdnnen
dann unter Umstanden nicht mehr funktionieren.
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9.7. Bereiche eintragen

Unter Netzwerk > Intranet > Bereiche konnen IP-Bereiche (Von-Bis) eingetragen werden.
Diesem gesamten Bereich konnen damit eigene Zugriffsrechte (siehe Abschnitt 9.3,
LZugriffsrechte eines Netzwerkobjekts”) zugewiesen werden.

Im Gegensatz zu den einzelnen Rechnern kann das Intra2net System fur Bereiche keine
DNS-Funktion Ubernehmen.

Wird ein Bereich als DHCP-Pool verwendet, so werden den IPs im Bereich vorerst keine
Rechte zugeordnet. Erst, wenn ein Rechner eine DHCP-Anfrage stellt, so wird ihm eine
IP aus einem der DHCP-Pools zugewiesen. Der Rechner wird dazu automatisch in Netz-
werk > Intranet > Rechner angelegt.

Haben Sie mehrere unterschiedliche lokale Netze, muissen Sie fur jedes dieser Netze einen
eigenen DHCP-Pool anlegen

9.8. Import/Export von Rechnerprofilen

Die verschiedenen Einstellungen fur die Rechner kdnnen auch in einer Datei zusammen-
gefasst eingespielt oder exportiert werden. Hierzu kdnnen Sie entweder eine vorbereitete
XML- oder eine CSV-Datei (Comma Separated Value) auf das Intra2net System hochladen
bzw. herunterladen. Dies ist besonders sinnvoll, wenn Sie bereits eine Rechnerdatenbank
besitzen, aus der sich die Daten exportieren lassen.

9.8.1. Import von Rechnern

Hier laden Sie eine XML oder CSV Datei mit Rechnern fiir den Import hoch. Die Feldnamen
des XML Imports entnehmen Sie bitte der DTD, die Sie von dieser Konfigurationsseite
herunterladen kénnen. Den Aufbau des CSV Formats entnehmen Sie am besten einer
zuvor exportierten CSV Datei. Das Feld ,access_right” enthalt den Namen des fir diesen
Rechner verwendeten Zugriffsrechts.

Hinweis
Bitte beachten Sie, dass das eingetragene Zugriffsrecht exakt mit dem Namen
eines Zugriffsrechts im System Ubereinstimmen muss.

9.8.2. Export von Rechnern

Hier wahlen Sie die Rechner fur den Export aus, wahlweise als XML- oder CSV-Format.
Die Feldnamen des XML Exports entnehmen Sie bitte der DTD. Beim CSV-Format stehen
die Feldnamen in der ersten Zeile.

9.9. Routing im Intranet
Das Intra2net System kann Uber mehrere interne Netze routen. Dies ist sinnvoll z.B. wenn

mehrere Firmen sich ein Intra2net System teilen oder wenn einzelne Stockwerke oder
Abteilungen unterschiedliche Netze verwenden.
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Ein Rechner oder Router im Netz des Intra2net Systems muss dabei zwischen den Netzen
routen. Geben Sie dessen IP unter Netzwerk > Intranet > Routing als Gateway IP ein. Soll
das Intra2net System selbst zwischen den Netzen routen, so schliefSen Sie das andere
Netz an eine der Netzwerkkarten des Intra2net Systems an und tragen das Netz unter
Netzwerk > Interfaces ein (siehe Abschnitt 9.1, ,,IPs und Netze").

Das Routing im Intranet funktioniert nur fur interne Netze (an internen Netzwerkinterfaces)
und kann nicht verwendet werden, um spezielle Routen ins Internet zu legen (am externen
Netzwerkinterface). Verwenden Sie hierfir die Providereinstellungen, siehe Abschnitt 11.3,
~Router mit fester IP”.

Auch flr ein gesamtes geroutetes Netz kdnnen Rechteeinstellungen hinterlegt werden.
Fur geroutete Netze gelten nur die Rechte des Routings selbst, nicht die Rechte des Netzes
Uber das das Gateway angeschlossen ist und die unter Netzwerk > Interfaces eingestellt
werden.

Die Firewall des Intra2net Systems ist nur flr Verbindungen von dem gerouteten Netz ins
Internet und andere, direkt an das Intra2net System angeschlossene Netze wirksam. Die
Firewall funktioniert prinzipbedingt nicht fur Verbindungen zwischen dem gerouteten
und dem am Intra2net System und Router angeschlossenen Netz. Um die System-Firewall
zwischen verschiedenen lokalen Netzen nutzen zu konnen, muissen diese Netze direkt an
eine Netzwerkschnittstelle des Intra2net Systems angeschlossen werden anstatt Sie Uber
einen separaten Router zu verbinden.
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10. Kapitel - SSL-Verschliisselung und Zertifikate

10.1. Prinzip und Gefahren der SSL-Verschlusselung

Durch die Verschlusselung wird sichergestellt, dass nur Client und Server die Gibertragenen
Daten kennen. Was aber passieren kann ist, dass sich jemand beim Verbindungsaufbau
zwischen Client und Server hangt und ab dann alles mitlesen und verandern kann (sog.
Man-in-the-middle-Angriff). Um das zu verhindern, authentifiziert sich der Server beim
Verbindungsaufbau mit einem Sicherheitszertifikat gegenuber dem Client.

Der Server sendet sein Zertifikat an den Client und dieser Uberpruft es anhand von 3 Kri-
terien:

1. Aussteller des Zertifikats ist eine dem Client bekannte Zertifizierungsstelle.

2. Genau der Server, den der Client kontaktiert hat, ist im Zertifikat als Eigentumer ausge-
wiesen. Dafur vergleicht der Client den von ihm kontaktierten Rechnernamen mit dem
Feld Rechnername (Common Name, abgekurzt CN) im Zertifikat.

3. Die aktuelle Uhrzeit liegt innerhalb des Gultigkeitszeitraums des Zertifikats.

Erst, wenn alle 3 Kriterien stimmen, kann sich der Client sicher sein, mit dem richtigen
Server zu sprechen und ein Angriff kann ausgeschlossen werden.

Ein in der Praxis tatsachlich beobachteter Angriff sieht wie folgt aus: Ein Hacker sitzt mit
einem ganz normalen Notebook z.B. an einem WLAN-Hotspot am Flughafen. Uber eine
spezielle Software leitet er alle WLAN-Verbindungen Uber sein Notebook um. Wenn
jemand eine verschlisselte Verbindung aufbauen méchte, prasentiert die Software dem
Anwender ein anderes Zertifikat. Dieses Zertifikat ist ganz legal von einer vertrauenswur-
digen Zertifizierungsstelle auf eine dem Hacker gehérende Domain ausgestellt worden.
Das einzige was bei diesem Angriff den Anwender davor warnen kann, dass die Verbindung
vom Hacker abgehort und manipuliert wird, ist der Warnhinweis des Browsers, dass
Webseite und Zertifikat nicht zusammenpassen.

Warnungen vor falschen Sicherheitszertifikaten dirfen daher nicht ignoriert werden.

10.2. Zertifikate richtig erstellen

10.2.1. Der Rechnername

Der Name, (oder die IP) den Sie im Webbrowser, E-Mail-Programm etc. eingeben um den
Server anzusprechen, muss genau mit dem Feld Rechnername (CN) im Zertifikat Gberein-
stimmen. Das heifst, wenn Sie das Intra2net System z.B. Uber die Rechnernamen
i ntra.net.lanundmeinintra. dyndns. or g ansprechen wollen, bendtigen Sie 2 verschie-
dene Zertifikate.

Das Intra2net System bietet daher die Moglichkeit, ein Zertifikat fir die interne Schnitt-
stelle und ein anderes fir die Internet-Schnittstelle zu konfigurieren.

Damit die Prifung des Rechnernamens durchgangig funktionieren kann, muss das Intra2net
System von allen Clients im lokalen Netz unter seinem konfigurierten DNS-Namen
erreichbar sein. Beachten Sie daher unbedingt Abschnitt 9.4, ,Domain und DNS” und
testen, ob das Intra2net System unter seinem vollstandigen Namen (also inkl. Domain)
auch von den Clients im lokalen Netz erreichbar ist.
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Wir raten davon ab, eine IP-Adresse als Rechnernamen im Zertifikat zu hinterlegen.
10.2.2. Konfiguration

Offnen Sie die Seite System > Schlissel > Eigene Schliissel und legen einen neuen
Schlissel an. Der Name ist egal, es macht aber Sinn, hier den Rechnernamen zu verwenden.

Als Schlissellange empfehlen Institutionen wie das BSI bzw. die Bundesnetzagentur
momentan 2048 Bit und SHA2-256 als Signaturalgorithmus (siehe Algorithmenkatalog
der Bundesnetzagentur).

Tragen Sie in das Feld "Rechnername (CN)" den Rechnernamen (siehe oben) ein. Alle
anderen Felder kénnen Sie entweder leer lassen oder nach Belieben fillen.

Wourde der Schlussel angelegt, kdnnen Sie ihn unter System > Weboberflache > Sicherheit
verwenden. Bei “Server Schlussel fur SSL" wahlen Sie den SchlUssel aus, der fur Verbin-
dungen aus dem lokalen Netz genutzt werden soll. Bei "SSL Server Schlissel fur Verbin-
dungen aus dem Internet” wahlen Sie den SchlUssel fur Verbindungen aus dem Internet.

10.3. Zertifikate auf Clients installieren

Wenn Sie neue Zertifikate selbst erstellt haben, sind sie auf dem Client noch nicht bekannt.
Die Clientsoftware warnt Sie daher vor einem Schllssel von unbekannter Zertifizierungs-
stelle.

Bauen Sie die Verbindung auf und installieren Sie das Zertifikat im Client. Bei folgenden
Sitzungen darf Sie das Programm nicht mehr vor ungultigen Zertifikaten warnen.

10.3.1. Installation unter Windows

Im Folgenden wird beschrieben, wie Sie das Zertifikat des Intra2net Systems in das Zerti-
fikatssystem von Windows installieren. Beachten Sie, dass einige Programme (wie z.B.
Mozilla Firefox) ihr eigenes Zertifikatssystem mitbringen. Sollen solche Programme mit
dem Intra2net System genutzt werden, muss das Zertifikat dort zusatzlich installiert werden.

1. Offnen Sie die Weboberflache des Intra2net Systems. Dabei missen Sie unter
Umstanden das (noch) nicht vertrauenswurdige Zertifikat temporar akzeptieren und
die Verbindung dennoch 6ffnen.

2. Offnen Sie das Men( System > Weboberflache > Sicherheit und klicken auf das Lupen-
Symbol hinter der Option "SSL Serverschlussel (lokale Verbindungen)".

3. Exportieren Sie das Zertifikat "als .cer" und speichern es als Datei.
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4.

5.

= ... P
Benutzermanager -
Netzwerk Name
Dienste IPSec ID
G Algorithmus
Update Schliissellinge
Neu Fingerprint (MD5)
Backup
Fingerprint (SHA1)
Laschen
CEmnEE g Inhaber (Subject)
Herunterfahren Aussteller/CA (Issuer)
Schlussel importieren N
1SDN Giiltig von
Weboberflache Gilltig bis
Zertifikat exportieren
Schiussel

Eigene Schliissel

Fremde Schliissel
Hardware
Fernwartung
Warteschlange

Information

Groupware

Offnen Sie die eben exportierte Datei
pelklick.
+1H

= | Downloads

Start Freigeben Ansicht
« v 4 ¥ > DieserPC » Downloads
~
Narne
3t Schnellzugriff
=l intra.netlan
¢ OneDrive %
[ Dieser PC
£ Metzwerk

*& Heimnetzgruppe

SHA2_256

2048

1E:5F:AB:74:21:2D:4E:20:25:D7:2B:51:5B:59:7A: 3D
38:B81:15:C5:96:56:3E:B8:00:A0:CD:28:E2:EB: 2C: A0:B9:7C:E4:D6
CN=intra.net.lan

CN=intra.net.lan

14.02.2018 11:15

13.02.2023 11:15

als .pem als@er
Einstellungen speichern

Uber den Windows Explorer mit einem Dop-

- o X
(7]

v O Downloads" durchsuchen L2
Anderungsdatum Typ Grafie
14.02.2018 11:18 Sicherheitszertifikat 2KB

Klicken Sie in der Zertifikatsanzeige auf "Zertifikat installieren”. Ist diese Schaltflache
nicht vorhanden, so fehlen die nétigen Administrationsrechte.
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an Zertifikat

Allgemein  Details  Zertifizierungspfad

.j',fg,g Zertifikatsinformationen

Dieses Zertifizierungsstellen-stammzertifikat ist nicht
vertravenswiirdig. Installieren Sie das Zertifikat in
den Speicher vert: irdiger
Stammzertifizierungsstellen, um die
Vertrauensstellung zu aktivieren.

Ausgestellt fiir:  intra.net.lan
Ausgestellt von: intra.net.lan

Giiltig ab 14.02.2013 bis 13.02 2023

Zertifikat insmllin. = Ausstellererklarung

Es 6ffnet sich ein Assistent zum Zertifikatsimport. Lassen Sie das Zertifikat in einem
ausgewabhlten Speicher speichern und klicken auf "Durchsuchen...” zur Auswahl des

Zertifikatsspeichers.
€ ¢ Zerifikatimport-Assistent

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

‘Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kiinnen einen
Speicherort fiir die Zertifikate angeben.

() zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
(®) Alle Zertifikate in folgendem Speicher speichern
Zertifikatspeicher:

| | Dun:hs#chan. -

Abbrechen

Wahlen Sie den Zertifikatsspeicher "Vertrauenswurdige Stammzertifizierungsstellen”.
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Zertifikatspeicher auswahlen x

Wahlen Sie den Zertifikatspeicher, der verwendet
werden soll,

|| Eigene Zertifikate ~
@)l Vertrauenswirdige Stammzertifizierungs:

~| Organisationsvertrauen

~| Zwischenzertifizierungsstellen

~| Vertrauenswirdige Herausgeber
...... I Mirht vertranencwiirdine 7artifikate
< >

[ rhysischen Speicher anzeigen

Abbrechen
L3

8. SchlieBen Sie den Assistent ab. Sie bekommen eine Sicherheitswarnung vom
Betriebssystem angezeigt. Bestatigen Sie, dass Sie das Zertifikat installieren mochten.

Sie sind im Begriff, ein Zertifikat von einer Zertifizierungsstelle
! Zu installieren, die sich wie folgt darstellt:

intra.net.lan

Es wird nicht bestatigt, dass das Zertifikat wirklich von
“intra.net.lan” stammt. Wenden Sie sich an “intra.net.lan’, um
die Herkunft zu bestatigen. Die folgende Zahl hilft Ihnen bei
diesem Prozess weiter:

Fingerabdruck (shal}: 386115C5 96563E68 D0AOCD28
E2EB2CAD BSTCE4DG

Warnung:

Wenn Sie dieses Stammzertifikat installieren, wird automatisch
allen Zertifikaten vertraut, die von dieser Zertifizierungsstelle
ausgestellt werden, Die Installation mit einem unbestatigten
Fingerabdruck stellt ein Sicherheitsrisiko dar, Falls Sie auf "Ja°
klicken, nehmen Sie dieses Risiko in Kauf,

Machten Sie dieses Zertifikat installieren?

L

9. SchliefSen Sie den Internet Explorer.

10. Offnen Sie den Internet Explorer erneut, diesmal nicht mit Administratorrechten,
sondern mit normalen Benutzerrechten.

11. Offnen Sie wieder die Oberflache des Intra2net Systems. Diesmal darf keine Zertifi-
katswarnung erscheinen. Neben der URL wird ein Schlosssymbol angezeigt.

e & https:/fintra.netlan - @& || Suche

2 intra.net.lan - Intra2net Busi...
Intra2znet Business Server

Sollte es bei der Installation des Zertifikats zu Problemen kommen, finden Sie hier einige
Punkte, die Sie kontrollieren sollten:

« Offnen Sie im Internet Explorer die "Internetoptionen”, Reiter "Inhalte" und klicken auf
"Zertifikate". Das Zertifikat des Intra2net Systems sollte im Reiter "Vertrauenswurdige
Stammzertifizierungsstellen" enthalten sein.
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Zertifikate >
Beabsichtigter Zweck: | <Alle> ~
Zwischenzertifizierungsstellen  Vertrauenswirdige Stammzertifizierungsstellen  vertrauens * | *
Ausgestellt fiir Ausgestellt von Ablaufda...  Anzeigename =
(5] Globalsign GlobalSign 18.03.2028  GlobalSign Root ...
_nJ GlobalSign GlobalSign 15.12.2021 Google Trust Ser...
(=5l Globalsign Root CA GlobalSign Root CA 28.01.2028 GlobalSign Root ...

__qJGD Daddy Class 2 C... GoDaddy Class 2 Cer... 29.06.2034 Go Daddy Class ...
Crlgwt-ntranator.m.i2n  gwtdntranator.m.i2n 31.03.2019  <Keine>

_cJ Hotspot 2.0 Trust ... Hotspot 2,0 TrustRo.,.  08.12,2043 Hotspot 2.0 Trus...

54 intra.net.lan infra.net.lan <Keine >

CalMicrosoft Authentic... Microsoft Authenticod... 01012000 Microsoft Authe. ..
CalMicrosoft Root Aut...  Microsoft Root Authority  31.12,2020  Microsoft Root A... ¥

Importieren... | |Exportieren... Entfernen Erweitert

Beabsichtigte Zwedke des Zertiflkats
<Alle>

Anzeigen

« Wird das Zertifikat dort nicht angezeigt, suchen Sie, ob es nicht in einem anderen Zer-
tifikatsspeicher enthalten ist. Installieren Sie es dann erneut und wahlen diesmal "Ver-
trauenswirdige Stammzertifizierungsstellen" als Ziel aus.

« Bei einigen Versionen von Windows gibt es einen bekannten Fehler bei den Berechti-
gungen zum Zertifikatsspeicher. Weitere Informationen finden Sie unter http://sup-
port.microsoft.com/kb/932156.

« Bei einigen Systemen haben wir im Zusammenhang mit Imaging-Systemen Probleme
mit dem Eigentlmer des Zertifikatsspeichers beobachtet. In diesem Falle muss Uber
den Registry-Editor der Eigentlmer dieses Schlussels auf den aktuellen Benutzer
umgestellt werden: HKCW Sof t war e\ M cr osof t\ Syst enCerti fi cat es\ Root \ Pr ot ect e-
dRoot s. Vergeben Sie danach Leserechte fur den Benutzer.

10.3.2. Verteilen von Zertifikaten tber Active Directory

Werden die Client-PCs mit einem Active Directory verwaltet, kann man dieses nutzen um
das Zertifikat des Intra2net Systems an alle zu verteilen.

Exportieren Sie dazu das verwendete Zertifikat aus dem Intra2net System Uber das Menu
System > Schlissel > Eigene Schllssel als .cer-Datei.

Befolgen Sie dann die Hinweise von Microsoft zur Verteilung des Zertifikats: htt-
ps://docs.microsoft.com/de-de/windows-server/identity/ad-fs/deployment/distribute-certi-
ficates-to-client-computers-by-using-group-policy

Verteilen Sie das Zertifikat als vertrauenswirdige Stammzertifizierungsstelle.

Durch die dort beschriebenen Schritte wird eine Gruppenrichtlinie erstellt. Weisen Sie
diese dann den Benutzern und Computern im lokalen Netz zu.

Nach dem Bereitstellen der Gruppenrichtline dauert es normal bis zu 2 Stunden bis diese
bei den Client-PCs automatisch aktiv wird. Uber den Befehl gpupdate /force kann man
auf einem Client-PC die sofortige Aktualisierung starten. Wenige Minuten danach sollte
dort das Zertifikat im Zertifikatsspeicher vorhanden sein.
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10.4. Benutzer sensibilisieren

1. Die Benutzer dirfen sich auf keinen Fall daran gewdhnen, dass Sie Zertifikatswarnungen
des Browsers einfach so akzeptieren. Daher mussen die Zertifikate von Anfang an auf
den Rechnern korrekt konfiguriert werden.

2. Erklaren Sie den Benutzern, dass Sie vor allem beim Zugriff von auf3en (z.B. auf Web-
Groupware) auf keinen Fall eine Zertifikatswarnung akzeptieren durfen. Stattdessen
soll der IT-Verantwortliche oder der Intra2net Fachhandler kontaktiert werden.

10.5. Verwenden einer externen Zertifizierungsstelle

Es gibt viele Zertifizierungsstellen (Certificate Authority, abgekurzt CA), die das Erstellen
von Zertifikaten als Dienstleistung anbieten. Diese Zertifizierungsstellen sind in den meisten
Browsern von vorneherein als vertrauenswurdig hinterlegt. Damit muss also auf den Clients
vor der Nutzung nicht zuerst ein Zertifikat installiert werden.

Zertifizierungsstellen signieren aber nur Zertifikate mit offiziellen, extern erreichbaren
DNS-Namen. Es ist also nicht méglich eine Zertifizierungsstelle fir lokale DNS-Namen (wie
z.B. intra.net.lan) oder IP-Adressen zu nutzen.

Zur Auswahl stehen klassische, kommerzielle Zertifizierungsstellen, bei denen die Beantra-
gung, Prifung und Ausgabe des Zertifikats Uber die Webseite des Anbieters stattfindet
und fir die ein geringer Betrag pro Jahr Gultigkeit fallig wird.

Alternativ bietet der Anbieter Let's Encrypt [https://letsencrypt.org/] Zertifikate an, die
Uber das ACME-Protokoll vollautomatisch und kostenlos ausgestellt und verlangert werden.
Vor allem wegen der einfacheren Bedienung und automatischen Verlangerung empfehlen
wir Let's Encrypt.

10.5.1. Zertifikate von Let's Encrypt
Gehen Sie wie folgt vor um ein Zertifikat von Let's Encrypt zu nutzen:

1. Konfigurieren Sie einen DNS-Namen flr die externe IP des Intra2net Systems in einer
offiziellen Domain die lhnen gehért (z.B. mai | . mei nedonai n. de). Dies kann normaler-
weise beim Webspace-Provider, der die eigene Domain verwaltet, kostenlos und zeitnah
eingerichtet werden. Wenn eine dynamische IP verwendet wird, richten Sie statt dessen
einen dynamischen DNS-Dienst ein, siehe Abschnitt 11.13, ,,DynDNS”.

2. Tragen Sie den externen DNS-Namen im Menu "Netzwerk > DNS > Einstellungen" als
Rechnername flr Verbindungen aus dem Internet ein.

3. Fur die Validierung des Zertifikats ist eine eingehende HTTP-Verbindung erforderlich.
Wahlen Sie daher im Menu "Netzwerk > Provider > Profile : Firewall" eine Firewall-
Regelliste aus, die eingehende HTTP-Verbindungen erlaubt. HTTP-Verbindungen werden
vom Intra2net System nur angenommen, wahrend eine Zertifikatsvalidierung ansteht.
Ansonsten ist der Port geschlossen.

4. Prufen Sie, wie das Intra2net System mit dem Internet verbunden ist. Kontrollieren Sie
dazu im Menu "Netzwerk > Provider > Profile" den Typ des aktiven Providers. Handelt
es sich um eine (DSL-)Wahlleitung ist alles in Ordnung und Sie kébnnen zum nachsten
Schritt weitergehen.
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Handelt es sich um einen Providertyp mit einem Router, dann prufen Sie ob dieser
Router dem Intra2net System eine unveranderte offizielle IP zuweist, oder ob er per
NAT eine IP aus einem privaten Adressbereich zuweist. In letzterem Fall muss auf dem
Router ein Portforwarding fir TCP Port 80 (http) auf die IP des Intra2net Systems
konfiguriert werden.

5. Legen Sie im Menu "System > SchlUssel > Eigene SchlUssel" ein neues, von Let's Encrypt
signiertes Zertifikat an. Prifung und Ausstellung des Zertifikats laufen vollautomatisch
ab.

6. Stellen Sie das fur Verbindungen aus dem Internet verwendete Zertifikat auf das neue
um. Dies konnen Sie im Menu "System > Weboberflache > Sicherheit" auswahlen.

7. Ob das neue Zertifikat korrekt ausgestellt und installiert ist, kdnnen Sie im MenU "Sys-
tem > Diagnose > Externes HTTPS" testen.

Von Let's Encrypt ausgestellte Zertifikate sind nur wenige Wochen gultig und werden
vom Intra2net System automatisch rechtzeitig vor Ablauf verlangert. Daher mussen die
oben beschriebenen Firewall-Einstellungen und Portforwardings dauerhaft konfiguriert
bleiben.

10.5.2. Zertifikate von klassischen Zertifizierungsstellen
Gehen Sie wie folgt vor um ein Zertifikat einer klassischen Zertifizierungsstelle zu nutzen:

1. Konfigurieren Sie einen DNS-Namen fir die externe IP des Intra2net Systems in einer
offiziellen Domain die Ihnen gehort (z.B. mai | . mei nedonai n. de). Dies kann normaler-
weise beim Webspace-Provider, der die eigene Domain verwaltet, kostenlos und zeitnah
eingerichtet werden.

2. Erstellen Sie auf dem Intra2net System ein selbstsigniertes Zertifikat und tragen dabei
den externen DNS-Namen unter "Rechnername" ein.

3. Wahlen Sie eine Zertifizierungsstelle aus. Eine kurze, unvollstandige Liste einiger
Anbieter  (alphabetisch):  Comodo  [https://www.comodo.com/],  DigiCert
[https://www.digicert.com/], GlobalSign [https://www.globalsign.com/], Go Daddy
[https://www.godaddy.com/ssl/].

Erfahrungsgemald sind Zertifikate tber Wiederverkaufer glinstiger zu beziehen als tber
die Anbieter direkt. Beispiele fir solche Wiederverkaufer sind (alphabetisch) Cheap SSL
Shop [https://www.cheapssishop.com] und GoGetSSL [https://www.gogetssl.com].

4. Kaufen Sie ein Zertifikat Uber die Webseite der von Ihnen gewahlten Zertifizierungsstelle
oder des Wiederverkaufers. Es reicht ein einfaches, Domain-validiertes SSL-Zertifikat
flr eine einzelne Domain bzw. Webseite. Extended Validation (EV), Organisations-
validierte Zertifikate oder ein Wildcard-Zertifikat sind normalerweise nicht notwendig.
Stehen bei der Bestellung verschiedene Servertypen zur Auswahl, so wahlen Sie Apache
(rmod_ssl) .

5. Im Verlauf der Zertifikatsausstellung werden Sie von der Zertifizierungsstelle aufgefor-
dert, eine Zertifikatsanforderung (Certificate Request oder CSR) zu liefern. Diese kdnnen
Sie aus dem Intra2net System im MenU System > Schlissel > Eigene Schltssel : CA
exportieren. Achten Sie darauf, dass Sie die Zertifikatsanforderung nicht durch die
Zertifizierungsstelle oder dynamisch im Webbrowser erzeugen lassen, sondern laden
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Sie unbedingt die vom Intra2net System erzeugte in das System der Zertifizierungsstelle
hoch.

6. Sie bekommen von der Zertifizierungsstelle am Ende 2 Dinge: Ein Zertifikat und eine
Zertifikatskette (Certificate Chain, CA bundle oder Intermediate Certificate genannt).
Beides importieren Sie im Intra2net System im Menu System > Schlussel > Eigene
Schlissel : CA.

7. Stellen Sie das fur Verbindungen aus dem Internet verwendete Zertifikat auf das neue
um. Dies konnen Sie im Menu "System > Weboberflache > Sicherheit" auswahlen.

8. Ob das neue Zertifikat korrekt ausgestellt und installiert ist, kdnnen Sie im MenU "Sys-
tem > Diagnose > Externes HTTPS" testen.

10.6. Schlisselimport

Normalerweise wird ein privater Schlissel auf dem Intra2net System erzeugt und es gibt
keine Moglichkeit ihn zu exportieren. Nur die fur den Schlussel ausgestellten Zertifikate
bzw. offentliche Schlussel konnen Uber das Menl Menl System > Schllssel > Eigene
Schlssel : CA importiert werden.

Haben Sie jedoch ein fertiges Paar aus privatem und 6ffentlichen Schlissel und wollen
dieses importieren, so ist das Uber das MenUl System > Schlussel > Eigene Schlussel mit
der Schaltflache "Schlissel importieren" moglich.

Daruber konnen Sie Schlisselpaare entweder per Cut&Paste im PEM-Format importieren,
dabei darf der private Schlissel nicht passwortgeschltzt sein. Oder Sie kénnen das
Schlisselpaar als PKCS#12-Datei importieren. Hierbei missen Sie das zum Schutz der
Datei gewahlte Passwort eingeben.

Achten Sie vor dem Import eines Schltsselpaars unbedingt darauf, wo es erstellt wurde
und ob diese Quelle und der Transportweg voll vertrauenswurdig sind. Jeder, der den
privaten Schlissel kennt, kann die mit diesem Schlissel Ubertragenen Daten lesbar machen.
Lassen Sie auf keinen Fall eine externe Zertifizierungsstelle Schltsselpaare erzeugen,
erzeugen Sie die Schlussel statt dessen immer lokal und senden nur die Zertifikatsanforde-
rung an die externe Zertifizierungsstelle. Lassen Sie Schlisselpaare auch nicht in einem
Webbrowser erzeugen, da dies zusatzliche Angriffsmoglichkeiten eroffnet.

10.7. Verschlisselungsstarke

Die Kryptographie und die Leistungsfahigkeit von CPUs entwickelte sich in den letzten
Jahren schnell weiter. Bisher als sicher geltende Verschlisselungsverfahren sind mittler-
weile als geknackt anzusehen und sollten daher nicht mehr eingesetzt werden. Gleichzeitig
gibt es aber auch noch altere Systeme, die mit neueren Verfahren noch nicht umgehen
kénnen.

Das Intra2net System erlaubt daher eine gezielte Steuerung der angebotenen Verschlis-
selungsverfahren, getrennt nach Verbindungen im lokalen Netz und Internet. Diese ist zu
finden im Menu "System > Weboberflache > Sicherheit". Die dort gewahlten Einstellungen
gelten fir die mit SSL bzw. TLS gesicherten Verbindungen bei folgenden Protokollen bzw.
Diensten: Die Weboberflache und Webgroupware, ActiveSync, POP3(S), IMAP(S) und
SMTP-Submission.

FUr jeden der beiden Bereiche gibt es dabei folgende Optionen:
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Normal Nur Verbindungen mit TLS 1.2 und TLS 1.3 werden akzep-
tiert. Erzwingt PFS fur alle Verbindungen. Dies ist die emp-
fohlene Einstellung fur alle Verbindungen.

Kompatibel mit Windows 7 |Wie "Normal”, nur wird fir den IMAP-Dienst auch TLS 1.0
erlaubt. Diese Einstellung ist gedacht um E-Mail-Clients mit
Windows 7 anbinden zu kénnen, auf denen TLS 1.2 noch
nicht in der Registry freigeschaltet wurde (siehe unten).

Schwach (Windows XP-kom- |Erlaubt schwachere Verschlisselung und Schlissel-Aus-
patibel) tauschverfahren sowie TLS 1.0, um Kompatibilitat mit
alteren Betriebssystemen wie z.B. Windows XP herzustellen.
Diese Einstellung deaktiviert jedoch das als geknackt gelten-
de RC4-Verfahren. Mit neueren Systemen, die diese unter-
stltzen, werden automatisch starkere Verfahren, inkl. PFS,
ausgehandelt.

Sehr schwach (nur fur Test- |Erlaubt Verbindungen mit schwachen und als geknackt
zwecke) geltenden VerschlUsselungsverfahren wie z.B. RC4. Diese
Einstellung ist ein Sicherheitsrisiko und sollte nur kurzzeitig
zu Testzwecken aktiviert werden.

Perfect Forward Secrecy (PFS):  bewirkt, dass die Ubermittelten Daten auch dann nicht
entschlUsselt werden kénnen, wenn zu einem spateren Zeitpunkt der private Schlussel
des Intra2net Systems bekannt werden sollte und eine friiher aufgezeichnete Ubertragung
dann mit Kenntnis des privaten Schlissels analysiert wird.

Windows 7 und TLS 1.2:  Windows 7 unterstUtzt zwar grundsatzlich TLS 1.2, allerdings
ist diese Unterstltzung nicht standardmaf3ig fir alle Systembibliotheken freigeschaltet.
Dies muss Uber eine Einstellung in der Registry nachgeholt werden. Die .reg-Datei mit
den passenden Einstellungen finden Sie in der Onlinehilfe des Intra2net Systems fur das
Menu "System > Weboberflache > Sicherheit" verlinkt. Wenn TLS 1.2 auf allen Windows
7 Clients freigeschaltet wurde, sollte die Verschlisselungsstarke auf "Normal" umgestellt
werden.
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11. Kapitel - Internet

Das Intra2net System kann fir mehrere Provider konfiguriert werden. Fallt ein Provider
aus, so kann vollautomatisch auf einen anderen Provider ausgewichen werden.

11.1. Einwahl mit DSL (PPPoOE)

Das Intra2net System unterstitzt DSL mit PPPOE wie es z.B. von der Deutschen Telekom
eingesetzt wird. In das Intra2net System ist kein DSL-Modem eingebaut, daher muss an
eine Netzwerkschnittstelle eines angeschlossen werden und diese auf den Typ
.DSL/Router” konfiguriert werden. Es werden DSL-Modems mit Ethernetanschluss unter-
stutzt. Hier finden Sie eine Ubersicht Gber von Intra2net empfohlene VDSL-Modems
[https://www.intra2net.com/de/support/vdsl-modems.php].

Von vielen Providern wird bei Vertragsabschluss ein Router mit integriertem Modem
mitgeliefert. Einige dieser Router lassen sich in einen Nur-Modem-Modus, manchmal auch
PPPoE-Passthrough genannt, schalten. Wenn dies méglich ist, sollten Sie diese Konfigura-
tion wahlen. Ist das nicht moglich, sollte der Router durch ein reines DSL-Modem ersetzt
werden. Siehe Abschnitt 11.6, ,Router vs. Modem”.

Bei VDSL-Anschllssen, aber auch bei einigen ADSL-Anschllssen, mUssen zur Einwahl die
PPPoE-Pakete mit einer VLAN-ID markiert werden. Bei Anschlussen, die uber die Infrastruk-
tur der Deutschen Telekom bereitgestellt werden, ist dies VLAN-ID 7. Diese VLAN-ID muss
entweder auf dem Intra2net System oder auf dem DSL-Modem hinterlegt werden, nicht
aber auf beiden gleichzeitig.

Beim Verbindungsaufbau mit PPPOE ist es wichtig, das Login richtig zu wahlen. Weitere
Informationen hierzu bekommen Sie von Ihrem Provider. Fragen Sie nach Einwahleinstel-
lungen fir Router.

11.2. Einwahl mit DSL (PPTP)

Das Intra2net System unterstitzt DSL auf Basis des PPTP-Protokolls. Es wird vor allem in
Osterreich eingesetzt, teilweise ist es auch noch in Frankreich und den Niederlanden in
Verwendung.

Das DSL-Modem wird wie bei PPPoE Uber die Ethernetschnittstelle an das Intra2net System
angeschlossen.

Bei PPTP-Verbindungen muss zum Aufbau der Verbindung die IP des DSL Modems einge-
stellt werden. Bei den allermeisten Modems wird hier die 10.0.0.138 verwendet. Manche
Provider vergeben diese IP auch per DHCP. Im Intra2net System ist beides konfigurierbar.

Bei einigen Providern muss eine spezielle Providerkennung (sog. ,,Phone”-Feld des PPTP-
Protokolls) eingetragen werden. Lassen Sie dieses Feld erst einmal leer und fragen Sie bei
Problemen mit dem Verbindungsaufbau beim Provider nach den richtigen Konfigurations-
daten.

11.3. Router mit fester IP

Beim Providertyp Router mit fester IP kann an einer auf den Typ ,, DSL/Router” konfigurier-
ten Netzwerkschnittstelle ein Router angeschlossen werden. Das Intra2net System routet
die IP-Pakete dann direkt an diesen weiter.
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Geben Sie bei der Konfiguration unter ,Lokale IP” die externe IP des Intra2net Systems
ein. Diese muss zusammen mit der Router-IP in einem Netz liegen. Dieses darf sich nicht
mit dem lokalem Netz oder einem der lokal gerouteten Netze (siehe Abschnitt 9.9,
~Routing im Intranet”) Gberschneiden.

11.4. Router mit DHCP oder Kabelmodem

Dieser Providertyp wird verwendet, wenn ein Router an einer auf den Typ ,,DSL/Router”
konfigurierten Netzwerkschnittstelle angeschlossen ist. Die IPs werden per DHCP vom
Router erfragt. Dieses Verfahren kommt auch bei Internet iber Kabelanschluss (Breitband-
kabel, u.a. fUr Kabelfernsehen) zum Einsatz, hierbei wird das Intra2net System an das
Kabelmodem und nicht an einen Router angeschlossen.

© .
Sie mUssen das Kabelmodem kurz ausschalten, wenn Sie das Intra2net System
das erste Mal anschliefsen oder die Netzwerkkarte getauscht haben. Dadurch
kann es sich auf die MAC-Adresse des Intra2net Systems einstellen.

11.5. Router im lokalen Netz

Soll das Intra2net System nur eingeschrankt, z.B. nur als E-Mail-Server, verwendet werden,
so kann es sinnvoll sein, den Internetzugang fir die Rechner im lokalen Netz (iber einen
anderen Router abzuwickeln. Damit auch das Intra2net System den anderen Router zum
Zugang ins Internet verwenden kann, obwohl er nicht Gber die externe sondern Uber die
interne Schnittstelle angesprochen wird, gibt es den Providertyp ,,Router im lokalen Netz".
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In dieser Konfiguration kann die Firewall nur sehr eingeschrankt wirken. Auf3erdem gibt
es Einschrankungen fur VPN und Port-Forwarding.

11.6. Router vs. Modem

Bei den meisten Internetanschlissen hat man die Wahl zwischen zwei verschiedenen
Anschlussvarianten:

1.

Ein typischerweise vom Provider gestellter Router Ubernimmt die eigentliche Einwahl.
Das Intra2net System wird dann Uber die Konfiguration "Router mit fester IP" mit diesem
verbunden.

. Die Leitung ist an ein reines Modem angeschlossen und dieses mit dem Intra2net System

verbunden. Das Intra2net System Ubernimmt die Einwahl.

Die Variante 1. mit dem Router hat den Vorteil schneller eingerichtet zu sein, da der
Router meist fertig konfiguriert vom Provider geliefert wird. Wenn dieser Router noch
weitere Funktionen integriert, wie z.B. VolP-Umsetzung, kann es auch sein, dass weniger
einzelne Gerate zum Erreichen der gewUlnschten Funktionen benétigt werden.

Die Variante 1. mit dem Router hat dabei aber auch folgende Nachteile:

Die eine externe IP wird vom Router selbst belegt. Alle anderen Gerate, wie z.B. das
Intra2net System, kénnen nur noch Gber NAT und Portforwarding kommunizieren.

Soll von aufSen auf das Intra2net System zugegeriffen werden kénnen, z.B. fir Active-
sync, VPN oder E-Mail-Zustellung per SMTP, muss auf dem Router jeweils ein Portfor-
warding konfiguriert werden.

Einige Router haben Schwierigkeiten VPN-Verbindungen korrekt und ohne Stdrungen
weiterzuleiten. Oft kann dies mit einem Firmware-Update des Routers behoben werden,
aber nicht in allen Fallen. In einigen Fallen haben wir beobachtet, dass langlebige Ver-
bindungen, wie sie bei Site-to-Site-VPNs Ublich sind, nicht zuverlassig funktionieren
und nach einigen Tagen oder Wochen unterbrochen werden.

Die wenigsten Router unterstltzen den Zugriff auf Portforwarding aus dem lokalen
Netz. Das ist notwendig, damit mobile Gerate wie Notebooks aus dem LAN und aus
dem Internet fur den Zugriff beidesmal den externen DNS-Namen oder die externe IP
verwenden konnen.
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Die Variante 2. mit dem separaten Modem hat den Nachteil, dass ein zusatzliches Modem
bendtigt wird und die Einwahl einmal eingerichtet werden muss. Auch eine evtl.
gewunschte VolP-Umsetzung muss Uber ein separates Gerat hinter dem Intra2net System
geldst werden.

Daflr haben Sie aber den Vorteil dass fir die Dienste des Intra2net Systems, insbesondere
das VPN, kein Portforwarding oder NAT bendtigt wird. Auch ist der interne Zugriff auf
die Dienste an der externen IP problemlos moglich.

11.7. Offizielle IPs und DMZ

Stehen mehrere offizielle IPs zur Verfligung und soll damit ein Server in einer De-Militarized
Zone (DMZ) angebunden werden, so kann dies in drei unterschiedlichen Varianten erfolgen.

Hinweis
Bitte beachten Sie, dass Sie bei allen Verfahren immer mindestens 8 offizielle

IPs bendtigen, um (mindestens) einen Server in einer DMZ anbinden zu kénnen.

11.7.1. Klassisches Routing

Vorteile einfach verstandlich, weit verbreitet

Nachteile Verschwendung von IP-Adressen durch Teilung des Netzes, Sub-
netz-Routing muss auf dem Router eingetragen werden

Bei dieser Variante wird das vorhandene Netz mit offiziellen IPs in zwei kleinere Subnetze
geteilt: Ein sog. Transfernetz zwischen Router und Intra2net System und ein DMZ-Netz.
Da pro Subnetz immer zwei IPs fur Netzadresse und Broadcast benétigt werden und das
Intra2net System in beiden Netzen eine IP benétigt, steht von 8 offiziellen IPs am Ende
nur eine fir einen Server in der DMZ zur Verflgung.

Auf dem Router muss eingestellt werden, dass das direkt angeschlossene Netz (Transfer-
netz) verkleinert wurde und dass das DMZ-Netz Uber das Intra2net System geroutet wird.
Da der Benutzer auf einen vom Provider gestellten Router oft keinen Zugriff hat, muss
diese Einstellung der Provider fir Sie vornehmen.
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11.7.2. Statische NAT

Offizielle IPs:
55.66.77.88 - .95/
255.255.255.248

Transfernetz

(Provider: Router)
55.66.77.88 / 255.255.255.252
.88: Netz

.89: Router

.90: Intra2net System

.91: Broadcast

DMZ-Netz

(LAN mit offiziellen IPs)
55.66.77.92 / 255.255.255.252
.92: Netz

.93: Router

.94: Webserver

.95: Broadcast

Vorteile

flexibel, gute Ausnutzung der IPs

Nachteile

funktioniert nicht mit allen Protokollen

Bei dieser Variante wird die DMZ wie ein normales LAN mit IPs aus einem privaten
Adressraum (z.B. 192.168.x.x) eingerichtet. Legen Sie alle DMZ-Server unter Netzwerk >
Intranet > Rechner an. Im Menu Netzwerk > Firewall > Statische NAT wird dann eine

Weiterleitung der 6ffentlichen IP auf den Server in der DMZ konfiguriert.

Das Intra2net System beantwortet automatisch ARP-Anfragen fir die IPs mit Statischer
NAT sobald sie im Netz zwischen Router und Intra2net System liegen. Deshalb bendtigen

Sie auf dem Router keine speziellen Routingeintrage fur diese IPs.

Da der Server nur seine IP aus dem LAN - nicht aber seine 6ffentliche - kennt, funktionieren
manche Protokolle nicht, denn einige Protokolle Ubertragen zusatzlich die verwendete IP
im normalen Datenstrom. Bei einigen Protokollen kann das Intra2net System dies kom-

pensieren (z.B. FTP und PPTP), bei anderen aber nicht (z.B. H.323).
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Offizielle IPs:
55.66.77.88 - .95/
255.255.255.248

INTERNET

Provider: Router

55.66.77.88 / 255.255.255.248
.88: Netz

.89: Router

.90: IntraZnet System

(] .91: SNAT zu Webserver — <J——

.92: frei
_— — } .93: frei
| ] .94: frei
S .95: Broadcast

X & _Intra2net

1VN aydsnels

(LAN mit NAT)
192.168.10.0 / 255.255.255.0
.0: Netz

.11: Webserver < —
|T U JUELL .

.254: Intra2net System
.255: Broadcast

LAN DMz

} DMZ-Netz

11.7.3. Proxy-ARP

Vorteile funktioniert mit allen Protokollen, gute Ausnutzung der IPs

Nachteile komplexere Konfiguration

Bei Proxy-ARP wird das Netz zwischen Router und Intra2net System mit den gleichen
Daten ein weiteres mal als DMZ angelegt. Unter Netzwerk > Interfaces tragen Sie fir die
DMZ den Typ "Proxy-ARP" ein. Geben Sie dem Intra2net System in diesem Netz die gleiche
IP wie Sie sie auch unter Netzwerk > Provider > Profile eingetragen haben. Tragen Sie
unbedingt alle Rechner in dem DMZ-Netz einzeln unter Netzwerk > Intranet > Rechner
ein. Das Intra2net System geht davon aus, dass alle dort nicht eingetragenen Rechner in
dem Netz zwischen Intra2net System und Router liegen.

Stellen Sie das Default-Gateway auf dem Server in der DMZ auf das Intra2net System.
Das IntraZnet System vermittelt jetzt zwischen den beiden Netzteilen, ohne dass die
beteiligten Rechner davon etwas mitbekommen. Fur die Rechner sieht es so aus, als ob
es sich um ein einzelnes, grofieres Netz handelt. Selbstverstandlich kontrolliert die Firewall
den Datenverkehr zwischen den beiden Netzteilen.

Auf dem Router mussen Sie fur das interne Netz keine speziellen Einstellungen vornehmen.

f Achtung

Bei der Erstinstallation kann es leicht zu Problemen mit dem ARP-Cache des
Routers kommen. Der Router denkt dann, dass der Server noch im Netz zwi-
schen Router und Intra2net System liegt. Konfigurieren Sie zuerst das Intra2net
System, dann den Server in der DMZ und starten danach den Router neu um
dieses Problem zu vermeiden.
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Offizielle IPs:
55.66.77.88 - .95/
255.255.255.248

INTERNET
Provider: Router
55.66.77.88 / 255.255.255.248
.88: Netz
| .89: Router
.90: Intra2net System
" .91: Webserver
.92: frei
— ‘ } .93: frei
l — .94: frei
S .95: Broadcast
. @ _Intra2net I
DMZ-Netz, Typ: Proxy-ARP
LAN DMZ 55.66.77.88 / 255.255.255.248
.90: Intra2net System

.91: Webserver
(als Rechner eingetragen)

[ i

11.8. Verbindungsautomatik

Unter Netzwerk > Provider > Automatik wird festgelegt, welcher Provider normalerweise
fur den Verbindungsaufbau verwendet wird. AufSerdem wird der Modus des Verbindungs-
aufbaus konfiguriert.

Bei manuellem Verbindungsaufbau geht das Intra2net System nur Online, wenn ein
Benutzer auf der Hauptseite auf "Online" klickt oder eine zeitgesteuerte Aktion (z.B.
automatischer E-Mail-Transfer) gestartet wird.

Bei Verbindungsaufbau bei Bedarf geht das Intra2net System erst online, sobald ein
Rechner mit entsprechenden Firewall-Zugriffsrechten ein Paket ins Internet senden will.
Auch zeitgesteuerte Aktionen (wie z.B. automatischer E-Mail-Transfer) 16sen einen Wahl-
vorgang aus.

Ist das Intra2net System auf immer online gestellt, versucht das Intra2net System standig
eine Verbindung offen zu halten.

Bei manuellem und bei Verbindungsaufbau bei Bedarf bleibt das Intra2net System solange
online, bis der Provider die Verbindung beendet (z.B. durch Zwangstrennung) oder (sofern
konfiguriert) die Verbindung flr eine gewisse Zeit nicht genutzt wird (Verbindungs-
Timeout).

Es kann eine Uhrzeit festgelegt werden, zu der das Intra2net System auf jeden Fall die
Verbindung kurz trennt. Dies kann sinnvoll sein um z.B. eine Zwangstrennung durch den
Provider nach 24 Stunden auf eine feste Zeit in der Nacht zu legen. Nach der
Zwangstrennung wird die Verbindung nur im Modus "immer online" sofort wieder aufge-
baut.
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11.9. Verbindungstberwachung

Die Verbindungsuberwachung wird aktiviert, indem im Reiter "Dienste" eines Providerprofils
eine Serverliste fur die Verbindungsiberwachung ausgewahlt wird. Die Verbindungsuber-
wachung sendet dann kontinuierlich Ping-Pakete an die in der Serverliste hinterlegten
Gegenstellen. Kommt von der Halfte dieser Server Uber einen Zeitraum von 90 Sekunden
keinerlei Antwort zurlick, wird die Leitung als gestort betrachtet und die Verbindung auf
Offline gestellt.

Bei Zugangsarten mit Anwahlvorgang wird zuerst versucht die Verbindung erneut aufzu-
bauen. Kann auch dadurch keine stabile Verbindung erreicht werden, wird, sofern konfi-
guriert, auf einen anderen Provider ausgewichen (Fallback). Bei Zugangsarten ohne
Anwahlvorgang wird direkt der Ausweichprovider aktiviert. Zum Ausweichen auf andere
Provider siehe Abschnitt 11.10, , Ausweichen auf andere Provider im Fehlerfall (Fallback)”.

Im Menu Netzwerk > Provider > Verbindungstberwachung kénnen Sie Listen von
Gegenstellen hinterlegen, die zur Verbindungsuberwachung per Ping kontaktiert werden.
Verwenden Sie fur normale Internetverbindungen am besten die von Intra2net vordefi-
nierte Serverliste, da sie breit Uber das Internet verstreute Server in verschiedenen
Rechenzentren enthalt und somit ein gutes Bild Gber den Verbindungszustand gibt.

Wenn Sie eigene Serverlisten definieren, mussen Sie darauf achten, dass die Server auf
ICMP Echo-Requests (Ping) antworten. Wir empfehlen in eine Liste mindestens 4, besser
6 bis 8 Server einzutragen, damit der Ausfall eines einzelnen oder einiger weniger Server
nicht zu einer Trennung der Verbindung flhrt.

11.10. Ausweichen auf andere Provider im Fehlerfall (Fallback)

Erkennt das Intra2net System, dass die Verbindung zu einem Provider gestoért ist, kann
es automatisch auf einen anderen ausweichen. Daflir wird beim primaren Provider im
Reiter "Einstellungen" unter der Option "Ausweichprovider (Fallback)" der Provider ausge-
wabhlt, der im Fehlerfall einspringen soll.

Da ein Ausweichprovider haufig nach Zeit oder Datenvolumen abgerechnet wird oder
auch eine langsamere Leitung anbietet, ist es wichtig, auch automatisch wieder auf den
primaren Provider zurlick zu wechseln. Dafur ist die Option "Ausweichen fur" gedacht.
Nach Ablauf der dort hinterlegten Zeit wird versucht, wieder die Verbindung zum primaren
Provider aufzubauen. Ist er weiterhin nicht erreichbar, wird wieder eine Verbindung zum
Ausweichprovider aufgebaut.

Sie sollten die Zeit nicht zu kurz (z.B. 3 Minuten) wahlen, da dadurch bestehende Verbin-
dungen der Benutzer unterbrochen werden. Es hat sich ein grof3eres Zeitintervall (z.B. 60
Minuten) als sinnvoll erwiesen.

11.11. Bandbreitenmanagement und VolP-Priorisierung

11.11.1. Bandbreitenmanagement

Internetprotokolle wie z.B. TCP sind darauf optimiert, die auf der Strecke zwischen Client
und Server vorhandene Bandbreite voll auszulasten um die Daten so schnell wie méglich
zu transportieren. Konkurrieren nun z.B. ein gréfSerer Download, bei dem kontinuierlich
eine groRe Menge an Daten zur Ubertragung bereitsteht, und eine interaktive Fernwar-
tungssitzung, bei der der Benutzer nur hin und wieder eine Aktion ausfihrt und damit
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nicht standig Daten zur Ubertragung anstehen, miteinander um eine Leitung, so wird der
Download die Leitung dominieren, da er konstant Daten Ubertragt. Die Pakete der Fern-
wartungssitzung kommen nicht alle im ersten Anlauf durch die Leitung und mussen wie-
derholt werden, was fur der Benutzer als "Ruckeln" wahrnehmbar wird.

Das Bandbreitenmanagement kann durch Regeln dafiir sorgen, dass die Pakete von
interaktiven Sitzungen nicht durch groere Downloads oder andern Datenverkehr in
grof3en Paketen ausgebremst werden. Dies funktioniert rein anhand der Paketgrof3e und
der Empfangsbestatigungen und ohne dass spezielle Protokolltypen priorisiert werden
mussen.

Damit das Bandbreitenmanagement wirksam werden kann, muss es die Verbindungspuffer
im Modem oder Router vor dem Intra2net System leer halten und die Pufferung anstehen-
der Datenpakete komplett selbst ibernehmen. Daflr ist eine genaue Kenntnis der auf
der Leitung von und zum Internet zur Verfligung stehenden Bandbreite notwendig. Gibt
das Bandbreitenmanagement mehr Daten ins Internet frei als durch die Leitung passen,
wird das Modem oder der Router wieder anfangen zu puffern. Dieser Puffer ist nicht
priorisiert, damit wird das Bandbreitenmanagement wirkungslos. Gibt das Bandbreiten-
management weniger Daten ins Internet frei als durch die Leitung passen, bleibt die
zusatzliche Bandbreite ungenutzt.

Die genaue Kenntnis der tatsachlichen Bandbreite ist daher fur die Konfiguration des
Bandbreitenmanagements entscheidend. Wir empfehlen folgende Vorgehensweise zur
Ermittlung der Bandbreite (das Bandbreitenmanagement muss dabei deaktiviert sein):

1. Offnen Sie die Hauptseite des Intra2net Systems in einem Browserfenster.

2. Bereiten Sie in einem anderen Browserfenster den Download der Installations-CD
des Intra2net Systems von https://www.intra2net.com vor, starten ihn aber noch
nicht.

3. Bereiten Sie in einem weiteren Browserfenster Downloads von 2 anderen grofSeren
Programmdateien von unterschiedlichen Anbietern (z.B. eine Linux-Live-CD und ein
freies Office-Paket) vor, starten sie aber noch nicht.

4. Starten Sie alle 3 Downloads direkt hintereinander.
5. Beobachten Sie die Auslastung der Leitung im Fenster "Eingehend" auf der Hauptseite.

6. Durch kleine Schwankungen der Messzeit und Auswirkungen von Puffern kann es
zu AusreifSern in der Auslastung kommen. Ignorieren Sie diese Ausreifser und bilden
Uber einen Zeitraum von vielleicht 30 Sekunden grob den Durchschnitt Uber die
DatenUbertragungsrate.

7. Bereiten Sie eine E-Mail an einen externen Empfanger mit einem groferen (z.B. 15
MB) Anhang vor, versenden diese aber noch nicht.

8. Bereiten Sie den Upload einer grofSeren Datei an einen Cloud-Storage-Dienstleister
vor, starten diesen aber noch nicht.

9. Versenden Sie die E-Mail mit dem grof3en Anhang. Beobachten Sie auf der Hauptseite
wie die E-Mail in der Warteschlange landet, Uberprift wird und dann versendet wird.

10. Starten Sie den Upload sobald die E-Mail tber die Leitung Ubertragen wird.

71


https://www.intra2net.com

Intra2net Administrator Handbuch

11. Beobachten Sie die Auslastung der Leitung im Fenster "Ausgehend" auf der Haupt-
seite. Bilden Sie den Durchschnitt wie unter Punkt 6.

12. Da bei vielen Internetzugangstechnologien die Ubertragungsrate dynamisch an Lei-
tungsstorungen und ahnliches angepasst wird, sollten Sie diese Schritte 3 mal zu
unterschiedlichen Tageszeiten wiederholen. Verwenden Sie jeweils die niedrigsten
ermittelten Werte fir das Bandbreitenmanagement.

Das Bandbreitenmanagement konnen Sie Im MenU Netzwerk > Provider > Profile : Firewall
konfigurieren.

11.11.2. VoIP- und Echtzeitdaten priorisieren

Wenn das Bandbreitenmanagement genutzt wird, kann es auf Wunsch eine weitergehende
Priorisierung fur Internettelefonie und Verbindungen von Echtzeit-Anwendungen vorneh-
men. Die betroffenen IP-Pakete werden anhand von DiffServ-Eintragen im Paketkopf
erkannt. Das Bandbreitenmanagement reagiert dabei auf die DiffServ-Gruppe Expedited
Forwarding (EF). Fur diese wird ein DSCP-Wert von 46 / 0x2E verwendet, was dem Eintrag
184 / 0xB8 im ToS-Byte entspricht.

Viele VolP-Gerate setzen automatisch die DiffServ-Gruppe Expedited Forwarding oder
lassen sich entsprechend konfigurieren.

Wir empfehlen VolP-Gerate nicht mit dem normalen lokalen Netz zu verbinden, sondern
fur alle VolP-Gerate und TK-Anlagen ein separates Netz zu konfigurieren und dieses Uber
eine andere Schnittstelle mit dem Intra2net System zu verbinden. Achten Sie darauf, dass
fUr dieses Netz nicht nur andere IP-Adressen verwendet werden, sondern die Netze auf
Ethernet-Ebene sauber voneinander getrennt sind. Dies bringt folgende Vorteile:

 VolP-Gesprache kdnnen auch priorisiert werden, wenn sie durch einen VPN-Tunnel
laufen, z.B. zu einer anderen Niederlassung. Eine Priorisierung ist hier nur moglich wenn
fur VoIP ein anderes IP-Netz, und damit ein separater VPN-Tunnel, verwendet wird.
Ansonsten wurde die Replay-Protection des VPNs eine Veranderung der Paketreihen-
folge verhindern.

« Viele Hersteller und Dienstleister von VolP-Infrastruktur legen nicht die selben hohen
Sicherheitsstandards fur Sicherheitstests, Patch-Management und langfristige Produkt-
pflege im Vergleich zu sonstigen IT-Produkten an. Auch werden TK-Anlagen wesentlich
langer eingesetzt als andere IT-Produkte, was die Pflege flr den Hersteller erschwert.
Daher sind VolP-Produkte mit erhohter Vorsicht einzusetzen. Durch die Abtrennung
der VoIP-Gerate in ein separates LAN kann die Firewall den VolP-Geraten den Zugriff
auf das restliche Netz einschranken.

+ GrofSe Datentransfers im LAN kénnen die Switch-Infrastruktur auslasten. Wird fir VolP
ein getrennter Switch eingesetzt, so bleibt das VoIP davon unbeeintrachtigt.

Eine Alternative zum Einsatz der VolP-Priorisierung ist die Verwendung eines komplett
unabhangigen Internetzugangs rein flr VolP. Damit lasst sich eine noch héhere Dienst-
qualitat erreichen. Gleichzeitig kann ein solcher Anschluss, sofern er Gber einen anderen
Zugangsanbieter realisiert wird, auch beim Ausfall des primaren Internetzugangs automa-
tisch als Ersatz dienen (siehe Abschnitt 11.10, ,Ausweichen auf andere Provider im Feh-
lerfall (Fallback)”). Auch bei dieser Variante sollte die oben beschriebene Trennung zwischen
LAN und VolP-Netz umgesetzt werden.
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11.12. Masquerading / NAT

Alle lokalen IP Adressen werden beim Internetzugriff maskiert und auf die externe IP des
Intra2net Systems umgelegt (n:1 NAT / Masquerading). Nur flr IPs aus Netzen mit dem
Modus "LAN ohne NAT" wird kein NAT durchgefihrt (siehe Abschnitt 9.1, , IPs und Netze").

Das Masquerading kann einige Protokolle durcheinanderbringen. Die wichtigsten werden
vom Intra2net System vollautomatisch korrigiert:

Aktives FTP, PPTP, IRC, Quake, Cuseeme, Realaudio, Vdolive.

Fur die fehlenden (z.B. ICQ oder Gnutella) verfligt das Intra2net System Uber einen Socks
5 Proxyserver auf Port 1080. Alle Rechner mit Vollzugriff kdnnen diesen ohne extra Login
verwenden. Er muss nur unter Dienste > Proxy > Socks aktiviert werden.

Bei einigen Protokollen ist es zusatzlich nétig, die Option , Eingehende Socks Verbindungen
aktiviert” in der Firewallkonfiguration fir den entsprechenden Provider zu verwenden.

11.13. DynDNS

Damit das Intra2net System trotz wechselnder IP Adressen z.B. fir VPN oder externen
HTTPS-Zugriff Gber das Internet erreichbar bleiben kann, kann das Intra2net System seine
IP Adresse Uber DynDNS-Dienste bekanntgeben. Dabei teilt das Intra2net System seine
neue IP nach jeder Einwahl einem DynDNS-Anbieter mit. Uber einen normalen DNS-Namen
wie z.B. intra.dyndns.org kann man dann auf das Intra2net System unter seiner momentan
verwendeten externen IP zugreifen.

Unter Dienste > DynDNS konnen Sie mehrere Konten bei verschiedenen DynDNS-Anbietern
konfigurieren.

11.13.1. Anbieter

Folgende DynDNS-Dienste werden momentan vom Intra2net System unterstutzt:

Anbieter Preis Einstellungen im Intra2net System

No-IP Kostenlos (bis
[http://www.no-ip.com/] 5 Eintrage)

Protokoll: dyndns

- Alternativer Server: dynupdate.no-ip.com

Dynu Kostenlos
[http://www.dynu.com/]

Protokoll: gnudip-fullhostname

« Alternativer Server: gnudip.dynu.com

ChangelP.com Kostenlos
[http://www.changeip.com/]

Protokoll: dyndns

« Alternativer Server: nic.changeip.com

DyNS [http://www.dyns.cx/] |5 USS einma-
lig

Dyn 25 USS / Jahr
[http://www.dyn.com/dns/]

Protokoll: dyns

Protokoll: dyndns
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Anbieter Preis Einstellungen im Intra2net System

Namemaster 12 €/ Jahr « Protokoll: dyndns

[http://www.dyndnsfree.de/]
« Alternativer Server: dynup.de

DHS [http://www.dhs.org/] |5 USS /Jahr |- Protokoll: dhs

Alle Angaben ohne Gewahr.

Hier finden Sie eine umfangreiche Liste mit weiteren DynDNS-Anbietern
[http://dnslookup.me/dynamic-dns/]. Wir konnen allerdings nicht garantieren, dass diese
Anbieter alle mit dem Intra2net System kompatibel sind.

11.13.2. Aktualisierung und verwendete IP

FUr jeden Internetprovider kann unter Netzwerk > Provider > Profile : Dienste eingestellt
werden, ob bei einer Einwahl die DynDNS-Dienste (es konnen zur Sicherheit mehrere
gleichzeitig konfiguriert werden) aktualisiert werden sollen.

Die verwendete IP Adresse, ist normalerweise die externe IP des Intra2net Systems. Es
kann aber vorkommen, dass eine Verbindung mehrfach NAT durchlauft und im Internet
daher eine andere Adresse bekannt gegeben werden soll. Dies kann Uber die Einstellung
.DynDNS IP von Webseite holen” konfiguriert werden. Das Intra2net System fragt dann
vorher einen Webserver nach der IP, von der die Anfrage kommt, und Ubermittelt diese
dann an den DynDNS-Server.

11.14. Zugriff von aul3en

Das Intra2net System ermdglicht den Zugriff per POP3S und IMAPS (verschlisseltes
POP3/IMAP4) auf die E-Mails vom Internet aus. Aufserdem kann man vom Internet aus
per HTTPS auf die Oberflache und Web-Groupware zugreifen.

Dies wird Uber die unter Netzwerk > Provider > Profile : Firewall eingestellte Firewallregel-
liste konfiguriert.

FUr HTTPS Verbindungen ist es moglich, einzustellen, ob nur auf das Webmail-System
oder auf die komplette Oberflache zugegriffen werden soll. Das hangt von den Benutzer-
gruppen ab, in denen der angemeldete Benutzer ist. Die Rechte fir den Zugriff von auf3en
werden unter Benutzermanager > Gruppen > Administrationsrechte eingestellt.

FUr die Verbindungen von aufSen ist es sinnvoll, einen anderen SSL-Schlissel als fur die
Verbindungen von innen zu verwenden, denn die Browser vergleichen den DNS Namen
einer Webseite und den Namen im Schlissel um sicherzustellen, dass kein Man-in-the-
Middle Angriff ausgefihrt wird.

Legen Sie also unter System > Schltssel einen X.509 Schlissel mit dem DynDNS Namen
des Intra2net Systems als Rechnername (CN) an (siehe auch Abschnitt 10.2, ,Zertifikate
richtig erstellen”).
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12. Kapitel - Proxy
12.1. Uberblick

Das Intra2net System verfugt Uber einen HTTP Proxy. Der Proxy kann fur folgende Funk-
tionen verwendet werden:

« Beschleunigung des Zugriffs (Cache)

« Filtern von unerwunschtem Inhalt

« Filtern von gefahrlichem Inhalt (Viren, Trojanische Pferde, ...)
« Protokollieren aller Zugriffe

Der Proxy ist intern aus verschiedenen Modulen aufgebaut, die diese Funktionen bereit-
stellen. Da diese Module separat arbeiten, ist es nicht immer mdéglich, die Einstellungen
modullbergreifend vorzunehmen (z.B. fur Whitelists).

PARENT- | - -| WEBSERVER
PROXY >
JILLL JILI0

ODER

VIRENSCANNER
CONTENT-FILTER
CACHE
URL-FILTER

INTRA2NET SYSTEM

12.2. Zugang zum Proxy

Der HTTP-Proxy des Intra2net Systems liegt normalerweise auf Port 3128. Dies kann aber
unter Dienste > Proxy > Einstellungen geandert werden.

Will man den Proxy direkt verwenden, muss man ihn im Browser auf jedem Clientrechner
eintragen. Der Proxy kann dann fir HTTP, HTTPS und FTP verwendet werden.

FUr HTTP kann man auch den Transparenten Proxy verwenden. Daflir muss man auf dem
Client nichts einstellen und das Intra2net System leitet alle HTTP-Zugriffe (transparent fur
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den Client) auf den Proxy weiter. Der Transparente Proxy funktioniert nicht fir HTTPS und
FTP. Im Intra2net System wird der Transparente Proxy Uber die Firewallregel der Clients
aktiviert.

Wenn man mit dem Proxy den Zugriff auf bestimmte Seiten sperren will, sollte man dafur
sorgen, dass der Proxy nicht umgangen werden kann. Dies kann durch die Einstellung
"Proxyzwang" in der Firewallregel des Clients erreicht werden.

12.3. Proxykonfiguration

Normalerweise sind Uber den Proxy nur Zugriffe auf die Zielports 21 und 80, sowie auf
443 fur SSL erlaubt. Der Grund dafur ist, dass man die CONNECT-Funktion des Proxys
generell auch fir andere Protokolle als HTTP nutzen kann und daher eventuelle Firewall-
Beschrankungen umgangen werden kénnten. Einige Webserver verwenden aber auch
andere Ports, wie z.B. 81, 8080 usw. Sollen die Clients diese benutzen kénnen, so muissen
sie unter Dienste > Proxy > Einstellungen in die Felder "Erlaubte Ports" bzw. "Erlaubte SSL
Ports" eingetragen werden.

Normalerweise greift der Proxy direkt auf die angeforderten Server im Internet zu. Es ist
allerdings auch maglich, dass das Intra2net System alle Anfragen an einen anderen Proxy
weiterleitet (Parent-Proxy). Dieser kann unter Netzwerk > Provider > Profile : Dienste
konfiguriert werden. Damit kann fur jeden Provider ein unterschiedlicher Proxy verwendet
werden.

12.4. URL-Filter

Der URL-Filter kann Seiten anhand der URL oder IP sperren. Die Zugriffskontrolle geschieht
Uber Proxy-Profile. Diese werden entweder dem Netzwerkobjekt direkt (siehe Abschnitt 9.3,
»Zugriffsrechte eines Netzwerkobjekts”), oder bei Proxy-Authentifizierung tber die Rechte
des angemeldeten Benutzers (sieche Abschnitt 14.1.1, , Zugriffsrechte”) zugewiesen.

12.4.1. Proxy-Profile

Proxy-Profile werden unter Dienste > Proxy > Profile konfiguriert. In einem Profil werden
mehrere Proxy-Zugriffslisten zusammengefasst.

Fir das Zusammenfassen gelten folgende Regeln:

« Werden mehrere Sperrlisten (gekennzeichnet mit ,,-“) zusammengefasst, sind alle ihre
Seiten gesperrt

« Werden mehrere Freigabelisten (gekennzeichnet mit ,+") zusammengefasst, sind alle
Seiten gesperrt, die nicht in mindestens einer Freigabeliste enthalten sind

« Werden Freigabelisten und Sperrlisten zusammengefasst, sind alle in den Sperrlisten
enthaltenen Seiten gesperrt. Ist eine Seite sowohl in einer Freigabeliste als auch in einer
Sperrliste enthalten, so ist sie freigegeben

12.4.2. Proxy-Zugriffslisten

Zugriffslisten werden unter Dienste > Proxy > Zugriffslisten verwaltet. Eine Zugriffsliste
kann entweder hochgeladen (fur grofSe Listen), direkt im Browser editiert werden (fur
kleinere Listen) oder vordefiniert sein. Aufderdem gibt es 3 verschiedene Listentypen:
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Domain oder URL hier wird eine komplette Domain oder eine URL gesperrt (oder
freigegeben). Beispiel: ,,www.sex.com/offer” — hier wird der Zugriff
auf www.sex.com/offer explizit gesperrt, nicht aber z.B. auf
www.sex.com/free

Wildcard hier kann das bekannte Wildcard-Zeichen ,*" verwendet werden
um Teile der URL zu erkennen. Beispiel: ,*.mp3" — sperrt den Zugriff
auf alle URLs bei denen am Schluss ,,.mp3” steht; ,*sex*" — sperrt
den Zugriff auf alle URLs die irgendwo ,sex” enthalten

Regular Expression |die URLs werden durch POSIX regular expressions geprift. Fir
Experten, die wissen, was sie tun

Wurde unter Dienste > Proxy > Einstellungen die Option "IP-Adressen der URLs sperren”
aktiviert, so werden alle Domainnamen in den Zugriffslisten aufgeldst und die dazugehé-
rigen IPs auch gesperrt. Damit ist es nicht moglich, den URL-Filter durch Eingabe einer IP
zu umgehen.

12.4.3. Zeitsteuerung

Es ist moglich, den Proxy so zu konfigurieren, dass er abhangig von Tageszeit und
Wochentag unterschiedliche Seiten sperrt bzw. freigibt. Damit kdnnen z.B. auerhalb der
regularen Arbeitszeit oder in Pausenzeiten privat genutzte Webseiten freigegeben werden.

Definieren Sie dazu zuerst unter Dienste > Proxy > Zeiten die gewlnschten Zeitraume.
Bei der Verwendung von Sperrlisten empfehlen wir, ein Zeitprofil fir die eingeschrankteren
Uhrzeiten (z.B. "Kernarbeitszeit") anzulegen.

Danach kénnen Sie unter Dienste > Proxy > Profile ein Profil so zusammenstellen, dass
einige der Zugriffslisten nur zu bestimmten Uhrzeiten gelten. Wahlen Sie daflr in dem
Dropdown-MenU “Zeitprofil* zuerst das passende aus, wahlen dann die entsprechende
Zugriffsliste und klicken dann auf "<" um sie zum Profil hizuzufugen.

Wenn beispielsweise Erotik-Seiten nie erreichbar sein sollen, Webmail-Dienste dagegen
nur aulSerhalb der Kernarbeitszeit, dann fligen Sie die Zugriffsliste Erotik mit dem Zeitprofil
Jeder zei t, die Zugriffsliste Mail dagegen mit dem Zeitprofil Ker nar bei t szei t hinzu.

Beachten Sie, dass ein Proxy-Profil immer nur 2 verschiedene Zeitblocke enthalten kann:
Jeder zei t und eines der definierbaren Zeitprofile.

12.5. Web-Content Filter

Der Web-Content Filter untersucht den Inhalt der Uber den Proxy angeforderten HTML-
Seiten. Treten gewisse Worte und Wortkombinationen gehauft auf, kann die Seite gesperrt
werden.

Unter Dienste > Proxy > Webfilter konnen verschiedene Wortkategorien ausgewahilt,
sowie der Schwellwert fir das Ansprechen (Option "Gewichtung des Wortfilters") einge-
stellt werden.

Sollen einige Domains von der Uberpriifung ausgenommen werden, so kénnen diese hier
eingetragen werden.

Die verwendeten Wortlisten enthalten Bewertungen und berechnete Abhangigkeiten der
Worte untereinander. Dies macht das Erstellen und Bearbeiten sehr komplex. Daher ist
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es nicht moglich die Wortlisten selbst anzupassen. Durch die mehrstufige Architektur des
Proxysystems ist es aufSerdem nicht moglich den Schwellwert oder die Ausnahmeliste
abhangig vom Clientrechner oder Benutzer einzustellen.

12.6. Proxy-Virenscanner

Der Proxy-Virenscanner kann alle Daten, die den Proxy passieren, auf Viren untersuchen.
Dazu wird zuerst die komplette Datei auf das Intra2net System geladen und dort Uberpruift.
Ist sie virenfrei, wird sie zum Browser durchgelassen. Ist sie infiziert, wird der Transfer
sofort abgebrochen.

Da der Benutzer dabei nur eine allgemeine Fehlermeldung angezeigt bekommt, werden
gleichzeitig alle folgenden Zugriffe auf eine Hinweisseite umgeleitet (,gesperrt”). Dort
wird der gefundene Virus, die URL usw. angezeigt. Durch einen Link kann der Benutzer
dies bestatigen (,entsperren”).

Ladt der Benutzer grofSere Dateien, bemerkt der Benutzer das Warten auf die komplette
Datei. Um dem Benutzer ein Feedback Uber den Downloadfortschritt zu geben, Gbertragt
das Intra2net System immer genau ein 1024tel der bei ihm eingegangenen Daten. Zeigt
der Browser also z.B. 50 Bytes / Sek. an, so flieSen die Daten mit 50 KBytes / Sek. zum
Intra2net System.

Uber das HTTP-Protokoll kénnen Multimediadaten auch per Streaming (ibertragen werden.
Da der Virenscanner immer nur komplette Dateien scannen kann, blockiert der Proxy-
Virenscanner dies. Um Streaming dennoch zu ermoglichen, kann der Proxy-Virenscanner
unter Dienste > Proxy > Antivirus fur bestimmte Datentypen und fir bestimmte Domains
deaktiviert werden.

Der Virenscanner bietet die Mdoglichkeit der Cloud-basierten Virenerkennung. Dabei
werden von ausflhrbaren Dateien Prifsummen errechnet und an ein Rechenzentrum
gesendet. Sind die Prifsummen dort als bosartig bekannt, wird der Zugriff darauf blockiert.
Dadurch wird die Zeit zwischen dem ersten Auftreten eines Virus und der Erkennung
deutlich verkurzt. Die Cloud-basierte Virenerkennung sendet aus Griinden des Datenschutz
nur Prifsummen und Dateinamen, nicht aber vollstandige Dateien an das Rechenzentrum.

Der Virenscanner kann neben Viren und Trojanern auch Ad- und Spyware erkennen.
Sollten solche Programme tatsachlich erwinscht sein, so kann die Erkennung dafir
abgeschaltet werden.

Der Virenscanner enthalt eine Komponente zur Erkennung von Makroviren mit heuristi-
schen Verfahren. Die Erkennungsrate fur die Heuristik kann eingestellt werden. Bei
hoheren Erkennungsraten werden mehr Makros als Virus erkannt, damit steigt aber auch
die Quote von falschlicherweise als Virus erkannten Dateien.
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13. Kapitel - Statistik und Datenschutz

13.1. Proxy-Statistik

13.1.1. Proxy-Protokollierung

Im Menu Information > Statistik > Einstellungen wird konfiguriert, ob der im Intra2net
System enthaltene Proxyserver (siehe 12. Kapitel, ,,Proxy”) alle Webseitenzugriffe in eine
Logdatei protokollieren soll oder nicht. AufSerdem kénnen diese Logdateien auch automa-
tisch ausgewertet und aufbereitet werden.

Die Proxy-Logdateien werden, wenn aktiviert, in monatsweise umbrochene Dateien
geschrieben. Diese sind im Menu Information > System > Logdateien abrufbar. Sie werden
im Standardformat des Squid-Proxys gespeichert. Dabei wird die Zeit als Unix-Zeit in
Sekunden seit 1.1.1970 0:00h, UTC angegeben. Wenn Sie die Dateien von Hand durch-
suchen mochten, empfiehlt es sich, die Zeit Uber die Funktion "Herunterladen mit normaler
Zeit" umrechnen zu lassen.

13.1.2. Auswertung

Wenn aktiviert werden die Proxy-Logdateien auf Monatsbasis ausgewertet und als Statistik
bereitgestellt. Der aktuelle Monat wird immer zur vollen Stunde aktualisiert. Diese Statistik
ist unter Information > Statistik > Proxy abrufbar.

Die Statistik kann Uber die Auswahlbox in der oberen Zeile nach Webseiten, Rechnern
oder Benutzern summiert werden. Eine Darstellung von Benutzerlogins ist nur sinnvoll,
wenn der Proxy mit Authentifizierung genutzt wird.

Die Zeilen sind standardmafsig nach Zugriffsdauer sortiert, Giber einen Klick in die Kopfzeile
kdnnen sie nach den anderen angezeigten Werten umsortiert werden.

Die Statistik kann von der Ubersicht Gber Webseiten, Rechner und Benutzer weiter auf
einzelne Rechner, Webseiten oder Tage eingegrenzt werden. Dies wird tUber einen Klick
jeweils in die erste dargestellte Spalte erreicht.

Uber das Pfeilsymbol hinter jeder Webseite kann diese direkt im Browser geéffnet und
ihr Inhalt untersucht werden. Soll eine Seite in Zukunft gesperrt werden, so kann sie mit
der Checkbox in der letzten Spalte markiert und Uber den Button unten direkt zu einer
URL-Sperrliste hinzugefligt werden.

Viele Webseiten laden lhren Inhalt, sei es nun Text oder Banner-Werbung, von unterschied-
lichen Servern. Sie werden in Ihrer "Top 50 Webseiten" Auswertung deswegen Server
wie google-analytics.com, doubleclick.net und weitere finden, welche beim Aufruf auf
einer Webseite passiv mitgeladen wurden. Diese Inhalte wurde nicht aktiv vom Benutzer
angesteuert.

13.1.3. Methodik

Im Folgenden wird beschrieben, wie die einzelnen Zugriffe kumuliert und in die dargestell-
ten Werte umgewandelt werden.

Um eine Ubersicht erst zu erméglichen, speichert die Statistik nur einen verkirzten Namen
der aufgerufenen Webadresse. Aus , http://www.web.de/shopping/” sowie , web.de/mail/”
wird in beiden Fallen ,web.de".
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Die meisten Webseiten bestehen nicht nur aus in HTML formatiertem Text, sondern auch
aus Grafiken, Flash-Animationen etc. Um eine einigermal3en aussagefahige Zahl fir die
Anzahl der aufgerufenen Webseiten zu bekommen, werden fir die unter Seitenzugriffe
angezeigte Zahl nur die Aufrufe gezahlt, bei denen einer der folgenden Datentypen
ubermittelt wurde:

* text/html
« text/plain
« text/javascript

Nach dem Abruf einer Webseite gibt es flr den Proxy leider keine Méglichkeit, genau
festzustellen, wie lange eine Seite wirklich gelesen wird. Deswegen kann die Proxy-Statistik
die Dauer nur annahernd berechnen.

Fir jeden Erstaufruf einer Webseite werden 60 Sekunden Verweildauer angesetzt. Erfolgt
innerhalb dieser Minute ein weiterer Zugriff auf den gleichen Server, so wird der zeitliche
Abstand zum letzten Zugriff auf die Dauer addiert. Ist der zeitliche Abstand zwischen zwei
Zugriffen mehr als 60 Sekunden, so werden die urspringlichen 60 Sekunden erneut
angesetzt. Fur die Verweildauer werden nur Abrufe von Datentypen gezahlt, die auch als
Seitenzugriff gezahlt werden (siehe oben).

Bei ZeitraumUbersichten wird die Anzahl der Seitenzugriffe einer Stunde zusammengefasst
und das dargestellte Quadrat wird umso dunkler, je mehr Zugriffe in dieser Stunde statt-
fanden.

Wird der Zugriff auf eine Webseite durch einen Proxy-Filtermechanismus blockiert, so
wird der Zugriff weiterhin wie ein normaler Zugriff protokolliert und ausgewertet. Eine
getrennte Auswertung nach erlaubten und blockierten Zugriffen ist nicht moglich.

13.2. Internet-Zugriffsstatistik

Uber diese Statistik kdnnen sowohl Ubertragungsvolumen und Onlinezeit der einzelnen
Internetprovider als auch der an das Intra2net System angeschlossenen Rechner Gberwacht
werden.

Fir die Daten der Providerstatistik wird das tatsachlich Ubertragene IP-Datenvolumen
(ohne Kapselung z.B. in PPPoE) und die Zeit, die das Intra2net System im Modus Online
war, verwendet. Diese Zahlen sollten mit dem Ubereinstimmen, was lhnen lhr Provider
in Rechnung stellt.

Die Internet-Zugriffsstatistik wird alle 15 Minuten aktualisiert; der Zeitpunkt der letzten
Aktualisierung wird unten angezeigt.

Die einzelnen Statistikseiten wie z.B. die monatliche Ubertragungsstatistik aller Rechner
kdnnen als CSV-Datei exportiert und dann flr weitere Analysen in ein Tabellenkalkulati-
onsprogramm importiert werden.

13.2.1. Methodik

Als Ubertragungsvolumen der Rechner werden Pakete gezahlt, die ins Internet oder auf
den Proxyserver des Intra2net Systems gehen. Sollten Uber den Proxy Webseiten eines
Intranet-Servers abgerufen werden, so kénnen diese Zugriffe die Statistik verfalschen.
Sollte ein Rechner Daten in einen VPN-Tunnel senden, so wird das unverschlisselte
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Datenvolumen gezahlt. Die durch VerschlUsselung, Authentifizierung und Kapselung
hinzukommenden Daten werden beim Rechner nicht mitgerechnet.

E-Mail-Transfers zahlen nicht zum Transfervolumen eines Rechners.

Die Onlinezeit eines Rechners ist die Zeit, in der ein zum Ubertragungsvolumen gezéhlter
Datentransfer stattfindet. Liegt zwischen 2 Datentransfers eine Zeitspanne, die kleiner ist
als der Timeout, so zahlt auch diese Zeitspanne zur Onlinezeit. Der Timeout entspricht
dem Verbindungstimeout des eingestellten Providers oder betragt bei ausgeschaltetem
Timeout 300 Sekunden.

13.3. Tachometer

Diese Statistik bietet einen Live-Uberblick Gber den Datenverkehr auf dem System, aufge-
schlusselt nach den Rechnern, von denen die Verbindungen ausgehen.

Fir das Tachometer sind die Verbindungen und Datentransfers der letzten sechzig
Sekunden ausschlaggebend. Vom in diesem Zeitraum angefallenen Transfervolumen der
Rechner wird ein laufender Durchschnitt gebildet. Die Werte fir die empfangenen und
gesendeten Bytes, sowie deren Summe werden jeweils in einer eigenen Tabellenspalte
gelistet. In einer weiteren Spalte wird das ein- und ausgehende Volumen zudem als Bal-
kendiagramm veranschaulicht. Sofern ein Rechner im System mit einem Profil registriert
ist oder eindeutig einem definierten Netzbereich oder VPN zugeordnet werden kann, wird
der hierfur ermittelte Name angezeigt. Dem System unbekannte Rechner werden als IP-
Adresse gezeigt.

Die Datendarstellung gliedert sich in drei Tabellen. In der mit "Interne Rechner" tberschrie-
benen werden Rechner aufgefuhrt, die aus dem Intranet Uber das Intra2net System Ver-
bindungen ins Internet oder zum Proxy aufgebaut haben. Unter "Externe Rechner" kann
der Datenverkehr zwischen dem Intra2net System und Rechnern im Internet verfolgt
werden. Darunter fallen beispielsweise Datenanfragen des Proxyservers und VPN-Verbin-
dungen. Eine dritte Tabelle, "Ubersicht", fasst den Traffic in den Kategorien Intern, Extern
und Proxy zusammen.

13.3.1. Methodik

Sobald die Tachometer-Seite unter Information > Statistik > Tachometer gedffnet wird,
beginnt das System, Daten (iber IP-Verbindungen zu erheben. Daher dauert es beim Offnen
des Menus bis zu 10 Sekunden bis Daten angezeigt werden. Diese werden je nach Ursprung
in den Tabellen der internen und externen Rechner dargestellt.

Eine Verbindung gilt als intern, wenn sie von einem Rechner ausgeht, dessen IP-Adresse
einem lokalen Adressbereich zugeordnet werden kann, und die Zieladresse nicht auch
lokal ist. Andernfalls gilt sie als extern. Diese Unterscheidung ist ausschlaggebend dafur,
in welcher Tabelle eine Verbindung angefuhrt wird.

Die angezeigten Werte flir den Datendurchsatz entsprechen dem laufenden Durchschnitt
des Datenverkehrs der letzten Minute. Diese Durchschnittswerte werden im Zehnsekun-
dentakt fir jeden Rechner neu errechnet. Verbindungen, fur welche fir mindestens eine
Minute kein Traffic registriert wird, gelten als inaktiv und werden nicht langer verfolgt.
Rechner ohne aktive Verbindungen werden aus der Statistik entfernt, nachdem die Ver-
bindungsinformationen in die Datenbank der Internetstatistik aufgenommen wurden. Da
dies aus Effizienzgrinden nicht immer gleich passiert, wenn die letzte Verbindung eines

81



Intra2net Administrator Handbuch

Rechners auslauft, kann es dazu kommen, dals Rechner ohne aktive Verbindungen fir
eine Weile in der Tachometer-Ubersicht verbleiben.

Verbindungen werden anhand verschiedener Eigenschaften klassifiziert: ob es sich um
externe Verbindungen handelt und ob das Ziel der Verbindung der Proxyserver des Systems
ist. Das Datenvolumen, das flr diese Traffic-Kategorien insgesamt anfallt, wird auf der
Ubersichtsseite in einer gesonderten Tabelle zusammengefat. Die Werte in dieser
Tabelle beziehen sich allein auf die aktiven Verbindungen und missen nicht notwendiger-
weise mit der tatsachlichen Bandbreitennutzung des WAN-Uplinks identisch sein. Zum
Beispiel fallen bei durch ein VPN geroutetem Datenverkehr mindestens zwei aktive Ver-
bindungen an: Eine fir den Tunnel zur Gegenstelle und eine fir die darlber transportierten
Daten. In der Verbindungstbersicht werden beide Verbindungen erfa8t: Der vom Intra2net
System aufgebaute IPsec-Tunnel wird der externen Tabelle zugeschrieben, die eigentliche
Verbindung der internen. Durch derartige Uberlagerungseffekte kann bisweilen der Ein-
druck entstehen, dafs der in der Zeile ,gesamt” angegebene Wert das nominelle Maximum
der Anbindung Ubersteigt. Der tatsachliche ein- und ausgehende Traffic ist im Internetta-
chometer auf der Hauptseite einsehbar.

13.3.2. Seiten

13.3.2.1.

13.3.2.2.

Die Tachometer-Funktionalitat ist in drei Ebenen untergliedert. Neben der Hauptseite, die
einen Uberblick Gber Rechner bietet, von denen Datenverkehr ausgeht, kénnen Sie sich
zu jedem Rechner eine Liste von bestehenden Verbindungen ausgeben und diese in einem
weiteren Schritt nach verschiedenen Kriterien einschranken lassen.

Rechner

Die Hauptseite des Internettachometers listet Rechner, von denen aktive Verbindungen
ausgehen.

Die Daten werden in Spalten angezeigt. Von links nach rechts handelt es sich um:
+ Die laufende Nummer des Eintrags in der jeweiligen Tabelle;

« die IP-Adresse eines Rechners sowie gegebenenfalls der interne Name eines bekannten
Rechners, des Netzbereichs oder VPNs;

« die Durchschnittswerte fir empfangenes und gesendetes Volumen im Erfassungsintervall
sowie deren Summe;

« eine Darstellung des ein- und ausgehenden Datenverkehrs als Balkendiagramm.

Oberhalb der Tabellen befinden sich auf der Hauptseite zwei Bedienelemente. Uber ein
Dropdown-Menu kann die Anzahl der angezeigten Rechner erhdht oder reduziert werden.
Mittels des Schalters "Zurlcksetzen" kdnnen Sie die momentan erfalSten Daten verwerfen
und die Erfassung von neuem beginnen. Die vom System bereits registrierten Daten
werde zuvor in die Statistik-Datenbank tbernommen.

Verbindungen

Durch Anklicken eines Rechners in der Hauptseite gelangen Sie zu dessen Verbindungsta-
belle. Diese gibt einen Uberblick Gber die derzeit als aktiv gewerteten Verbindungen, die
vom gewahlten Rechner aufgebaut wurden. Die verfliigbaren Daten werden in neun
Spalten prasentiert:
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13.3.2.3.

« Die laufende Nummer des Eintrags in der jeweiligen Tabelle;
» die /P-Adresse des Zielhosts;
« das fur die Verbindung verwendete IP-Protokoll,

« der Zielport sowie gegebenenfalls die Einstufung als Traffic zum Proxy oder der mit
diesem Port registrierte Dienst (der tatsachlich verwendete Dienst kann davon selbst-
verstandlich abweichen);

« die Richtung, in welche die Verbindung aufgebaut wurde, d. h., ob es sich um eine
eingehende, ausgehende, externe oder interne Verbindung handelt;

« die Durchschnittswerte fir empfangenes und gesendetes Volumen im Erfassungsintervall,
sowie deren Summe;

« eine Darstellung des auf der gegebenen Verbindung ein- und ausgehenden Datenver-
kehrs als Balkendiagramm.

Filter

Indem Sie auf eines der hinterlegten Elemente in der Verbindungstabelle klicken, kdnnen
Sie die Verbindungsauswahl eingrenzen. Sie gelangen so zur Filterdarstellung, in welcher
nur Verbindungen gezeigt werden, auf die das gewabhlte Kriterium zutrifft. Als mogliche
Kriterien kdnnen Sie die IP-Adresse des Zielrechners, das Transportprotokoll, der Zielport
sowie die Verbindungsrichtung wahlen.

13.3.3. Datenschutz

13.3.3.1.

13.3.3.2.

Aus Datenschutzgriinden werden nicht alle erfaSbaren Verbindungsdaten auch in der
Trafficverfolgung angezeigt.

Passwortschutz

Wenn flr das System ein Datenschutzpasswort eingerichtet ist, kann damit unter Infor-
mation > Datenschutz auch das Internet-Tachometer vor unbefugten Zugriffen geschitzt
werden. Die Passwortabfrage erfolgt immer dann, wenn die Detailansicht eines Rechners
angefordert wird: Die Tachometer-Hauptseite, auf welcher interne und externe Rechners
gezeigt werden, ist auch bei aktivem Datenschutzpasswort von Nutzern mit Administra-
torrechten einsehbar.

Adref3verschleierung

Die Zieladressen ausgehender Verbindungen werden vom System ausschliefSlich in ver-
schleierter Form bereitgestellt. Dasselbe gilt fir externen Traffic des Systems zu den Ports
von HTTP und HTTPS, die in der Regel auf vom Proxy bediente Anfragen hindeuten. Dieser
Mechanismus ist immer aktiv und 133t sich auch durch Eingabe des Datenschutzpassworts
nicht umgehen. Konkret bedeutet Verschleierung, daf3 die unteren sechzehn Bits der IPv4-
Adresse des Zielhosts ignoriert werden. In der Weboberflache werden die ausgeblendeten
Felder mit , X" gekennzeichnet. Sinn dieser Malsnahme ist es, die Privatsphare von Nutzern
im Intranet zu wahren und zugleich die fur die Diagnose des Datenverkehrs erforderlichen
Informationen bereitzustellen.

83



Intra2net Administrator Handbuch

13.4. Speicherverbrauchsstatistik

Unter Information > Statistik > Speicherplatz wird angezeigt, wie die einzelnen Partitionen
des Systems ausgelastet sind und in Vergangenheit waren. Die Systempartition sollte
relativ konstant bis leicht steigend ausgelastet sein. Spool- und Logpartition sollten im
Normalbetrieb nur zu einem Bruchteil ausgelastet sein.

Bemerken Sie eine starke Auslastung der Partition fur E-Mail, Cache und Backup und
vermuten ein grofSes Volumen von E-Mails, kdnnen Sie tGber die Benutzerstatistik heraus-
finden, welcher Benutzer wie viel Platz mit seinen E-Mails belegt.

13.5. Datenschutz

Vor allem die Auswertungen der Proxy-Logdateien erlauben eine genaue Uberwachung
des Websurf-Verhaltens einzelner Mitarbeiter. In vielen Fallen kollidiert eine solch detail-
lierte Auswertung mit Datenschutzbestimmungen. Uber die Seite Information > Daten-
schutz lasst sich daher der Zugriff auf einzelne kritische Funktionen nach dem Vier-Augen-
Prinzip einschranken.

Nur ein besonders berechtigter Mitarbeiter (z.B. Betriebsrat) bekommt daflr ein Daten-
schutzpasswort. Bestimmte Auswertungen sowie die Deaktivierung des Datenschutzpass-
wortes lassen sich ab dann nur vornehmen, wenn sowohl ein Administrator eingeloggt
als auch das Datenschutzpasswort eingegeben ist. Bekommt der besonders berechtigte
Mitarbeiter fur sein regulares Benutzerkonto keine Administratorrechte zugewiesen, so
ist sichergestellt, dass nur der Administrator und der besonders berechtigte Mitarbeiter
gemeinsam die Statistik abrufen konnen.

Der Unterschied zwischen , vollstandigem Zugriff” und Zugriff ohne Datenschutzpasswort
auf die Proxy-Statistiken ist, dass nur bei vollstandigem Zugriff die Statistiken einzelner
Rechner und Benutzer eingesehen werden konnen. Andernfalls ist nur die Top 50 der
Webseiten sichtbar, die Abrufe kdnnen nicht einzelnen Benutzern zugeordnet werden.
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14. Kapitel - Benutzermanager

Uber den Benutzermanager werden alle Benutzer, Benutzereinstellungen (wie z.B. E-Mail-
Adressen und -Weiterleitungen) sowie alle Zugriffsrechte (u.a. fur die Administration,
Proxy, usw.) verwaltet.

Beim Benutzer selbst werden nur seine Einstellungen gespeichert, die Zugriffsrechte
werden ausschlieSlich Uber die Benutzergruppen verwaltet.

14.1. Benutzergruppen

Jeder Benutzer erhalt seine Zugriffsrechte von den Benutzergruppen, in denen er Mitglied
ist. Ein Benutzer kann in beliebig vielen Gruppen Mitglied sein.

O o
Sie kdnnen unter Dienste > E-Mail > Verteiler eine Mailingliste fir eine Gruppe
anlegen. Dann kénnen Sie z.B. mit einer E-Mail an <al | e@et . | an> alle Mit-
arbeiter erreichen.

Es gibt 2 spezielle Benutzergruppen: Zum einen die Administratoren-Gruppe. Sie hat alle
Zugriffsrechte und ist die Einzige, die auf die Konsole zugreifen darf.

Zum anderen die Alle-Gruppe. Alle Benutzer sind Mitglied in dieser Gruppe.

/_\ Achtung
Alle Zugriffsrechte, die die Alle-Gruppe erhalt, sind ohne Login und Passwort
zuganglich. Also kann auch ein Gast ganz ohne Login diese Seiten aufrufen
und bearbeiten.

14.1.1. Zugriffsrechte

Alle Rechte, die in mindestens einer Gruppe eines Benutzers erlaubt sind, sind flr den
Benutzer erlaubt.

Bei den Proxy-Profilen werden alle Profile aus den Gruppen eines Benutzers so zusammen-
gefligt, dass alle Seiten, die in mindestens einer Gruppe erlaubt sind, fir den Benutzer
erlaubt sind. Weitere Informationen zu Proxy-Profilen finden Sie in Abschnitt 12.4, ,,URL-
Filter”.

Ist der E-Mail-Anhandfilter aktiviert, kdnnen eingehende E-Mails anhand der Gruppe mit
unterschiedlichen Filterlisten bearbeitet werden. Ist ein Benutzer in mehreren Gruppen
mit unterschiedlichen Filterlisten Mitglied, so werden die Filterlisten gemischt. Freigabelisten
haben dabei Vorrang vor Sperrlisten. Weitere Informationen zum E-Mail-Anhangfilter
finden Sie in Abschnitt 15.7.3, ,Anhandfilter”.

Da alle Benutzer automatisch Mitglied der , Alle”-Gruppe sind, sind die Rechte der , Alle”-
Gruppe effektiv die Mindestrechte, die Sie Benutzern vergeben konnen.

E-Mail-Quota ist der Speicherplatz, welchen die Mailboxen der Mitglieder einer Gruppe
einzeln maximal belegen durfen (nicht alle Mitglieder gemeinsam). Ist das Limit erreicht,
werden keine neuen E-Mails mehr angenommen (Fehlermeldung , 450 Over Quota” geht
nach Ablauf der E-Mail-Warteschlangenzeit an den Absender). Die meisten IMAP-E-Mail-
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Clients zeigen ab einer Belegung von 90% eine Warnung an. Ist der Benutzer in mehreren
Gruppen Mitglied, gilt fur ihn die grofSte Quota aus seinen Benutzergruppen.

Uber die Option "SMTP-Authentifizierung und E-Mail-Relaying" kann man steuern, ob
sich die Mitglieder der Gruppe zum Versand von E-Mails an externe Empfanger am
Intra2net System anmelden kénnen (SMTP-Authentifizierung). Beachten Sie, dass die
Mitglieder einer Gruppe mit E-Mail-Relaying aus dem Internet unbedingt Passworter hoher
Qualitat bendétigen. Ansonsten kann das Passwort automatisiert erraten und das Intra2net
System zum Versand von Spam missbraucht werden.

14.1.2. Administrationsrechte

Unter Benutzermanager > Gruppen : Administrationsrechte kdnnen Sie im unteren Bild-
schirmteil den Zugriff auf jede einzelne Seite der Oberflache reglementieren. Im oberen
Teil 1asst sich einstellen, ob die unten eingestellten Rechte auch Uber das Internet genutzt
werden konnen sollen (Fernadministration), oder ob nur Zugriff auf Web-Groupware
maoglich sein soll.

AufSerdem lasst sich einstellen, ob das Aufbauen und Trennen von Internet- und VPN-
Verbindungen gestattet ist oder nicht.

Wenn Sie mochten, dass ohne Login die Hauptseite verborgen sein soll, missen Sie einfach
der Alle-Gruppe das Zugriffsrecht ,,Hauptseite” entziehen.

14.2. Benutzer

Wird ein Benutzer deaktiviert, so kann er sich nicht mehr einloggen und neue E-Mails
werden nicht mehr abgelegt (Fehlermeldung: Over Quota). Die E-Mail-Weiterleitungen
sind aber weiterhin aktiv. Wir empfehlen, diese Option z.B. fir ausgeschiedene Mitarbeiter,
die weiterhin unter ihrer E-Mail-Adresse erreichbar bleiben sollen.

Jeder Benutzer kann, wenn es seine Zugriffsrechte erlauben, u.a. sein Passwort und seine
E-Mail-Einstellungen auf den Unterseiten von Benutzermanager > Eigenes Profil selbst
andern.

Alle Passworter werden automatisch auf ihre Qualitat Gberprift. Dabei kommen verschie-
dene Algorithmen zur Mustererkennung und Lexika zum Einsatz. Der Benutzer wird
gewarnt, wenn das Passwort nur eine geringe Sicherheit bietet. Unterschreitet ein Passwort
eine Mindestqualitat, wird es abgelehnt.

14.2.1. Einstellungen fur E-Mail und Groupware

Uber die Reiter im Menii Benutzermanager > Benutzer kdnnen benutzerspezifische Ein-
stellungen fur das E-Mail-System vorgenommen werden. Diese werden in Abschnitt 15.5,
~E-Mail-Adressierung”, Abschnitt 15.6, , E-Mail-Verarbeitung” und Abschnitt 15.7.1.5,
»Benutzerabhangiger Spamfilter” naher beschrieben.

Auf dem Reiter Benutzermanager > Benutzer : Groupware kdnnen die Standardordner
fur den Benutzer festgelegt werden. Fur jeden Benutzer werden automatisch die E-Mail
Standardordner (Entwirfe, Gesendete E-Mails, Papierkorb) vom System angelegt. Die
Groupware-Standardordner werden dagegen erst bei der ersten Verwendung der
Groupware durch diesen Benutzer angelegt. Die Namen der Standardordner kénnen von
E-Mail-Clients Uber die XLIST-Protokollerweiterung abgerufen werden. Sie werden
aufllerdem von der Webgroupware und ActiveSync verwendet.
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Die Einstellungen fir Webmail werden in Abschnitt 33.2.2, ,Signaturen anhangen”, die
fur ActiveSync in Abschnitt 35.3.3, , Gerate verwalten und neu synchronisieren” erklart.

14.3. Import/Export von Benutzerprofilen

FUr eine grofse Anzahl an Benutzern kann es hilfreich sein, eine Datei extern zu erstellen
und dann auf das Intra2net System zu Gibertragen. Dies kdnnen Sie mit der Import/Export
Funktion leicht durchfihren. Akzeptiert bzw. ausgegeben werden XML Dateien oder CSV
Dateien (Comma Separated Values).

14.3.1. Import von Benutzern

Hier laden Sie eine XML oder CSV Datei mit Benutzern fur den Import hoch. Die Feldnamen
des XML Imports entnehmen Sie bitte der DTD, die sie in der Import/Export Onlinehilfe
herunterladen kénnen. Den Aufbau des CSV Formats entnehmen Sie einer zuvor expor-
tierten CSV Datei.

Hinweis
Bitte beachten Sie, dass die Namen der angegebenen Gruppen mit den Namen
der Gruppen im System exakt Ubereinstimmen muss. Das gleiche gilt fur die
Erkennung von E-Mail-Domains.

14.3.2. Export von Benutzern

Hier wahlen Sie die Benutzer fur den Export aus, wahlweise als XML- oder CSV-Format.
Die Feldnamen des XML Exports entnehmen Sie bitte der DTD. Den Aufbau des CSV For-
mats konnen Sie der CSV Datei entnehmen.
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15. Kapitel - E-Mail
15.1. E-Mail-Versand

15.1.1. Rechte

Das Intra2net System enthalt einen SMTP Server fur den E-Mail-Versand. Alle Netzwerkob-
jekte (u.a. Netze, Rechner, VPN, ...), bei denen das Recht , E-Mail Relaying erlaubt” gesetzt
ist (siehe Abschnitt 9.3, , Zugriffsrechte eines Netzwerkobjekts”) und die Firewalleinstel-
lungen Zugriff auf den SMTP-Port erlauben, durfen das Intra2net System zum Senden
von E-Mails ins Internet (relayen) ohne weitere Authentifizierung verwenden.

Aus lokalen Netzen ohne das Recht ,E-Mail Relaying erlaubt” und dem Internet ist es
nach Authentifizierung mit einem aktiven Account aus dem Benutzermanager (siehe
Abschnitt 14.2, ,Benutzer”) und entsprechenden Rechten (siehe Abschnitt 14.1.1,
~Zugriffsrechte”) auch erlaubt.

Der Versand von E-Mails an lokale Adressen des Intra2net Systems ist kein Relaying und
ist aus allen Netzen, denen die Firewall Zugriff auf den SMTP-Port gestattet, moglich.

15.1.2. SMTP-Submission

Einige Internetprovider erlauben lhren Kunden keinen direkten Verbindungsaufbau zu
TCP-Port 25 (SMTP) um den Versand von Spam zu minimieren. Dadurch ist es dann aber
auch nicht mehr moglich, das Intra2net System zu nutzen, um von unterwegs aus E-Mails
zu versenden. Daher unterstltzt das Intra2net System SMTP-Submission auf TCP-Port
587.

Stellen Sie Ihren mobilen E-Mail-Client einfach von Port 25 auf Port 587 um und aktivieren
die Authentifizierung mit Ihrem Benutzernamen auf dem Intra2net-System. AufRerdem
sollten Sie die Verschlisselung per TLS aktivieren (in manchen Programmen falschlicher-
weise SSL genannt).

15.1.3. Versandmethoden

E-Mails ins Internet konnen entweder direkt an den Zielserver oder an einen SMTP-
Relayserver gesendet werden, der dann den weiteren Versand Ubernimmt. Relayserver
bieten eigentlich alle Provider von Webseiten, aber auch einige Zugangsprovider an.

Um das Spamaufkommen zu verringern, nehmen die meisten Mailserver keine direkt
versendeten Mails mehr von IPs an, die fur Einwahl oder DSL genutzt werden. Wir raten
daher unbedingt zur Verwendung eines Relayservers.

Hinweis
Die Versand- und Empfangswege von E-Mails sind unabhangig voneinander.
Sie kénnen also problemlos z.B. E-Mails direkt per SMTP empfangen, fir den
Versand aber einen Relayserver verwenden.

15.1.4. Versand uber Relayserver

E-Mail-Relayserver werden als Versandprofil unter Dienste > E-Mail > Versand hinterlegt.
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Beinahe alle Relayserver fordern eine Authentifizierung mit Login und Passwort Uber
SMTP-AUTH. Das alte Verfahren SMTP-after-POP kommt heutzutage kaum noch zum
Einsatz und sollte wenn maoglich auf SMTP-AUTH umgestellt werden.

15.1.5. Direkter Versand

Viele E-Mail-Provider verwenden relativ aggressive Methoden, um dem Empfang von
Spam zu reduzieren. Daher wird die Konfiguration und Anbindung der sendenden E-Mail-
Server Tests unterworfen, bevor E-Mails angenommen werden. Es empfiehlt sich daher
in den meisten Fallen, den Versand Uber einen Relayserver abzuwickeln (siehe voriges
Kapitel).

Wer E-Mails direkt versenden will, muss vorher folgende Kriterien erfullen:
« Vom Provider fest zugewiesene IP-Adresse.

« Die DNS-Ruckwartsauflésung (reverse lookup, PTR-Eintrag) fur die IP muss moglich sein
und exakt mit dem externen E-Mail-Servernamen des Intra2net Systems Ubereinstimmen.
Dieser wird unter Dienste > E-Mail > Einstellungen festgelegt. Wollen Sie die Ruckwarts-
auflésung eintragen oder andern, wenden Sie sich an lhren Zugangsprovider; er muss
diese Einstellung fur Sie vornehmen. Unter System > Diagnose > DNS koénnen Sie lhre
externe IP eingeben und Uberprufen, wie die DNS-Ruckwartsauflésung Ihrer IP eingestellt
ist.

« Der unter Dienste > E-Mail > Einstellungen eingestellte externe E-Mail-Servername muss
per DNS abfragbar sein (Vorwartsauflosung, A-Eintrag) und auf die externe IP des
Intra2net Systems zeigen. Um diesen DNS-Eintrag anzulegen, wenden Sie sich an lhren
Webspace- oder Domain-Provider.

« Die fest zugewiesene IP-Adresse sollte auf den Kunden selbst und nicht den Provider
registriert sein. Dies kann beim RIPE unter http://www.ripe.net/ Uberpruft werden.

15.1.6. Auswahl der Versandmethode

Normalerweise werden alle E-Mails mit der selben Versandmethode und -konfiguration
versendet. Diese wird im Menu Dienste > E-Mail > Versand im Profil "Standard" ausgewahlt.
Bei Bedarf kdnnen entweder anhand des momentan aktiven Internetproviders oder anhand
der Absenderadresse einer E-Mail unterschiedliche Versandmethoden verwendet werden.

Eine vom momentan aktiven Internetprovider abhangige Versandmethode ist vor allem
dann sinnvoll, wenn beim primaren Provider die E-Mails direkt versendet werden sollen,
bei einem Fallback-Provider dies aber z.B. wegen der verwendeten externen IP-Adresse
nicht moglich ist.

Legen Sie in diesem Fall unter Dienste > E-Mail > Versand ein neues Profil vom Typ "Pro-
vider" an. Unter Netzwerk > Provider > Profile : Dienste kdnnen dann bei allen Internet-
providern, die nicht die Standardversandmethode verwenden sollen, diese Profile ausge-
wahlt werden.

Ein von der Absenderadresse einer E-Mail abhangiges Versandprofil ist vor allem dann
notwendig, wenn E-Mails Uber Relayserver versendet werden sollen, aber keiner der in
Frage kommenden Relayserver erlaubt, E-Mails mit beliebigen Absenderadressen zu ver-
senden. In diesem Fall kbnnen dann mehrere Relayserver oder unterschiedliche Logins
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am selben Relayserver passend zu der Absenderdomain oder auch individuellen Absender-
adresse gewahlt werden.

Legen Sie in diesem Fall unter Dienste > E-Mail > Versand ein neues Profil vom Typ
"Absender" an und wahlen die passende Absenderadresse oder Absenderdomain.

Beim Typ Absenderdomain missen die Domains immer vollstandig angegeben werden.
Subdomains werden nicht automatisch behandelt wie eine daruberliegende Domain, es
mussen separate Profile fUr sie angelegt werden.

Die Prioritat der Versandprofile ist wie folgt:
1. Einzelne Absenderadresse
2. Absenderdomain

3. Das dem aktuell aktiven Provider zugewiesene Versandprofil
15.2. E-Mail-Empfang auf dem Client (POP oder IMAP)

Jeder Benutzer bekommt automatisch einen E-Mail-Account mit seinem Namen auf dem
Intra2net System. Es kann per POP3 und IMAP4 auf diesen Account zugegriffen werden,
eine Umstellung auf dem Intra2net System ist dafr nicht notig.

Wir empfehlen fur den Transfer der E-Mails vom Intra2net System zum Client das IMAP-
Protokoll zu verwenden. Denn IMAP bietet folgende Vorteile:

« Alle E-Mails (inkl. abgelegter E-Mails in ihren Ordnerstrukturen) sind zentral zuganglich.
Zugriff ist auch per Webmail, Notebook oder Smartphone maglich.

» Das IMAP-Protokoll erlaubt es, nur Teile einer E-Mail herunterzuladen. Beim Priifen auf
wichtige Nachrichten, z.B. per Mobilfunk, mussen grofSe Attachments nicht herunter-
geladen werden.

« Mehrere Benutzer kdnnen gleichzeitig auf einen Account zugreifen. Bei gemeinsam
genutzten Accounts (wie z.B. Info oder Sales) kommt es daher nicht dazu, dass mehrere
Mitarbeiter eine E-Mail beantworten.

« Uber die Rechteverwaltung von IMAP ist es maglich, anderen Benutzern bestimmte
Rechte (z.B. nur Leserechte) fur einzelne Ordner zu geben. Dies ist z.B. fir das Sekreta-
riat oder Urlaubsvertretung hilfreich.

« Die E-Mails auf dem Intra2net System werden automatisch mit ins Backup einbezogen
und gehen daher bei einem Defekt des Clientrechners nicht verloren.

« Alle E-Mails liegen auf dem Server, deshalb bedeutet ein Absturz des Mailprogramms
oder der Wechsel zu einem anderen Programm keinen Verlust von E-Mails.

Das Intra2net System verwendet intern den Cyrus-Mailserver. Er wurde von der Carnegie
Mellon University entwickelt und wird dort und anderswo zur Verwaltung von mehreren
10.000 E-Mail-Accounts eingesetzt. Auch grofBere Ordnerstrukturen oder Ordner mit
100.000 E-Mails werden ohne Schwierigkeiten unterstutzt.
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Hinweis
Wir raten bei Verwendung von POP3 dringend davon ab, die Option "E-Mails

fur n Tage auf dem Server belassen" im E-Mail-Client zu aktivieren, denn dem
POP3-Protokoll fehlen die fir eine zuverlassige Funktion nétigen Operationen.
Verwenden Sie statt dessen IMAP.

15.3. E-Mail-Empfang auf dem Intra2net System
15.3.1. Konzepte

Es gibt 3 verschiedene Konzepte, wie eingehende E-Mails auf das Intra2net System
kommen koénnen.

15.3.1.1. Abruf einzelner POP-Konten

>  POP
—————{>  POP
POP
PROVIDER
11 \"AY
I —n INTERNET g
#_lIntra2net —
ABSENDER EMPFANGER

Bei einem Provider wird fur jede E-Mail-Adresse ein eigenes POP-Postfach angelegt. Das
Intra2net System holt jedes dieser Postfacher separat ab und stellt den Inhalt an den
Empfanger zu.

Vorteile:
« Bei fast allen Providern verfligbar

+ Keine Nichtzustellbarkeits-E-Mails (Bounces), da der Provider alle gultigen Adressen
kennt

Nachteile:
+ Bei vielen Konten hoherer Administrationsaufwand

« Konten werden sequentiell abgearbeitet; bei hoher Anzahl an Konten daher hoherer
Zeitbedarf
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15.3.1.2. Direkte Zustellung per SMTP

| INTERNET

e
A ~
)
@ _Intra2net I

ABSENDER EMPFANGER

Der Absender sendet die E-Mails direkt und ohne zwischengeschalteten Provider zum
Intra2net System.

Vorteile:

+ Neue E-Mails kommen sofort an

» Keine Nichtzustellbarkeits-E-Mails (Bounces)
Nachteile:

+ Es wird eine fest zugewiesene IP-Adresse bendtigt

15.3.1.3. Abruf von POP-Sammelkonten (Multidrop, Catch-All)

>
> POP
—>
PROVIDER
I— INTERNET J <~
@_Intra2net — |
ABSENDER EMPFANGER

Alle E-Mails fur eine Domain werden bei einem Provider in einem einzigen POP-Konto
gesammelt. Das Intra2net System ruft dieses eine Konto ab und teilt die E-Mails dann auf
die passenden Empfanger auf.

Vorteile:

« Geringerer Administrationsaufwand, da beim Provider nur ein Konto gepflegt werden
muss.

Nachteile:
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+ Kein Standard fur Multidrop-Kopfzeile

« Nur bei sehr wenigen Provider funktioniert es vollstandig (Mehrere Empfanger in einer
Domain, BCC, ..))

« Nichtzustellbarkeits-E-Mails (Bounces) nicht vermeidbar

15.3.1.4. Empfehlung

Wir empfehlen bis zu einer Anzahl von ca. 15 Benutzern den Abruf einzelner POP-Konten.
Bei mehr Benutzern bietet sich dann die direkte Zustellung per SMTP an.

Von der Verwendung von POP-Sammelkonten (Multidrop, Catch-All) raten wir generell
ab.

15.3.2. Abruf einzelner POP-Konten

Sollen E-Mails von einem einzelnen POP3-Konto bei einem Provider abgeholt werden, so
kann dies unter Dienste > E-Mail > Abholen konfiguriert werden. Es konnen fir einen
Benutzer beliebig viele externe Konten eingetragen werden.

Unter "Verschllsselung" kann eingestellt werden, wie weit die Verbindung zum Server
verschlusselt wird. Bei manchen schlecht konfigurierten Servern fiihrt die automatische
Verschlusselungserkennung zu Problemen beim Verbindungsaufbau. Hierfur ist der Modus
"Keine" Verschlusselung gedacht.

15.3.3. Direkte Zustellung per SMTP

Haben Sie eine feste IP, ist es moglich die E-Mails direkt vom Absender zum Intra2net
System senden zu lassen. Dazu mussen Sie lhre statische IP von lhrem Domain-Provider
(normalerweise der, der auch fur die Webseite zustandig ist) als MX (MaileXchange) in
der Domain eintragen lassen. AuBerdem mussen Sie den SMTP-Port in der Firewall 6ffnen
(siehe Abschnitt 40.3, , Providerprofile”).

Die direkte Zustellung von eingehenden E-Mails per SMTP ist vollkommen unabhangig
vom Versand der E-Mails. Die strengen Kriterien fur den direkten E-Mail-Versand aus
Abschnitt 15.1.5, , Direkter Versand” haben hier keine Relevanz und ein Versand Uber
Relayserver ist problemlos moglich.

f Achtung
Verwenden Sie das Intra2net System mit dynamischen IPs und DynDNS auf
keinen Fall zum direkten Empfang per SMTP, auch wenn einige DynDNS-
Provider dies anbieten, denn beim Wechsel der IP oder einer Leitungsstorung
kdnnen Fremde Ihre E-Mails empfangen.

15.3.4. Abruf von POP-Sammelkonten (Multidrop)

Das Intra2net System kann die E-Mails fur eine Domain per Multidrop aus einem POP3
Konto abholen und dann verteilen.

f Achtung
Wegen der massiven Nachteile (siehe oben) rat Intra2net von der Verwendung
dieses Verfahrens generell ab!
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Der Provider muss die Moglichkeit anbieten, alle E-Mails fir eine Domain in ein Konto zu
speichern oder einen ,Catch-All" Account einzurichten, an den alle E-Mails mit unbekann-
tem Empfanger gehen.

AuBerdem wird zum Verteilen ein sog. Multidrop Header benétigt, den der Mailserver
des Providers in den Kopf der E-Mail einfigen muss. In ihm wird der wirkliche Empfanger
(Envelope / RCPT-To) der E-Mail gesichert.

Es gibt jedoch verschiedene Typen von Multidrop-Headern:

Normaler Header Er heildt z.B. X-Envelope-To:, Envelope-to:, X-Original-To: oder X-
RCPT-To: und enthalt nur die E-Mail-Adresse des Empfangers.
Dieser Typ wird hauptsachlich von der Exim Software angeboten.
Tragen Sie den Namen des Headers (mit Doppelpunkt) in das
~Multidrop Header” Feld ein.

Quirtual Er heilst Delivered-To: und wird hauptsachlich von Qmail verwendet.
Er enthalt vor der eigentlichen Empfangeradresse eine Domainken-
nung. Tragen Sie die Domainkennung in das ,,Multidrop Header”
Feld ein. Beispiele daftir sind ,,mbox-ihredomain.de-" oder , ihredo-
main.de-"

Received Die E-Mail enthalt keinen Multidrop-Header. Das Intra2net System
versucht, die Empfangeradresse aus den Recieved-Informationen
im Header zu ermitteln. Dies kann bei manchen Providern zu Pro-
blemen flhren. Einige E-Mails werden dann an den Postmaster
(siehe Abschnitt 15.12, ,Weitere Einstellungen”) zugestellt. Diese
Option ist daher nur als Notlosung gedacht, falls ein Provider keinen
Multidrop-Header Ubertragt.

@

Ist der Provider nicht in der Lage, zuverlassig Envelope-Header einzufligen,
so empfiehlt es sich, bei einem anderen Provider (z.B. 1&1) fir wenige Euro
pro Monat eine Domain extra fur den Mailempfang einzurichten (z.B. ,meine-
firma-mail.de”). Der bisherige Provider kann dann alle E-Mails an die Domain
1:1 an die neue Domain weiterleiten.

Beispiel 15.1. Beispielausschnitt aus einem E-Mail-Header mit normalem
Envelope-Header

Recei ved: from | ocal host (Il ocal host.local donmain [127.0.0.1])
by fire.local (8.11.6/8.11.6) with ESMIP id g3SMX2D10977
for <gerd@ocal host>; Wed, 29 Apr 2015 00: 24:02 +0200

Envel ope-to: gerd@lickm ch. de

Del i very-date: Tue, 28 Apr 2015 21:22:01 +0200

Recei ved: from pop. kundenserver.de [212.227.126.129]
by | ocal host with POP3 (fetchmail-5.9.0)
for gerd@ocal host (single-drop); Wed, 29 Apr 2015 00: 24: 02 +0200 (CEST)

Received: from[4.43.46.11] (helo=intra.net.|an)
by mxng00. kundenserver.de with sntp (Exim 3.22 #2)

id 171uF3-0007Sd- 00
for gerd@lickm ch.de; Sun, 28 Apr 2015 21:21:50 +0200

Message-1d: <j60jo.a5626@ntra. net.|an>

To: gerd@lickm ch. de

Subj ect: Test
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Das einfache To: ist kein Multidrop-Header!

Beispiel 15.2. Beispielausschnitt aus einem E-Mail-Header mit
Qvirtual-Header

Ret ur n- Pat h: <k. schust er @ r gendwo. de>
Del i vered- To: Kkl icknich. de-m nuster @l icknich. de
Recei ved: (qgmail 29628 invoked from network); 30 Jun 2015 14:47:38 -0000
Recei ved: from noutngl. kundenserver.de (212.227.126.171)

by pluto.link-mde with SMIP; 30 Jun 2015 14:47:39 -0000
Recei ved: from[212.227.126.162] (hel o=nrel ayngl. schl und. de)

by mout ngl. kundenserver.de with esntp (Exi m 3.22 #2)

id 170F zF- 0003j P- 00

for mnuster @lickmch.de; Tue, 30 Jun 2015 16:47:37 +0200
Recei ved: from[217.81.153.239] (helo=intra.net.!|an)

by nrel ayngl. schlund.de with asmp (Exim 3.35 #1)

id 170F zF- 0002M - 00

for munuster@lickmch.de; Tue, 30 Jun 2015 16:47:37 +0200
Received: fromstorm (stormnet.local [172.16.1.2])

by intra.net.lan (8.11.6/8.11.6) with SMIP id g5UEl nD25862

for <m nuster@lickm ch.de> Tue, 30 Jun 2015 16:47:48 +0200
Message- |1 D: <001d01c22045$12856700$020110ac @t or e
From "Karl Schuster" <k.schuster@rgendwo. de>
To: <m nuster @l ickm ch. de>
Subj ect: Bei spi el

Interessant ist hier der , Delivered-To:" Header. In diesem Beispiel ist die Domainkennung
.klickmich.de-". Tragen Sie diese in das ,Multidrop-Header” Feld im Intra2net System ein.

Wird der Multidrop-Header nicht korrekt eingestellt, so werden alle E-Mails, bei denen
nicht der wirkliche Empfanger in To: steht, an den Postmaster geschickt. Dies sind z.B. E-
Mails mit BCC:, weitergeleitete E-Mails, E-Mails von Mailinglisten oder Spam.

15.4. Weiterleitung von gesamten Domains

15.4.1. Konzept

Bei jeder Domain besteht die Moglichkeit, die E-Mails nicht an die Benutzer des Intra2net
Systems zuzustellen, sondern sie einem anderen Mail- oder Groupwareserver (z.B.
Microsoft Exchange oder Lotus Domino) zu Ubergeben. Diese Weiterleitung erfolgt nach
der Priifung auf Viren, verbotene Anhange und dem globalen Spamfilter.

Unter Dienste > E-Mail > Domains : Weiterleitung kann diese Weiterleitung fir jede Domain
eingerichtet werden.

Es besteht die Moglichkeit, die Zieldomain der weitergeleiteten E-Mails zu dndern. Wenn
Sie also z.B. die Domain bei spi el . de auf dem Intra2net System empfangen und bei
"Domain Adressanderung” xyz. de eintragen, werden die Zieladressen in allen weiterge-
leiteten E-Mails auf ...@xyz.de abgeandert. Dies ist vor allem dann hilfreich, wenn der
Zielserver nicht umkonfiguriert werden soll.

15.4.2. Empfangeradressprufung

Kann eine E-Mail nicht zugestellt werden, muss der Absender mit einer Nichtzustellbarkeits-
Nachricht (Bounce) dartber informiert werden. Dies gilt naturlich auch fir den Fall, dass
zwar die Zieldomain vorhanden ist, aber nicht der Benutzer. Sollten Spammer in kurzer
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15.4.2.1.

15.4.2.2.

Zeit viele E-Mails an ungultige Empfanger senden, kann dieser Mechanismus zu 2 Proble-
men fUhren:

« Jede dieser Nichtzustellbarkeits-E-Mails muss an den Absender zugestellt werden und
erzeugt dadurch Last. AufSerdem sind bei Spam viele Absenderadressen auch wieder
falsch und dadurch wird von der anderen Seite wieder eine Nichtzustellbarkeits-Nachricht
erzeugt, (Double-Bounce) was die Last weiter erhéht.

« Einige Empfanger betrachten Nichtzustellbarkeits-Antworten auf E-Mails, die nicht von
ihnen selbst stammen, als Spam. Kommen davon zu viele in kurzer Zeit, kann es passie-
ren, dass die IP des Intra2net Systems auf eine Spam-Blacklist eingetragen wird. Dann
kénnen viele normale E-Mails nicht mehr zugestellt werden oder landen beim Empfanger
im Spamordner.

Diese Probleme konnen geldst werden, indem das Intra2net System E-Mails mit ungultigen
Empfangern gar nicht erst annimmt. Dann ist der sendende Server fur die Erzeugung der
Nichtzustellbarkeits-Nachricht zustandig, bzw. im Falle eines Spamservers wird erst gar
keine erzeugt.

Wird eine Domain auf das Intra2net System zugestellt, kennt das System alle gultigen
Empfangeradressen und lehnt unglltige gleich vor dem Empfang ab. Dafur ist keine
spezielle Konfiguration nétig, dies geschieht vollautomatisch.

Wird eine Domain dagegen an einen anderen Server weitergeleitet, kennt nur dieser die
gultigen Adressen. Damit das Intra2net System dennoch die E-Mails gleich beim Empfang
ablehnen kann, gibt es die beiden im Folgenden beschriebenen Verfahren.

Empfangeradressprifung ber SMTP-Anfragen

Bevor eine E-Mail angenommen wird, fragt das Intra2net System kurz beim Zielserver, ob
die Adresse qgiiltig ist. Fir die Uberprifung wird eine SMTP-Verbindung zum Zielserver
aufgebaut und die Zieladresse mit dem RCPT TO -Befehl Uberprift.

Wichtig ist hierbei, dass der Zielserver im Falle einer ungultigen Adresse mit einem Fehler-
code im 500er-Bereich (z.B. 550 Reci pi ent address rej ected: User unknown)antwortet.
Viele Server akzeptieren in der Standardkonfiguration die Adresse zuerst und senden dann
spater eine Nichtzustellbarkeits-Nachricht. Bei einigen Servern kann das direkte Ablehnen
durch eine Konfigurationsanderung aktiviert werden. Bei machen Serverprogrammen (wie
z.B. Microsoft Exchange vor Version 2007) ist das aber nicht mdglich. Dann ist eine
Empfangeradressprufung tber SMTP nicht nutzbar.

Empfangeradressprufung Gber Active Directory und LDAP

Bei diesem Verfahren fragt das Intra2net System regelmafig die Liste aller gultigen E-Mail-
Adressen bei einem LDAP-Server (z.B. Active Directory) ab. Beim Empfang einer E-Mail
kann dann anhand dieser Liste sofort festgestellt werden, ob die Adresse gultig ist oder
nicht.

Das Intra2net System benotigt dafir einen gultigen Login auf dem LDAP-Server. Der LDAP-
Login (bind DN) wird Ublicherweise als vollstandiger Distinguished Name eingegeben (z.B.
CN=Benut zer name, CN=Users, DC=nei nefirma, DC=l ocal ). Viele Server akzeptieren aber
auch einen einfachen Benutzerlogin, wenn dieser direkt in der LDAP-Suchbasis liegt.
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Wenn Sie eine Standard-Domane ohne weitere Organisationseinheiten oder ahnliches
verwenden, kédnnen Sie bei Microsoft Windows Server 2000 und 2003 den Benutzer-Login
als LDAP-Login eingeben. Bei Microsoft Windows Server 2008 geben Sie Vorname und
Nachname des Benutzers mit Leerzeichen getrennt ein. Beides Mal wahlt das Intra2net

System automatisch den passenden Distinguished Name.

A\

Die LDAP-Suchbasis ist der Ausgangspunkt fur die Suche bei LDAP-Abfragen: Ein Distin-
guished Name (DN) des Wurzelknotens von dem zu durchsuchenden Teilbaum (z.B.
DC=nei nefirma, DC=local flr die Active-Directory-Domane , meinefirma.local”).

Wenn der LDAP-Server ein Active Directory ist, stellen Sie die Struktur auf Active Directory.
Handelt es sich um einen LDAP-Server mit anderen Schemata als bei Active Directory
ublich, mussen Sie einen Suchfilter (z.B. (i I =*) ) und den Namen des Ergebnisattributs

Achtung

Es wird dringend davon abgeraten, ein Konto mit Administrationsrechten zu
verwenden. Das Passwort muss auf dem Intra2net System intern im Klartext
abgelegt werden und kdnnte daher bei einem erfolgreichen Angriff auf das
Intra2net System verwendet werden, um auch den LDAP-Server zu kompro-

mittieren.

(z.B. mai 1 ) festlegen.

Direkt nachdem die Empfangeradressprufung konfiguriert wurde, versucht das Intra2net
System die Daten per LDAP auszulesen. Dies muss regelmafSig wiederholt werden. Das
Intervall dafur wird unter Dienste > E-Mail > Automatik eingestellt.

15.4.2.2.1. LDAP-Pfade auf Windows-Servern

Sollten Sie Schwierigkeiten haben, die passenden LDAP-Pfade fir lhren Windows-Server
zu finden, wird im Folgenden beschrieben wie Sie an diese Daten herankommen.

1. Offnen Sie die Management-Konsole fiir "Active-Directory-Benutzer und -Computer".

Diese finden Sie normalerweise unter "Verwaltung".

2. Aktivieren Sie im Men( "Ansicht" die Option "Erweiterte Features".

Datei

Aktion | Ansicht ?

=100

&= ‘ $_|—- Spalten hinzufiigen/entfernen. ..

|
g =

HEEEEE

: Active Directy  Grofie Symbole
| Gespeich{  Kleine Symbole

shs2008.  Liste
| Builti & Details

| Comg

= Doma Benutzer, Kontakte, Gruppen und Computer als Container

| Forei
| Micro|  Filteroptionen...

.| MyBu

= Users Anpassen...

T H

eschreibung

efault container for upgr...
efault container for dom...
efault container for secu...

tandardorganisationsein. ..
efault container for upgr...

|Akh'viert bzw. deaktiviert erweiterte Features und Objekte.

3. Klicken Sie mit Rechts auf die Domain und Offnen den Dialog "Eigenschaften”.

4. Im Reiter "Attribut-Editor" finden Sie das Attribut "distinguishedName". Diesen geben

Sie im Intra2net System als LDAP-Suchbasis ein.
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Eigenschaften von sbs2008.local |
Algemein | Verwaltet von | Obleict | Sicherhett Attribut-Edtr |
Attribute
Aitribul [ Wer -]
cn <Nicht gesetzt>
controlAccessRights <Nicht gesetzt> J
creation Time 10.06.2009 11:21:38 Mitteleuropaische Somr.
dc sbs2008
defaultLocalPolicyObj... <Nicht gesetzt>
description <Nicht gesstzt>
deshtop Profile <Nicht gesstzt>
displayMName <Nicht gesstzt>

displayMamePrintable  <Nicht gesetzt>

distinguishedName

domain PolicyObject <Nicht gesetzt>

domain Replica <Nicht gesetzt>

dSASignature <Nicht gesetzt>

dSCorePropagationD... x0=() =

g S _’I_I
Ansicht Fiter

oK I Abbrechen | Ubemahmenl Hife |

5. SchliefSen Sie die Eigenschaftenanzeige der Domain und suchen den Pfad des Benutzers,
den Sie zum Abrufen der Daten verwenden wollen.

6. Klicken Sie mit Rechts auf den Benutzer und Offnen den Dialog "Eigenschaften”.

7. Im Reiter "Attribut-Editor" finden Sie das Attribut "distinguishedName". Diesen geben
Sie im Intra2net System als LDAP-Login ein.

Eigenschaften von Markus Mustermann x|
Veréffertiichte Zertficate | Migiied von | Kennworrepikation | Einwahlen
Objeld I Sicherheit I Umgebung I Sitzungen

Aligemein | Adresse | Konto I Profil | Rufrummem | Organisation
Remoteiiberwachung | Terminaldienstprofile | COM+  Atribut-Editor

Attribute:
Attribut [ went Al
department Number <Nicht gesetzt>
description <Nicht gesetzt> —l
desktopProfile <Nicht gesetzt>
destinationIndicator <Nicht gesetzt>
displayName Markus Mustermann
displayNamePrintable  <Micht gessizi>
distinguishedName CN=Markus Mustermann 0L
division <Nicht gesetzt>
dLMemDefault <Nicht gesetzt>

dLMemRejectPerms <Nicht gesetzt>
dLMemSubmit Perms <Nicht gesetzt>

dnQualifier <Nicht gesetzt>

dSASignature <Nicht gesetzt>

dSCorePropagationD... GeD={ )} =

i S _'l_l
Ansicht Fiter

0K I Abbrechen | Ubemehmenl Hife |

15.4.3. Weiterleitung einzelner POP-Konten

Sollen einzelne POP-Konten abgerufen und die E-Mails dann direkt an einen anderen
Server weitergeleitet werden, gehen Sie wie folgt vor: Richten Sie wie unter
Abschnitt 15.3.2, ,Abruf einzelner POP-Konten” beschrieben das Abholen ein. Leiten Sie
mindestens eine Domain an den entsprechenden Zielserver weiter. Wenn Sie nicht bereits
eine Domain weiterleiten, richten Sie eine nur intern gultige Domain fur diesen Zweck ein
(z.B. net. | an).

Unter Dienste > E-Mail > Abholen wahlen Sie dann als Empfanger nicht einen lokalen
Benutzer des Intra2net Systems aus, sondern tragen eine E-Mail-Adresse in der weiterge-
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leiteten Domain ein. Die E-Mails aus dem POP-Konto werden dann nach den Ublichen
Filtern (Viren, Anhange, Spam) an die eingegebene Adresse auf dem Zielserver zugestellt.

15.5. E-Mail-Adressierung

15.5.1. Adresseinstellungen

Normalerweise sind in einer Domain alle Systembenutzer erreichbar. Dies ist unter
Dienste > E-Mail > Domains : Einstellungen aber abschaltbar. Dann sind in einer Domain
nur noch die Adressen gliltig, die explizit angegeben sind.

AuBerdem ist es moglich, einzustellen, dass E-Mails an unbekannte Empfanger in dieser
Domain nicht abgeblockt werden (,550 User unknown"), sondern an den Postmaster
weitergeleitet werden.

15.5.2. E-Mail-Adressen und Aliases

Jeder Benutzer ist unter seinem Benutzernamen in allen Domains, bei denen die Option
LAlle Systembenutzer erreichbar” aktiv ist, zu erreichen. Zusatzlich kénnen fur jeden
Benutzer unter Benutzermanager > Benutzer : Adressen Aliases eingerichtet werden, unter
denen er zusatzlich erreichbar ist.

Zum einen kdnnen diese Aliases, wie die normalen Namen auch, fir alle Domains gelten,
oder nur flr eine spezielle. Damit ist es z.B. mdglich, die Adresse ,info” fir mehrere
Domains an unterschiedliche Benutzer weiterzuleiten.

Wird eine Adresse fir "@lokale Domains" eingetragen, so bedeutet dies, dass sie fir alle
Domains gultig ist, bei denen die Option ,Alle Systembenutzer erreichbar” aktiv ist.

AulRerdem ist es moglich, Aliases fur fremde Domains einzutragen. Dies ist evtl. fir die
automatische Antwort (siehe Abschnitt 15.6.2, , Automatische Antwort”) nétig. AuSerdem
werden E-Mails an solche Adressen sofort lokal zugestellt und gehen nicht Uber den
Provider. Werden auf einem System keine Domains, sondern nur einzelne POP-Konten
verwendet, kann man dadurch den Transfer von hausinternen E-Mails an den Provider
und zuruck sparen.

Zu jedem Alias kann ein vollstandiger Name eingetragen werden. Dieser wird als Absender
fur Webmail benutzt.

15.6. E-Mail-Verarbeitung
15.6.1. Weiterleitung

Unter Benutzermanager > Benutzer : Weiterleitung konnen Sie die benutzerabhangige E-
Mail-Weiterleitung konfigurieren. Bei der Option "E-Mail-Kopie" wird die E-Mail an die
eingetragene(n) Adresse(n) gesendet und zusatzlich im Konto des Benutzers gespeichert.
Mit der Option "E-Mail-Umleitung" wird die E-Mail nur weitergeleitet und nicht mehr im
Konto des Benutzers gespeichert.

Die E-Mail-Kopie kann bei Bedarf mit der Zeitsteuerung der Automatischen Antwort ver-
knupft werden. Stellen Sie dafur die Weiterleitung auf "wahrend Abwesenheit Kopie an"
und konfigurieren unter Benutzermanager > Benutzer : Abwesenheit einen Zeitraum.
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Soll die E-Mail an mehrere Empfanger weitergeleitet werden, so geben Sie deren Adressen
mit Komma getrennt ein.

f Achtung
Verwenden Sie fir den Benutzer, der als Postmaster fungiert, nie "E-Mail-
Umleitung" sondern immer "E-Mail-Kopie". Denn sollte es ein Problem beim
E-Mail-Versand geben, kann auch der Postmaster keine Mails mehr empfangen.
Dabei kdnnen E-Mails verloren gehen. Da lokal keine Fehler-Benachrichtigun-
gen abgerufen werden konnen, wird die Fehlersuche unter Umstanden
deutlich erschwert.

15.6.2. Automatische Antwort

Unter Benutzermanager > Benutzer : Abwesenheit konnen Sie die Automatische Antwort
(Abwesenheitsschaltung) aktivieren. Dann wird jede E-Mail automatisch mit der eingestell-
ten Antwort beantwortet. Um versehentliche E-Mail-Stirme usw. zu vermeiden, wird an
jeden Empfanger normalerweise nur jeden Tag eine einzige Antwort geschickt.

Um zu vermeiden, dass Mailinglisten oder Spam-E-Mails automatisch beantwortet werden,
antwortet die Abwesenheitsschaltung nur auf E-Mails, in denen eine diesem Benutzer
zugewiesene Empfangeradresse in den To:- oder Cc:-Kopfzeilen der E-Mail eingetragen
ist.

f Achtung
Sie mussen daher alle extern erreichbare E-Mail-Adressen und E-Mail-Aliases
dieses Benutzers im Reiter "Adressen" eintragen (speziell natdrlich die externen
POP-Konten). Sonst kann die Abwesenheitsschaltung nicht funktionieren.

Die Automatische Antwort kann zeitgesteuert aktiviert und deaktiviert werden. Tragen
Sie bei "von" ein Datum ein, wird an diesem Tag zur eingestellten Stunde die Automatische
Antwort aktiviert. Tragen Sie bei "bis" ein Datum ein, wird an diesem Tag zur eingestellten
Stunde die Automatische Antwort deaktiviert. Sie konnen auch eines der Datumsfelder
leer lassen, dann ist die automatische Antwort ab sofort bis zum eingestellten Zeitpunkt
aktiv bzw. ab dem eingestellen Zeitpunkt aktiv bis sie in diesem MenU wieder abgestellt
wird.

15.6.3. Sortierung

Unter Benutzermanager > Benutzer : Sortierung kdnnen serverseitige Sortierregeln
angelegt werden. Im Vergleich zu Sortierregeln im Clientprogramm haben diese den
Vorteil, dass sie direkt beim Empfang der E-Mail ausgefuhrt werden und auch ohne lau-
fenden Mailclient zuverlassig arbeiten.

Es konnen beliebig viele Sortierregeln angelegt werden. Bei jeder Regel wird eine Aktion
(In Unterordner verschieben, weiterleiten, ablehnen, 16schen) hinterlegt. Wird ein oder
alle (einstellbar) Sortierkriterium von einer E-Mail erfullt, wird die Aktion ausgefuhrt.

Als Kriterium flr die Sortierung kénnen alle Kopfzeilen der E-Mail (z.B. Empfanger,
Absender, Betreff) verwendet werden. Es konnen beliebig viele Kriterien fir eine Regel
zusammengefasst werden.
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15.6.4. Automatisch Loschen

15.7. E-

Unter Benutzermanager > Benutzer : Groupware kdnnen Zeiten eingestellt werden, nach
denen E-Mails automatisch geldscht werden.

Zum einen konnen E-Mails automatisch aus dem Papierkorb geloscht werden. Diese
Option ist standardmaf3ig beim Anlegen neuer Benutzer aktiv und auf 30 Tage eingestellt.

Zum anderen kénnen E-Mails in allen Ordnern eines Benutzers nach einer einstellbaren
Zeit geloscht werden. Dies ist vor allem zur Umsetzung von Datenschutzvorgaben inter-
essant. Diese Loschung betrifft nur Ordner mit E-Mails, Groupwaredaten werden nicht
automatisch geldscht.

Zur Berechnung des Loschzeitpunkts wird ausschlief3lich das Empfangsdatum der E-Mail
(IMAP INTERNALDATE) verwendet, nicht das vom Absender gesetzte Versanddatum
("Date:"-Kopfzeile) oder der Moment, in dem eine E-Mail in einen neuen Ordner verschoben
wurde. Bei von anderen Systemen importierten E-Mails kommt es daher darauf an, dass
das Empfangsdatum korrekt mit importiert wurde.

Das Loschen wird automatisch jede Nacht ausgefuhrt. Direkt nach dem Speichern der
Einstellung wird also in der Regel noch nicht sofort mit dem Léschen begonnen.

Mail-Filter

15.7.1. Spamfilter

15.7.1.1.

15.7.1.2.

SMTP-Filterung

Empfangen Sie Ihre E-Mails direkt per SMTP, konnen Sie als erste Stufe zur Spamfilterung
E-Mails von bekannten Spamversendern gleich vor der Annahme ablehnen lassen. Dies
reduziert die Last auf dem System und vermeidet unndtigen Datentransfer.

Ist die Option "IPs via DNS auf SMTP-Ebene Uberprifen" im Menu Dienste > E-Mailfil-
ter > Spam > Einstellungen aktiv, so wird die IP jedes Servers, der E-Mails direkt per SMTP
einliefern will, per DNS Uberprift. Dabei werden mehrere Blocklisten abgefragt. Ist die IP
auf mehreren Blocklisten gleichzeitig als Spamversender gefihrt, wird der E-Mail-Empfang
von diesem Server generell abgelehnt.

Ist die IP des sendenden Servers nur auf wenigen oder gar keiner Blockliste enthalten,
wird die E-Mail angenommen und durch die weiteren Stufen des Spamfilters eingehend
gepruft.

Markierung

Das Intra2net System enthalt einen mehrstufigen Spamfilter. Dabei wird eine E-Mail sowohl
durch Spam-typische Kriterien (spezielle Worte, viele Ausrufezeichen, ungultige Absender-
adressen usw.) als auch durch einen bayesischen Wortfilter kategorisiert. Der bayesische
Wortfilter kann durch Vergleiche von Wortkombinationen mit einer vortrainierten Wort-
basis eine Spam-Wahrscheinlichkeit errechnen.

Zusatzlich konnen noch DNS-basierte Netzwerktests durchgefiihrt werden. Dabei wird
Uberprift, ob die in der E-Mail enthaltenen E-Mailadressen und URLs in verschiedenen
Blacklists vorkommen. Da diese Uberprifung auch fir jede interne E-Mail ausgefiihrt wird,
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15.7.1.3.

15.7.1.4.

sollten Sie diese Option nur aktivieren, wenn lhre Internetverbindung nicht pro Zeiteinheit
oder Einwahlversuch abgerechnet wird.

Des Weiteren kann das Intra2net System E-Mails auch Uber das Razor Netzwerk Uberprifen.
Das Razor Netzwerk ist ein Zusammenschluss von E-Mail-Empfangern. Im Razor-Netzwerk
werden Spam-E-Mails von Hand als Spam markiert. Diese Information wird dann Gber
das Razor-Netzwerk verteilt. Je mehr Leute eine E-Mail als Spam einstufen, desto schneller
wird sie herausgefiltert.

Ist der Spamfilter aktiviert (unter Dienste > E-Mailfilter > Spam > Einstellungen), wird fir
jede E-Mail ein Spam-Punktwert ermittelt und dieser in einem speziellen E-Mail-Header
abgelegt. Dadurch wird aber noch keine E-Mail geléscht oder verschoben. Der Punktwert
wird in dem Header ,X-Spam-Level:" abgelegt. Er errechnet sich durch (Spampunk-
te+100)*10. Dadurch ist der Wert immer positiv und ganzzahlig, was einen Vergleich fir
die meisten anderen Programme erst ermdglicht. AufSerdem wird eine ausflhrliche
Beschreibung, warum eine E-Mail Spam ist oder nicht, im ,X-Spam-Status:” Header
abgelegt.

Schwellwerte

Je héher der Spam-Punktwert ist, desto hoher ist die Wahrscheinlichkeit, dass es sich um
Spam handelt. Werte kleiner als 4 weisen normalerweise auf erwinschte E-Mails hin. Bei
Werten zwischen 5 und 8 ist die Wahrscheinlichkeit flir Spam hoéher, es kann sich aber
dennoch um eine erwinschte E-Mail handeln. Bei Werten von 8 und grof3er ist die E-Mail
ziemlich sicher Spam.

Je niedriger der Schwellwert, desto mehr E-Mails werden rausgefiltert. Gleichzeitig steigt
aber auch die Gefahr, dass eine wichtige E-Mail im Spam-Ordner landet.

Im Intra2net System wird daher typischerweise zwischen 3 Kategorien unterschieden:
erwlnschte E-Mail, Spamverdacht und Spam.

Der Spamverdacht ist fir E-Mails gedacht, die zwar klare Spam-Merkmale aufweisen,
aber nicht ganz eindeutig als Spam klassifiziert werden konnen. Es empfiehlt sich, diese
E-Mails regelmafRig (z.B. einmal pro Woche) manuell zu Uberprtfen.

Spam sind E-Mails, die eindeutig als Spam erkannt wurden. Diese E-Mails mussen norma-
lerweise nicht manuell kontrolliert werden. Fur den Fall von Fehlkonfigurationen empfiehlt
es sich aber dennoch, diese E-Mails nicht sofort zu I6schen sondern fir einige Tage auf-
zubewahren.

Als guten Kompromiss haben sich die Schwellwerte 5 fur Spamverdacht und 8 fur Spam
herausgestellt.

Globaler Spamfilter

Unter Dienste > E-Mailfilter > Spam > Global kann der globale Spamfilter aktiviert werden.
Er filtert alle empfangenen E-Mails - unabhangig davon, ob sie an einen lokalen Benutzer
gehen oder weitergeleitet werden. Daher empfehlen wir den Globalen Spamfilter vor
allem fur die Falle, in denen die E-Mails nicht endgultig auf dem Intra2net System abgelegt,
sondern an einen anderen Server weitergeleitet werden.
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15.7.1.4.1. Aktionen

Die folgenden Filteraktionen sind jeweils fir Spam und Spamverdacht separat konfigurier-
bar. Damit kénnen die Kategorien Spamverdacht und Spam unterschiedlich behandelt
werden.

Die Option "E-Mail-Betreff verandern" sorgt dafur, dass jeder betroffenen E-Mail
FFSPAM* Y bzw, |, ***SPAMVERDACHT***” im Betreff vorangestellt wird. Dies macht
vor allem Sinn, wenn die E-Mails normal zugestellt werden.

Bei "normal zustellen" gehen die betroffenen E-Mails weiterhin ihren normalen Weg und
werden nicht gestoppt oder umgeleitet. Dies ist vor allem im Zusammenhang mit dem
Verandern des Betreffs und einer Filterregel auf dem Zielserver sinnvoll. Die Filterregel auf
dem Zielserver kann die E-Mails dann anhand des Betreffs in entsprechende Unterordner
ablegen.

Mit der Option "umleiten” werden die betroffenen E-Mails an eine Sammeladresse
umgeleitet. Wenn Sie hierfir ein Konto auf dem Intra2net System selber verwenden,
achten Sie unbedingt darauf, dort den benutzerabhangigen Spamfilter zu aktivieren und
die Spam-E-Mails automatisch nach einiger Zeit I6schen zu lassen. Ansonsten besteht die
Gefahr, dass das Spam-Konto unbegrenzt wachst.

15.7.1.4.2. Quarantane

Die Spam-Quarantane nimmt erkannte Spam-E-Mails auf, halt sie fur eine einstellbare
Zeit bereit und 106scht sie dann. Bei Bedarf konnen falsch erkannte E-Mails aus der Qua-
rantane wieder freigegeben und normal zugestellt werden.

Die Spam-Quarantane selbst ist unter Dienste > E-Mailfilter > Quarantane > Spam
erreichbar. Sie enthalt die erkannten Spam-E-Mails aller Empfanger zusammen. Daher ist
sie normalerweise nur fir Benutzer mit administrativen Rechten erreichbar. Sie kann auch
zusatzlich mit einem Datenschutz-Passwort unter Information > Datenschutz nur im 4-
Augen-Verfahren zuganglich gemacht werden.

Um jedem Empfanger selbst einen Uberblick Gber seine gefilterten E-Mails zu geben, gibt
es die Report-Funktion. Wenn aktiviert, bekommt jeder Empfanger zu den einstellbaren
Versandzeiten automatisch eine E-Mail mit einer Ubersicht (iber die gefilterten E-Mails.

In der Report-E-Mail befindet sich unter den Daten zu jeder gefilterten E-Mail ein Link,
mit dem die entsprechende E-Mail aus der Quarantane freigegeben werden kann. Die
Report-E-Mails sind nach aufsteigender Spam-Wahrscheinlichkeit sortiert.

Hinweis
Da die Report-E-Mails die Betreff-Zeilen der gefilterten E-Mails enthalten, kann
es sein, dass ein zusatzlich auf dem Zielserver oder Client installierter Spamfilter
die Report-E-Mails falschlicherweise als Spam identifiziert.

Setzen Sie einen zusatzlichen Spamfilter ein, sollten Sie daher die Postmaster-
adresse des Intra2net Systems (Menu Dienste > E-Mail > Einstellungen) dort
in die Whitelist eintragen. Die Postmasteradresse des Intra2net Systems wird
fur die Reports als Absenderadresse verwendet.
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15.7.1.5.

15.7.1.6.

Benutzerabhangiger Spamfilter

Der benutzerabhangige Spamfilter kann fir jeden Benutzer auf dem Intra2net System
individuell konfiguriert werden. Er ist in der Lage, erkannte Spam-E-Mails in speziellen
IMAP-Unterordnern des Benutzers abzulegen. Wir empfehlen den Einsatz des benutzer-
abhangigen Spamfilters daher flr die Falle, in denen die E-Mails endgultig auf dem
Intra2net System abgelegt werden.

Erreicht eine E-Mail einen Benutzer, der unter Benutzermanager > Benutzer : Spamfilter
den Spamfilter fur sich aktiviert hat, wird die E-Mail Uberprift. Der Benutzer-Spamfilter
ist zweistufig aufgebaut. Es gibt einen Schwellwert fur spamverdachtige E-Mails sowie
einen fur ,richtigen” Spam. Hat die E-Mail einen Spam-Punktwert grof3er oder gleich dem
eingetragenen Schwellwert wird sie nicht geloscht, sondern in die IMAP Unterordner
~Spamverdacht” oder ,,Spam” des Benutzers abgelegt. Auf Wunsch kénnen Spam-E-Mails
auch an eine zentrale Sammeladresse weitergeleitet werden.

Jeder Benutzer hat zusatzlich noch die Mdglichkeit, dies durch Blacklists (Alle diese
Absender oder Empfanger sind immer Spam) und Whitelists (Alle diese Absender oder
Empfanger sind nie Spam) zu beeinflussen.

Wenn ein Benutzer per IMAP auf seine E-Mails zugreift, sind die Unterordner direkt
sichtbar. Eventuell muss die Ordnerliste im E-Mail-Programm neu Ubertragen und die
Ordner abonniert werden (subscribe). Beim Zugriff via POP3 bleiben die Spam-E-Mails auf
dem Server. Der Benutzer sollte daher den ,Spamverdacht”-Ordner regelmafig per
Webmail auf falschlich gefilterte Nachrichten Gberprufen.

Glaubwurdige Server

Im Standardmodus pruft der Spamfilter bei allen ,,Received”-Kopfzeilen einer E-Mail, ob
deren IPs in DNS-Blacklisten enthalten sind. Im optimierten Modus wird nur die IP des
letzten Servers des Versenders Uberprift. Dadurch wird die Spam-Erkennungsrate weiter
gesteigert sowie die potentielle Falscherkennung von erwtinschten Nachrichten reduziert.
Der aktuell verwendete Modus ist unter "Dienste > E-Mailfilter > Spam > Glaubwirdige
Server" einsehbar.

Um die IP des letzten Versender-Servers von gefalschten Daten unterscheiden zu kénnen,
muss das System wissen, welche Server glaubwirdig sind. Ein SMTP-Server gilt als
glaubwaurdig, wenn angenommen werden kann, dass dieser die Received-Zeilen im E-
Mail-Header nicht verfalscht und seinen eigenen Received-Eintrag wahrheitsgemafs einfigt.
Man kann normalerweise davon ausgehen, dass alle fir Empfang und Verarbeitung der
eigenen E-Mails konfigurierten Server glaubwiirdig sind, da deren Betreiber vertraglich
gebunden sind.

Das Intra2net System versucht automatisch die glaubwurdigen Server zu ermitteln, dabei
kommt fur jede E-Mail-Empfangsmethode ein angepasstes Verfahren zum Einsatz.

Glaubwirdige Server bei direktem SMTP und POP-Sammelkonten (Multidrop):  Das
Intra2net System fragt automatisch per DNS fur jede konfigurierte Domain die fur den E-
Mail-Empfang zustandigen Server (MX-Eintrag der Domain) ab. Diese Server werden der
Liste der glaubwurdigen Server hinzugeflgt.

In folgenden Fallen kann es notwendig sein, die Liste der glaubwurdigen Server anzupas-
sen:
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1. Die E-Mails werden beim fir den E-Mail-Empfang zustandigen Server (MX-Eintrag der
Domain) entgegengenommen und dann an einen anderen Server weitergeleitet (z.B.
zur Uberprifung oder Zwischenspeicherung), bevor Sie zum Intra2net System gehen.
Hier missen die IPs oder DNS-Namen aller Zwischenserver in die Liste der , weiteren
glaubwaurdigen Server” eingetragen werden.

2. Das Intra2net System bekommt per DNS im lokalen Netz andere Daten fur die eigene
Domain zu sehen, als es , draufSen” im Internet der Fall ist. Diese Konstellation wird
normalerweise ,Split-DNS” genannt. Hier mussen die IPs aller extern fur den E-Mail-
Empfang zustandigen Server (MX-Eintrag der Domain) in die Liste der ,weiteren
glaubwaurdigen Server” eingetragen werden.

3. Die E-Mails werden von einem Server unter der Domain A empfangen, dort auf die
Domain B umgeschrieben und dann an das Intra2net System oder fur die Domain B
zustandigen Server weitergeleitet. Das Intra2net System kennt nur die Domain B. Hier
muss die ursprungliche Domain A in die Liste der ,,glaubwurdigen Domains” aufgenom-
men werden.

Glaubwurdige Server bei einzelnen POP-Konten:  Das Intra2net System Uberpruft auto-
matisch per DNS alle unter Dienste > E-Mail > Abholen eingetragenen E-Mail-Server.
Diese Server werden als glaubwurdig behandelt. Zusatzlich wird jeder Servername auf die
Second-Level-Domain gekurzt, so wird z.B. aus dem Servernamen ,pop.Tund1.de” die
Domain ,1und1.de”. Die fir diese Domain zustandigen E-Mail-Server (MX-Eintrage)
werden abgefragt und zusatzlich als glaubwdrdige Server tbernommen.

In folgenden Fallen kann es notwenig sein, die Liste der glaubwdrdigen Server anzupassen:

1. Der Provider verwendet fur seine eigenen E-Mails andere Server als fur die E-Mails der
Kunden. Tragen Sie in diesem Fall die Domains aller E-Mail-Adressen, die bei Ihnen
verwendet werden, in die Liste der , glaubwirdigen Domains” ein.

2. Beim Provider werden die E-Mails auf einem Server empfangen, z.B. zur Uberprifung
an einen anderen Server weitergeleitet und dann nochmal auf einem anderen Server
zur Abholung bereitgehalten. In diesem Fall mussen Sie die IPs oder DNS-Namen aller
zur Uberpriifung verwendeten Zwischenserver in die Liste der ,weiteren glaubwiirdigen
Server” eintragen.

3. E-Mails werden von einer Domain empfangen und dort automatisiert an eine andere
Domain weitergeleitet. Das Intra2net System holt dann die weitergeleiteten E-Mails
ab. Tragen Sie in diesem Fall alle urspriinglichen Domains, von denen aus weitergeleitet
wird, in die Liste der , glaubwurdigen Domains” ein.

Anhand der letzten 1.000 Spam-E-Mails kann das Intra2net System erkennen, ob die Liste
der glaubwdurdigen Server korrekt ist. Nach dieser Kalibrierung schaltet der Spamfilter,
falls moglich, in den optimierten Modus. Die Kalibrierung wird im laufenden Betrieb
stundlich erneut Gberpruft.

Hinweis
Nach Anderung der glaubwdirdigen Server oder Domains werden bis zu 1.000
Spam-Nachrichten benétigt, bevor der Spamfilter automatisch in den optimier-
ten Modus wechselt.
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15.7.2. Virenscanner

Unter Dienste > E-Mailfilter > Antivirus kann der E-Mail-Virenscanner aktiviert werden. Ist
er aktiviert, werden alle E-Mails, die das Intra2net System passieren (eingehend, ausgehend,
weitergeleitet,...), auf Viren Uberprift.

Wourde ein Virus gefunden, so wird er unter Dienste > E-Mailfilter > Quarantane : Virus-
Quarantane in Quarantane genommen und kann dort vom Administrator inspiziert werden.

Bei einem gefundenen Virus kdnnen Warnungen an den Administrator sowie an den
Empfanger gesendet werden. Es werden nur Warnungen an lokale Empfanger versendet.

Der Virenscanner bietet die Moglichkeit der Cloud-basierten Virenerkennung. Dabei
werden von ausflhrbaren Dateien Prifsummen errechnet und an ein Rechenzentrum
gesendet. Sind die Prufsummen dort als bdsartig bekannt, wird die E-Mail blockert.
Dadurch wird die Zeit zwischen dem ersten Auftreten eines Virus und der Erkennung
deutlich verkurzt. Die Cloud-basierte Virenerkennung sendet aus Grunden des Datenschutz
nur Prifsummen und Dateinamen, nicht aber vollstandige Dateien an das Rechenzentrum.

Der Virenscanner kann neben Viren und Trojanern auch Ad- und Spyware erkennen.
Sollten solche Programme tatsachlich erwunscht sein, so kann die Erkennung dafur
abgeschaltet werden.

Der Virenscanner enthalt eine Komponente zur Erkennung von Makroviren mit heuristi-
schen Verfahren. Die Erkennungsrate fir die Heuristik kann eingestellt werden. Bei
héheren Erkennungsraten werden mehr Makros als Virus erkannt, damit steigt aber auch
die Quote von falschlicherweise als Virus erkannten Dateien.

15.7.3. Anhandfilter

15.7.3.1.

E-Mail-Anhange kénnen neue, dem Virenscanner bisher unbekannte Viren enthalten.
Diese mussen aber als ausfihrbare Dateien auf den PC gelangen bevor sie Schaden
anrichten konnen. Das Intra2net System kann daher E-Mail-Anhange untersuchen und
bestimmte Dateitypen blockieren. So kdnnen Sie sichergehen, dass keine ausfihrbare
Datei per E-Mail auf einen Rechner im Intranet gelangt.

Der Anhandfilter untersucht Anhange anhand der Dateiendung sowie des MIME-Typs.
Zusatzlich fUhrt er eine Typerkennung auf die tatsachlich in der E-Mail enthaltenen Daten
durch. Archive wie z.B. ZIP und RAR, aber auch PDF, werden entpackt und durchsucht.

Auf der Seite Dienste > E-Mailfilter > Anhang > Filterlisten kdnnen Sie Filterlisten fur
Dateianhange anlegen. Es wird zwischen Freigabe- und Sperrlisten unterschieden. Freiga-
belisten lassen nur bekannte und freigegebene Anhange durch, Sperrlisten lassen alles
bis auf die aufgefihrten Eintrage durch.

Verschlisselte Anhange

Verschlusselte (mit einem Passwort geschiitzte) Archive kdbnnen vom Anhangfilter nicht
untersucht werden. In der Praxis sind Ofters Viren zu beobachten, die in verschlisselten
Archiven verschickt werden und deren Passwort dann im Text der E-Mail oder einem
angehangten Bild enthalten ist. Normalerweise wird daher empfohlen, verschllsselte
Archive herauszufiltern.
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15.7.3.2.

15.7.3.3.

In einigen Unternehmen wird ein signifikanter Anteil der Kommunikation mit verschltssel-
ten PDF-Dateien abgewickelt. Fur diesen Fall gibt es die Méglichkeit, fur verschllsselte
PDFs Ausnahmen zu definieren. Diese gelten immer nur fir bestimmte, im entsprechenden
Feld hinterlegte Absenderadressen. Da die Absenderadresse von E-Mails beliebig gefalscht
werden kann und in der Praxis beobachtet wurde, dass auf infizierten Systemen von
Geschaftspartnern etc. durch die Angreifer die E-Mail-Programme systematisch nach
untereinander kommunizierenden E-Mail-Adressen ausgelesen werden, wird davon
abgeraten, verschlisselte Anhange komplett ungefiltert durchzulassen.

Der Empfanger sollte E-Mails mit verschllsselten Anhangen immer darauf Uberprifen,
dass das verwendete Passwort nicht in der E-Mail selbst enthalten oder verlinkt ist, sondern
mit diesem Kommunikationspartner vorher Uber einen anderen Kanal wie z.B. per Telefon
ausgemacht wurde. Um den Empfanger auf die Notwendigkeit dieser Prifung hinzuweisen
gibt es den Modus "Hinweis mit Freigabe-Link an den Empfanger". Der Empfanger
bekommt dabei statt dem Anhang einen Link, unter dem er die nétigen Prifungen
bestatigen muss und dann den Anhang selbst freigeben kann.

Sicherheitsinformation 9

Verschliisselter E-Mailanhang

Die E-Mail enthalt verschlisselte Anhange und kann daher nicht auf Viren Gberpriift werden

Datum: 23.11.2017 16:24

Von: absender@example.com
Empfanger: test@example com
Betreff: Angebot

Bitte prifen Sie das Passwort fiir die verschliisselten Anhange

steht nicht in der E-Mail
ist nicht in der E-Mail verlinkt

wurde auf einem anderen Weg mitgeteilt, z.B. per Telefon

E-Mail freigeben

Office-Makros

Da auch Office-Dateien ausflihrbare Bestandteile (Makros, VBA-Script, etc.) enthalten
kdnnen, besteht auch die Moglichkeit Office-Dateien auf diese untersuchen zu lassen.
Mit der Einstellung "nach Filterliste" wird keinerlei spezifische Filterung fir Office-Dateien
vorgenommen, es gelten rein die Einstellungen wie sie unter "Dateiendungen” vorgenom-
men wurden. Bei der Einstellung "mit verdachtigen Makros" werden Office-Dateien
geoffnet, vorhandene Makros extrahiert und bewertet. Enthalt eine Office-Datei Makros,
die mehrere typische Kriterien fur Malware erflllen, wird die Datei blockiert. Bei der Ein-
stellung "mit jeglichem Makro" werden alle Office-Dateien gefiltert, sobald sie Makros
enthalten.

Standard-Filterliste und Gruppen

Die Filterlisten , Alles erlaubt”, , Alles verboten” sowie , Ausfuhrbare Dateien” sind vorde-
finiert. Unter Dienste > E-Mailfilter > Anhang > Einstellungen legen Sie globale Einstellungen
zum Anhandfilter sowie die ,Standard-Filterliste” fest. Bei Auslieferung steht sie auf
+Ausflihrbare Dateien”. Ausgehende E-Mails sowie Domain-Weiterleitungen werden tber
diese Standard-Liste gefiltert.

107



Intra2net Administrator Handbuch

15.7.3.4.

Eingehende E-Mails verwenden die Filterliste der Benutzergruppen. Diese kann unter
Benutzermanager > Gruppen : Rechte zugewiesen werden. Standardmafig verwenden
alle Benutzergruppen die ,Standard-Filterliste”. Ist ein Benutzer in mehreren Gruppen mit
unterschiedlichen Filterlisten Mitglied, so werden die Filterlisten gemischt. Freigabelisten
haben dabei Vorrang vor Sperrlisten. So kdnnen Sie generell alle ausfiihrbaren Dateien
sperren, jedoch z.B. fiir die Administrator-Gruppe .exe freigeben.

Freigabe

Wird eine E-Mail gefiltert, so liegt sie unter Dienste > E-Mailfilter > Quarantane : Anhang
in Quarantane und der Administrator bekommt einen Hinweis. Die E-Mail kann spater
per Mausklick freigegeben oder geldscht werden. Alternativ ist es bei eingehenden E-
Mails moglich, dass die E-Mail ohne den (potentiell gefahrlichen) Anhang ausgeliefert
wird. Die Original-E-Mail inkl. Anhang liegt dann in der Quarantane und kann bei Bedarf
freigegeben werden.

Der Zugriff auf die Quarantane kann, wie auf jeden anderen MenUpunkt, unter Benutzer-
manager > Gruppen > Administrationsrechte jeder beliebigen Benutzergruppe erlaubt
werden.

15.8. DKIM

15.8.1. Grundlagen

Das zum Transport von E-Mails verwendete SMTP-Protokoll sieht keine M&glichkeit vor,
die Absenderadresse einer E-Mail zu verifizieren. Grundsatzlich kénnen also Absender-
adressen beliebig gefalscht werden und man kann als Empfanger nicht wissen von wem
eine E-Mail wirklich stammt. Dies erleichtert Betrugsversuche, Spam, Phishing und ahnli-
ches.

DKIM wurde entwickelt um prifen zu kénnen, ob eine E-Mail wirklich vom angegebenen
Absender (Fr om -Kopfzeile) stammt. Das Protokoll sieht dabei eine Prifung auf Domain-
Ebene vor, es ist also jeder Absenderdomain selbst Uberlassen, ob und welche Mechanis-
men sie vorsieht, um Falschungen innerhalb der Absenderdomain zu verhindern. Als
Empfanger kann man sich daher bei DKIM nur darauf verlassen, dass die Domain stimmt,
nicht aber auf die Adresse innerhalb der Domain.

Bei DKIM versieht der E-Mail-Server des Absenders jede versendete E-Mail mit einer digi-
talen Signatur und fugt diese in eine zusatzliche Kopfzeile ein (DKI M Si gnature:).
Gleichzeitig wird im DNS-Eintrag der Domain der Offentliche Schllssel, mit dem die
Signaturen erstellt werden, publiziert. Jeder Empfanger kann nun prufen, ob die E-Mail
wirklich mit dem richtigen Schlissel signiert wurde. Dies funktioniert unabhangig vom
Server des Absenders. Die E-Mail kann daher Uber beliebige Server verschickt oder weiter-
geleitet werden ohne die Priifung zu beeintrachtigen.

Grundsatzlich kann jeder Absender selbst entscheiden, ob er seine E-Mails mit DKIM
signiert oder nicht. Dies erlaubt eine graduelle Einfihrung. Einige Empfanger oder deren
E-Mail-Dienstleister haben sich aber entschieden, nicht signierte E-Mails generell abzuleh-
nen. Dies ubt Druck auf alle Absender aus, ihre E-Mails auch zu signieren, da sie sonst
mit diesen Empfangern nicht mehr per E-Mail kommunizieren kénnen.
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15.8.2. Umsetzung

Der Absender entscheidet bei DKIM welche Teile einer E-Mail er signiert und welche nicht.
Die Liste der in der Signatur enthaltenen Teile wird dabei zusammen mit der Signatur im
DKI M Si gnat ur e: -Header abgelegt und nicht zentral im DNS gespeichert. Damit ist es
maoglich, jede E-Mail unterschiedlich zu signieren und z.B. fir einige Empfanger eine
andere Konfiguration zu verwenden.

Grundsatzlich muss der From -Header immer signiert werden. Es wird aber dringend
empfohlen zusatzlich auch Dat e:, Subj ect :, Repl y- To: , Sender : , alle MIME-Header, alle
Content-Header und den eigentlichen Inhalt der E-Mail (Body) zu signieren. Denn falls
einem Angreifer eine E-Mail mit gultiger Signatur in die Hand fallen sollte, kann er alle
nicht signierten Teile verandern, ohne dass die Signatur ungultig wird. Eine E-Mail bei der
nur From signiert ist, entspache dann einem Blanko-Scheck und sollte daher vermieden
werden. Im Intra2et System stehen mehrere Listen mit zu signierenden Kopfzeilen vorde-
finiert im Menu "Dienste > E-Mailfilter > DKIM > Headers" zur Verfligung.

AulBer der Liste der signierten Teile enthalt der DKI M Si gnat ur e: -Header auch den sog.
Selector. Der Selector ist der Name des Eintrags des 6ffentlichen Schlussels im DNS und
kann frei gewahlt werden. Anhand des Selectors weilS der Empfanger, woher er den
Schltssel zur Prufung der Signatur bekommt. Es konnen mehrere Selectoren flr eine
Domain gleichzeitig genutzt werden. Dies macht z.B. wahrend einer Umstellung oder bei
Nutzung mehrerer E-Mail-Server Sinn.

15.8.3. Weitere Standards

SPF: ist ein alternativer Standard um Absender einer E-Mail zu verifizieren. Dabei wird
eine Liste der IP-Adressen im DNS hinterlegt, die E-Mails fur eine Domain versenden durfen.
Dies fuhrt aber zu mehreren Problemen:

+ E-Mails kénnen nicht mehr normal weitergeleitet werden, da der weiterleitende Server
nicht auf der Liste der erlaubten IPs steht. Als Workaround ist das Sender Rewriting
Scheme (SRS) vorgesehen, welches das Problem aber nur teilweise 16st und neue Pro-
bleme mit sich bringt.

« SPF prift nur den auf SMTP-Ebene Ubertragenen Envelope Sender, nicht den
Fr om -Header der vom E-Mail-Programm des Empfangers angezeigt wird. Der Envelope
Senderist fur den Empfanger nur iber Umwege wie z.B. die Quelltext-Anzeige einsehbar.

Intra2net rat auf Grund dieser Nachteile von der Nutzung von SPF ab und empfiehlt DKIM
zu verwenden.

DMARC: st ein Standard, uber den der Administrator einer Domain kommunizieren
kann, dass alle von dieser Domain legitim versendeten E-Mails mit DKIM signiert sind oder
die SPF-Anforderungen erfullen missen. Dies kann vom Empfanger genutzt werden, um
alle E-Mails, die das nicht erflllen abzulehnen. DMARC baut daher auf DKIM und/oder
SPF auf.

15.8.4. Voraussetzungen zur Nutzung

Ein wichtiger Teil bei der Umsetzung von DKIM ist sicherzustellen, dass AufSenstehende
nicht in der Lage sind, sich gultige DKIM-Signaturen zu erschleichen. Dies ist vor allem
denkbar im Zusammenhang mit E-Mail-Weiterleitungen, Sortierregeln, Verteilern, Web-
formularen und ahnlichem. Um dies zu verhindern, blockiert das Intra2net System auto-
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matisch alle von nicht vertrauenswirdigen Systemen eingehenden E-Mails ohne glltige
DKIM-Signatur mit der eigenen Domain als Absender. Dadurch wird auch gleichzeitig die
Falschung der Absenderadresse fir die eigene Domain verhindert.

Dies bedeutet aber, dass vor der Einflhrung von DKIM fur alle legitimen E-Mail-Pfade die
korrekte Signierung bedacht werden muss. Bedenken Sie hier vor allem externe Nutzer,
die direkt auf den E-Mail-Provider zugreifen, Gerate wie Scanner und Drucker im lokalen
Netz, E-Mails mit Status- oder Fehlerinformationen von Diensten wie Backupservern, NAS,
USVs, Gebaudeautomatisierung und ahnlichem, automatisierte Reports wie z.B. von
Arbeitszeiterfassung, Warenwirtschaft, Buchhaltung etc., sowie E-Mails von externen
Webservern, wie z.B. Webshop, Kontaktformular und ahnlichem.

Uber folgende Wege kénnen E-Mails signiert werden:

« Einlieferung der E-Mail am Intra2net System aus dem lokalen Netz per SMTP, Verschlis-
selung der Verbindung mit TLS, Authentifizierung mit einem gultigen Benutzer. Der
Benutzer muss Mitglied einer Gruppe sein, die das Recht zur SMTP-Authentifzierung
aus dem lokalen Netz hat.

« Einlieferung der E-Mail am Intra2net System aus dem lokalen Netz per SMTP, die IP des
SMTP-Clients hat das Recht "E-Mail Relaying erlaubt" (siehe z.B. "Netzwerk > Intra-
net > Rechner"). TLS und Authentifizierung sind dann optional.

« Einlieferung der E-Mail an einem anderen E-Mail-Server im lokalen Netz. Dieser Server
macht zwar selbst keine DKIM-Signierung, leitet ausgehende E-Mails aber an das
Intra2net System weiter.

« Einlieferung der E-Mail am Intra2net System aus dem Internet per SMTP, Verschlsselung
der Verbindung mit TLS, Authentifizierung mit einem glltigen Benutzer. Der Benutzer
muss Mitglied einer Gruppe sein, die das Recht zur SMTP-Authentifzierung aus dem
Internet hat.

« Einlieferung der E-Mail am Intra2net System per Activesync. Der Benutzer muss Mitglied
einer Gruppe sein, die das Recht zur Nutzung von Activesync hat.

« Einlieferung der E-Mail an einem anderen Server oder Dienst der auch E-Mails per DKIM
signiert. Solche Dienste werden von einigen Webhosting- oder E-Mail-Providern ange-
boten. Dieser kann einen anderen glltigen DKIM-Selector verwenden als das Intra2net
System. Ein solcher Dienst muss zwingend per DKIM signieren, die Nutzung von SPF
ist nicht ausreichend, damit die E-Mails vom Intra2net System akzeptiert werden.

Stellen Sie sicher, dass jede E-Mail, die die eigene Domain im Absender verwendet, immer
Uber einen der genannten Wege versendet wird.

15.8.5. Konfiguration
Gehen Sie wie folgt vor um E-Mails mit DKIM zu signieren:

1. Stellen Sie sicher, dass die Voraussetzungen aus Abschnitt 15.8.4, , Voraussetzungen
zur Nutzung” erfllllt sind und prifen dazu alle legitimen E-Mail-Pfade flr die eigene
Domain.

2. Legen Sie im Menu "System > Schlissel > Eigene Schlussel" einen neuen Schlissel vom
Typ "DKIM" an. Wahlen Sie einen beliebigen Namen bei "Selector", beschranken sich
aber auf Kleinbuchstaben und verwenden keine Leer- oder Sonderzeichen auf3er dem
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Bindestrich. Als Schlussellange wird 2048 Bit als guter Kompromiss zwischen Sicherheit,
Rechenzeit und Datengréfse im DNS empfohlen.

. Legen Sie im Men( "Dienste > E-Mailfilter > DKIM > Profile" ein neues Profil an. Wahlen
Sie die eigene Domain als Absenderdomain aus und verwenden den eben erstellten
DKIM-SchlUssel. Als Liste der zu signierenden Header wird empfohlen mit der Standard-
liste zu beginnen.

. Lassen Sie das Profil unbedingt zuerst deaktiviert und speichern die Einstellungen. Nach
dem Speichern wird im unteren Bereich des MenUs der notige DNS-Eintrag fur den
Selector angezeigt.

DNS

Eintrag |main._domainkey IN TXT ( "w=DKIM1; k=rsa; p=MIIBIjANBgkqahkiGOwOBAQEFAA|

()} Knpiefn

Zeilen auftrennen [

DNS-Eintrag verifizieren

Das Profil ist noch deaktiviert. Bitte fiihren Sie die Diagnose durch bevor Sie
das Profil aktivieren.

. Gehen Sie in das Verwaltungsportal des fur die Domain zustandigen Providers. Meist
ist dies der Provider, der auch fur das Webhosting zustandig ist. Offnen Sie dort die
DNS-Verwaltung fur die gewahlte Absenderdomain.

. Flgen Sie einen neuen Eintrag, Hostname oder Record vom Typ TXT hinzu. Der Name
fur den Eintrag ist dabei der Selector mit . _domai nkey angehangt, so wie es im Menu
des Intra2net Systems unter "Eintrag" vorne angezeigt wird.

. Den Inhalt des Eintrags kopieren Sie auch aus der Anzeige des Intra2net Systems. Das
genau geforderte Format unterscheidet sich hierbei zwischen den DNS-Providern. Denn
der nétige Eintrag ist langer als 255 Zeichen und muss daher nach dem DNS-Standard
aufgetrennt werden. Einige DNS-Provider nehmen diese Auftrennung selbst vor, bei
anderen muss der Nutzer dies Gbernehmen. Uber die Schaltflache "Zeilen auftrennen”
kdnnen Sie sich beide Varianten im Intra2net System anzeigen lassen. Auch ob die
Anflihrungszeichen mit angegeben werden mussen oder nicht unterscheidet sich
zwischen den DNS-Providern.
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DNS-Record hinzufligen

Typ TXT

Hostname main._domainkey

Wert | N:DKIML k=rsa; p=MIIBIjANBgkqhkiG9:

TTL 5 Minuten v

Vorschau main._domainkey.example.com 300 IN TXT
"v=DKIM1; k=rsa;
p=MIIBIjANBgkqhkiGOWOBAQEFAAOCAQBA. ..
a9sweus9EBKsYrxqZLgXReS/
CFyNicXZ6y6TeAZOANUTrN5Zs9vMddCVhtz...
JOh4nLWY81SR5sAQNPCgmMmmHf)5+RhE/
|Bceav+alcQtyhMjojsdCOOeDLrlvj4VIHv/
2LCBdrZcdYWsMDSzfyfliC7GJvwHPAdWwkdF...
6FFBICWDV8YI|Y6VSgxuHvxgjFg/KPA/
7ZPwIDAQAB;"

Abbrechen Speichern

MenU eines DNS-Providers als Beispiel. Die Gestaltung variiert je nach DNS-Provider.

8. Wenn der DNS-Provider Ihnen die Moglichkeit dazu gibt, dann verwenden Sie zuerst
eine kurze TTL (Time-to-Live, GUltigkeitsdauer) fir den DNS-Eintrag aus, z.B. 5 Minuten
bzw. 300 Sekunden. Dies ermdglicht Ihnen im Fall eines Konfigurationsfehlers diesen
sofort zu korrigieren, ohne zuerst die lange Gultigkeitsdauer des falschen Eintrags
abwarten zu mussen.

9. Speichern Sie den neuen DNS-Eintrag in der Oberflache des DNS-Providers und warten
bis der neue Eintrag auf den DNS-Servern publiziert ist. In den meisten Fallen ist dies
nach wenigen Minuten abgeschlossen, die genaue Dauer variiert aber je nach DNS-
Provider.

TYP HOSTNAME WERT SERVICE AKTIONEN
MX @ mx00.ionos.de Mail 7z @
MX @ mx01.ionos.de Mail 7 @
A @ 217.160.223.176 - A i
TXT main._domainkey "v=DKIM1; k=rsa; p=MIIBIjANBgkghkiG9... |
A ftp 217.160.223.176 A i
A WA 217.160.223.176 A i

10. Klicken Sie im Intra2net System auf "DNS-Eintrag verifizieren" und starten die DKIM-
Diagnose. Damit prift das Intra2net System, ob der DKIM-Eintrag korrekt im DNS
abrufbar ist. Im Fall eines Fehlers siehe Abschnitt 15.8.5.1, , Lésen von DKIM-Konfigu-
rationsfehlern”.

11. Wenn die Diagnose erfolgreich durchgelaufen ist, kdnnen Sie das neue DKIM-Profil im
MenU "Dienste > E-Mailfilter > DKIM > Profile" aktivieren. Ab dann werden alle E-Mails
mit der eingestellten Absenderdomain signiert und unsignierte Mails von dieser Domain
blockiert wenn Sie nicht von einem vertrauenswurdigen System kommen.
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15.8.5.1. Lésen von DKIM-Konfigurationsfehlern

Sollte die Diagnose fehlschlagen, dann prifen Sie abhangig von der genau angezeigten
Fehlermeldung folgende Punkte.

Der DNS-Eintrag wurde nicht gefunden:

« Prifen Sie als erstes, ob der Eintrag evtl. vom DNS-Provider noch nicht aktualisiert
wurde. Abhangig vom DNS-Provider kann dies zwischen wenigen Sekunden bis zu
mehreren Stunden dauern. Dies sollte in der Dokumentation oder Verwaltungsoberflache
des DNS-Providers beschrieben sein.

« Kontrollieren Sie als nachstes, ob die Absenderdomain auch lokal genutzt wird oder
dorthin eine Weiterleitung besteht. In diesem Fall wird lhnen der zustandige lokale
DNS-Server in der Diagnoseausgabe mit angezeigt. Es empfielt sich den DKIM-Eintrag
dann in diesem lokalen DNS-Server zusatzlich zu hinterlegen. Die Diagnose kann aber
in diesem Fall ausschlieSlich den Eintrag im lokalen DNS-Server Uberprufen und nicht
den flr andere im Internet sichtbaren.

« Vergleichen Sie als nachstes die genaue Schreibweise des Eintrags / Hostnamens und
den korrekten Typ "TXT" zwischen der Anzeige im Intra2net System und den Daten
beim DNS-Provider.

Syntaxfehler oder falscher 6ffentlicher Schllssel:

« Vergleichen Sie den Inhalt des DNS-Eintrags zwischen den im Intra2net System ange-
zeigten Daten und denen beim DNS-Provider. Die Daten dort mussen identisch sein.
Achten Sie vor allem auf den Anfang und das Ende sowie auf Leerzeichen.

« Wenn die Verwaltungsoberflache des DNS-Providers mehrere Zeilen vorsieht, dann
verwenden Sie Darstellung mit aufgetrennten Zeilen, wenn sie nur eine Zeile vorsieht
dann ohne.

« Probieren Sie AnfUhrungszeichen am Anfang und Ende wegzulassen oder hinzuzuftigen.

« Evtl. bietet die Verwaltungsoberflache des DNS-Providers die Moglichkeit zur Diagnose
die komplette DNS-Zonendatei anzeigen zu lassen oder herunterzuladen. Dies kann
hilfreich sein um Ubertragungsfehler zu erkennen. Eine standardkonforme Zonendatei
sollte den Eintrag exakt in der Form enthalten, wie sie im Intra2net System mit aktivier-
tem "Zeilen auftrennen” angezeigt wird.

Beachten Sie, dass wenn Sie einen einmal beim DNS-Provider erstellten Eintrag abrufen
und danach dort wieder &ndern, der alte Wert normalerweise noch im DNS-Cache fur die
hinterlegte TTL / Gultigkeitsdauer zwischengespeichert bleibt. Warten Sie daher erst den
Ablauf der TTL ab, bevor Sie die Diagnose erneut starten.

Abhangig von den verwendeten DNS-Servern konnen Sie diese Wartezeit umgehen, indem
Sie den DNS-Cache des Intra2net Systems im MenU "Netzwerk > DNS > Einstellungen"
leeren. Das ist aber nur moglich wenn das Intra2net System als eigentstandiger DNS-
Resolver die Root Nameserver befragt und nicht andere DNS-Resolver verwendet.

15.8.6. Filterung und Quarantane

Nach der Aktivierung von DKIM fur eine Absenderdomain muss das Intra2net System alle
E-Mails, die vorgeben von dieser Domain zu kommen, aber nicht DKIM-signiert sind oder
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von einem vertrauenswdrdigen System stammen, blockieren. Dies ist notwendig, um das
Erschleichen von Signaturen zu verhindern, siehe Abschnitt 15.8.4, , Voraussetzungen zur
Nutzung”.

Auf diese Weise blockierte E-Mails landen standardmafig in der DKIM/DMARC-Quarantane.
Diese Quarantane ist unter "Dienste > E-Mailfilter > Quarantane > DKIM/DMARC" zu finden.
Dort kénnen die E-Mails eingesehen, untersucht und falschlicherweise gefilterte E-Mails
wieder freigegeben werden.

Unter "Dienste > E-Mailfilter > Einstellungen" konnen Sie das Verhalten des Filters steuern.
Es wird empfohlen, diese E-Mails fur einige Wochen nach Einfihrung von DKIM zuerst
unter Quarantane stellen zu lassen. Wahrend dieser Zeit kann der Administrator sicherstel-
len, dass tatsachlich alle E-Mail-Pfade der eigenen Domain korrekt konfiguriert sind, ohne
dass E-Mails versehentlich abgelehnt und geléscht werden. Im Fehlerfall kénnen diese E-
Mails dann Uber einen der in Abschnitt 15.8.4, ,Voraussetzungen zur Nutzung”
beschriebenen Wege umgeleitet werden.

Ruft das Intra2net System von auflen eingehende E-Mails per POP von einem E-Mail-
Provider ab (siehe MenU "Dienste > E-Mail > Abholen"), dann muss die Quarantane dau-
erhaft genutzt werden, da die zu blockierenden E-Mails schon durch den E-Mail-Provider
angenommen wurden wenn sie am Intra2net System ankommen. Um sie auf SMTP-Ebene
abzulehnen ist es dann schon zu spat.

Werden von extern eingehende E-Mails dagegen per SMTP empfangen und zeigt der MX-
Eintrag der E-Mail-Domain auf das Intra2net System, dann empfiehlt es sich, nach einer
Einfuhrungzeit von einigen Wochen die Aktion fir unsignierte E-Mails auf Ablehnen
umzustellen. Dann fallen die Benachrichtigungsemails fur unter Quarantane gestellte E-
Mails an den Administrator weg.

15.8.7. Headerlisten und Ausnahmen

Unter "Dienste > E-Mailfilter > DKIM > Headers" konnen Listen mit den zu signierenden
E-Mail-Kopfzeilen konfiguriert werden. Normalerweise empfiehlt es sich das vordefinierte
Standardprofil zu verwenden, da dort alle relevanten Header enthalten sind und es damit
einem potentiellen Angreifer sehr schwer gemacht wird, E-Mails zu verfalschen oder
bestehende Signaturen zu missbrauchen.

Allerdings kann es vorkommen, dass ein Server zwischen Absender und bestimmten
Empfangern E-Mails legitim verandert und dadurch die Priifung der DKIM-Signatur dann
beim endglltigen Empfanger der E-Mail fehlschlagt. Dies passiert z.B. wenn Kennzeich-
nungen wie "[extern]" in den Betreff eingefligt werden oder eine Mailingliste genutzt
wird, die ihren Namen in den Betreff einfligt oder eine Kurzanleitung zur Nutzung an den
E-Mail-Text anhangt. Fir diese Falle bietet das Intra2net System die Maoglichkeit fir
bestimmte Empfanger Ausnahmereglen zu definieren und dort weniger Header zu
signieren.

Wahlen Sie daflr zuerst unter "Dienste > E-Mailfilter > DKIM > Headers" eine passende
Liste von Headern aus oder legen eine neue an. Gehen Sie danach ins Menu "Dienste > E-
Mailfilter > DKIM > Profile" und legen ein neues Empfanger-Profil an. Tragen Sie entweder
eine gesamte Empfanger-Domain ein oder eine einzelne Empfanger-E-Mail-Adresse.
Wahlen Sie die gewunschte Header-Liste aus und speichern.

Dann wird fur alle E-Mails, die an die eingestellte Empfanger-E-Mail-Adresse oder -Domain
gehen sollen und deren Absenderadresse in einer Domains liegt, fur die ein DKIM-Profil
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aktiv ist, die im Empfanger-Profil hinterlegte Einstellung Gbernommen. Diese hat also
Vorrang vor den Einstellungen fir die Absenderdomain.

Da der Absenderserver die Liste der zu signierenden Header frei auswahlen kann, ist
hierfur keine Anderung im DNS oder dem Selector nétig.

15.8.8. Schlissel rotieren

Der zu einem DKIM-Selector gehorende Schlussel kann prinzipiell zeitlich unbegrenzt
verwendet werden. In einigen Fallen sollte der Schlissel aber unverziglich durch einen
neuen ersetzt werden:

« Es wird Missbrauch des Schlussels durch andere eindeutig erkannt oder vermutet

« Ein Server, auf dem der private Schlissel gespeichert war, wurde von nicht autorisierten
Personen infiltriert oder dies zumindest vermutet

« Ein Mitarbeiter, der Zugriff auf den privaten Schllssel hatte, hat das Unternehmen
verlassen

« Einem Dienstleister, wie z.B. IT-Dienstleiser, Webhosting-Provider oder E-Mail-Provider,
bei dem der private Schlussel gespeichert war, wurde gekindigt

Uber diese Ereignisse hinaus empfiehlt es sich die Schliissel alle 1 bis 5 Jahre zu rotieren,
um ein Brechen des Schllssels mit viel Rechenleistung zu verhindern und die SchlUssellange
an den jeweiligen Stand von Wissenschaft und Technik anzupassen.

Gehen Sie zum Rotieren des Schlussels wie folgt vor:

1. Legen Sie im Menu "System > Schlussel > Eigene Schlussel" einen neuen Schlussel vom
Typ "DKIM" an. Verwenden Sie einen anderen Selector als beim bisherigen Schlussel.

2. Legen Sie im Menu "Dienste > E-Mailfilter > DKIM > Profile" ein neues Profil an. Tragen
Sie die selbe Absenderdomain ein, verwenden Sie den neuen Schlissel und lassen das
neue Profil unbedingt zuerst deaktiviert.

3. Konfigurieren Sie den neuen DNS-Eintrag zusatzlich beim DNS-Provider, lassen dort
den bisherigen DNS-Eintrag bestehen und starten danach die DKIM-Diagnose. Siehe
Abschnitt 15.8.5, , Konfiguration” fur eine detaillierte Beschreibung.

4. Wenn die Diagnose erfolgreich war, aktivieren Sie die Warteschlange im Menu "Sys-
tem > Warteschlange".

5. Deaktivieren Sie das bisherige DKIM-Profil und aktivieren das neue. Lassen Sie das
bisherige Profil weiterhin bestehen und l6schen es noch nicht. Beide Anderungen
werden zuerst in der Warteschlange vorgemerkt und noch nicht sofort wirksam.

6. Fuhren Sie jetzt die Warteschlange aus, um nahtlos vom alten auf das neue Profil
umzuschalten.

7. Da noch mit dem alten Profil signierte E-Mails unterwegs sein kdnnen und spater vom
Empfanger gepruft werden kdnnen mussen, muss das Profil und der zugehorige DNS-
Eintrag weiterhin bestehen bleiben. Im Menu "Dienste > E-Mailfilter > DKIM > Profile"
wird das frihestmogliche Léschdatum angezeigt.
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15.9. Archivierung

15.9.1. Schnittstelle

Im MenU "Dienste > E-Mail > Archivierung" kann die Archivierungsschnittstelle des Intra2net
Systems konfiguriert werden. Die Schnittstelle kann die E-Mails in verschiedenen Formaten
schreiben und so an die eingesetzte Archivsoftware angepasst werden. Die verschiedenen
Archivierungsmodi sind im Einzelnen:

E-Mail-Kopie an Von jeder E-Mail wird eine Kopie an diese Adresse gesendet. Die
urspriinglichen Empfanger der E-Mail werden in der Kopfzeile x-
Envel ope- To abgelegt.

POP3-Sammelpost- [Von jeder E-Mail wird eine Kopie in einem speziellen Sammelpostfach
fach (MailStore) abgelegt, aus dem eine Archivierungs-Software sie per POP3 abholen
kann. Bei E-Mails mit mehreren Empfangern wird fur jeden Empfan-
ger eine separate E-Mail im Sammelpostfach abgelegt. Der Absender
wird in der Kopfzeile X- Envel ope- Fr om der Empfanger in der
Kopfzeile X- Envel ope- To abgelegt.

Einzelne Dateien  |Jede E-Mail wird in eine einzelne Datei im BSMTP-Format geschrie-
(BSMTP-Format) ben. Das BSMTP-Format ist in RFC 2442
[http://tools.ietf.org/html/rfc2442] definiert. In jeder Datei wird nur
eine E-Mail abgelegt, mehrere Empfanger werden in einzelnen RCPT-
TO-Zeilen angegeben.

Einzelne Dateien Der Inhalt (Header und Body) jeder E-Mail wird in eine einzelne Datei
(EML/RFC822-For- |geschrieben. Dies wird normalerweise EML-Format genannt und
mat) wurde erstmals in RFC 822 [http://tools.ietf.org/html/rfc822]
beschrieben. In jeder Datei wird nur eine E-Mail abgelegt, pro
Empfanger wird eine separate Datei angelegt. Der Absender wird
in der Kopfzeile X- Envel ope- Fr om der Empfanger in der Kopfzeile
X- Envel ope- To abgelegt.

MailStore Proxy Die einzelnen E-Mails werden in Dateien kompatibel zum Format
des MailStore Proxys abgelegt. Damit kann das Intra2net System
wie ein MailStore Proxy an den MailStore Server angebunden wer-
den. Hinweise zur Einrichtung finden Sie in Abschnitt 15.9.2,
»~Anbindung des MailStore Servers”.

Ist der Spamfilter des Intra2net Systems aktiv, kdnnen als Spam erkannte E-Mails von der
Archivierung ausgeschlossen werden. Wahlen Sie einen Schwellwert ab dem E-Mails nicht
archiviert werden sollen. Wir empfehlen hier den Wert 8 zu verwenden. Weitere Details
zu den Spam-Schwellwerten finden Sie in Abschnitt 15.7.1.2, ,,Markierung”

Haben Sie einen Archivierungsmodus gewahlt, der Dateien ablegt, kann Uber eine Win-
dows-Freigabe auf diese zugegriffen werden. Sie mussen ein Login und Passwort fur
diese Freigabe wahlen. Die Archivierungsschnittstelle stellt nur vollstandige Dateien zur
Verfugung. Die Schnittstelle stellt sicher, dass keine unvollstandigen oder nur teilweise
geschriebenen Dateien sichtbar werden oder abgerufen werden kénnen.

é Achtung
Die Archivierungssoftware ist daflr verantwortlich, dass die E-Mails unverzig-
lich nach der Archivierung von der Schnittstelle geloscht werden. Die
Schnittstellen-Freigabe ist nicht fir ein dauerhaftes Speichern der E-Mail-
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Dateien ausgelegt und kann den Mailtransfer blockieren, wenn die Dateien
nicht regelmaf3ig abgerufen werden.

15.9.2. Anbindung des MailStore Servers

15.9.2.1.

Der MailStore Server [https://www.mailstore.com/] kann genutzt werden, um alle E-Mails
zu archivieren, die durch das Intra2net-System geleitet werden. Zu diesem Zweck gibt es
zwei Archivierungsarten: Per Sammelpostfach oder per Mailstore-Proxy. Da die Mailstore
Proxy Schnittstelle seitens Mailstore abgekundigt wurde, wird die Anbindung per POP3-
Sammelpostfach empfohlen.

Anbindung des MailStore Servers per POP3-Sammelpostfach

Der MailStore Server [https://www.mailstore.com/] wird Uber ein separates POP3-Sammel-
postfach im Intra2net System angebunden. Dabei wird von jeder E-Mail, die durch das
Intra2net System lauft, eine Kopie in dem POP3-Sammelpostfach angelegt. Der Mailstore
Server ruft dieses Sammelpostfach regelmafSig ab und archiviert die E-Mails. Das Zusatz-
programm “Mailstore Gateway" wird nicht bendtigt.

Im Gegensatz zu den anderen Archivierungsmethoden des MailStore Servers (wie z.B.
IMAP-Postfach oder Exchange Server) ist dadurch sichergestellt, dass wirklich alle E-Mails
archiviert werden. Es ist nicht moglich, dass der Benutzer, eine ungllcklich konfigurierte
Sortierregel oder ein Programmfehler E-Mails 16scht, bevor sie archiviert wurden.

Gehen Sie bei der Installation wie folgt vor:

1. Installieren Sie den MailStore Server wie im Handbuch des Herstellers beschrieben:
http://de.help.mailstore.com/.

2. Stellen Sie den Archivierungsmodus des Intra2net Systems im Menu "Dienste > E-
Mail > Archivierung" auf "POP3-Sammelpostfach (MailStore)" und legen ein Passwort
fur das Archivpostfach an.

Notieren Sie sich den Login (z.B. mai | ar chi ve).

3. Offnen Sie den MailStore Client, loggen sich mit Administrationsrechten ein und 6ffnen
das MenU "Verwaltung".

4. Machen Sie Uber die Schaltflache "Neuer Benutzer" jeden Benutzer lhres Systems auch
dem MailStore Server bekannt. Dabei ist vor allem wichtig, dass im Feld "E-Mail-
Adressen” alle E-Mail-Adressen inkl. Aliases und Weiterleitungen des Benutzers einge-
tragen sind.
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Benutzereigenschaften

i : mueller

Allgemeine Informationen

Benutzername: |mueller
Vollsténdiger Name: |Mueller
Authentifizierung: MailStore-integriert

|:| Benutzer ist ein Administrator

Integration (optional)

LDAP DN-Zeichenfolge: |

E-Mail-Adressen: |mueller@example.com, mueller @intra.net.lan|

POP3-Benutzernamen: |

Rechte

Anmelden an MailStore Server

E-Mails archivieren | Unbeschrankt

[ EMails exportieren  Unbeschrankt

[ E-Mails léschen

Kennwort ndern

Ordner

[_] mueller

Zugriff

Lesen, Schreiben

| kommagetrannt

| kommagetrennt

Hinzufiigen...
Bearbeiten

Laschen

Hilfe

5. Wahlen Sie im Menu "E-Mails archivieren" den Punkt "E-Mail-Server" und anschlief3end

die Option "Mailstore Gateway Postfach".

6. Wahlen Sie die Option "Anderer E-Mail Server".

7. Geben Sie den Servernamen und das vergebene Kennwort ein. Als Postfach-ID verwen-
den Sie den unter 2. im Intra2net-System aufgefihrten Login (z.B. mai I ar chi ve).

Lassen Sie die E-Mails im Gateway Postfach l16schen, wenn die Archivierung erfolgreich

war (wichtig!).
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MailStore Server *

MailStore Gateway Postfach archivieren
[

Einstellungen

Bitte konfigurieren Sie den Zugang zum MailStore Gateway Postfach.

Servername: |intra.net.lan| |

[] alle Zertifikate akzeptieren

Postfach-10: |mai|an:hive |

Kennwort: |uuuu | Test

Ablage

Empfangene:  Benutzer [ |{u-email}ﬂNBD>( |

Gesendete: Benutzer / |{u-email},.'Gesendete Ohijekte |

E-Mails mit unbekannten Adressen

(®) E-Mails archivieren in: |@mtd13|lﬂ..lnbekannte E-Mail—ﬁ.dressen|

() E-Mails mit unbekannten Adressen nicht archivieren

Wenn Archivierung erfolgreich

E-Mails im MailStore Gateway Postfach dschen

Verzeichnisdienste

[] vor archivierung mit Verzeichnisdiensten synchronisieren | Konfiguration

iz Hilfe

8. Lassen Sie das Profil automatisch alle 60 Sekunden im Hintergrund ausfihren.
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15.9.2.2.

g MailStore Gateway Postfach archivieren

Letzter Schritt

MailStore speichert Thre Archivierungseinstellungen unter dem folgenden
Mamen. Sie kinnen die Archivierung beliebig oft starten - MailStore Uberpringt
automatizch die E-Mails, die bereits im Archiv liegen.

Einstellungen speichern unter: | MailStore Gateway Postfach |

[] Mach dem Klick auf Fertigstellen starten

Automatisch im Hintergrund ausfithren Einstellungen...

[ Automatische Ausfihrung bt

Stellen Sie hier ein, wie lange zwischen Ausfilhrungen des Profils
gewartet werden soll. Abh&ngig von Faktoren wie der Systemlast oder
Einstellungen des Administrators ist die tatséchliche Wartezeit unter
Umstanden kiirzer oder langer als hier eingestellt,

Wartezeit zwischen Ausfihrungen Sekunden

[] micht ausfithren zwischen  00:00 = und |00:00

4k

Abbrechen Hilfe

Abbrechen < Zuriick Fertigstellen Hilfe

9. Speichern Sie die Konfiguration.
Anbindung des MailStore Servers tber die Proxy-Schnittstelle

Die Anbindung des Mailstore Servers uber die Proxy Schnittstelle wurde abgekindigt. Wir
empfehlen stattdessen Abschnitt 15.9.2.1, ,,Anbindung des MailStore Servers per POP3-
Sammelpostfach”.

Der MailStore Server [https://www.mailstore.com/] wird Uber die im Intra2net System
vorhandene MailStore Proxy Schnittstelle angebunden. Dabei wird von jeder E-Mail, die
durch das Intra2net System geleitet wird, eine Kopie angelegt und in einem speziellen
Format an der Archivschnittstelle des Intra2net Systems abgelegt. Der MailStore Server
ruft jetzt regelmaflig die Dateien an dieser Schnittstelle ab und fugt sie dem Archiv hinzu.

Im Gegensatz zu den anderen Archivierungsmethoden des MailStore Servers (wie z.B.
IMAP-Postfach oder Exchange Server) ist dadurch sichergestellt, dass wirklich alle E-Mails
archiviert werden. Es ist nicht moglich, dass der Benutzer, eine ungllcklich konfigurierte
Sortierregel oder ein Programmfehler E-Mails 16scht, bevor sie archiviert wurden.

Gehen Sie bei der Installation wie folgt vor:

1. Installieren Sie den MailStore Server wie im Handbuch des Herstellers beschrieben:
http://de.help.mailstore.com/.
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2. Stellen Sie den Archivierungsmodus des Intra2net Systems im Menu Dienste > E-
Mail > Archivierung auf "MailStore Proxy" und geben Zugangsdaten fir den Freigabe-
pfad an.

3. Offnen Sie auf dem Rechner mit dem MailStore Server die Windows-Aufgabenplanung
aus der Windows-Verwaltung.

4. Legen Sie eine neue Aufgabe an. Lassen Sie die Aufgabe mit dem Benutzerkonto SYSTEM
und mit héchsten Privilegien ausfihren.

(%) Aufgabe erstellen X

Allgemein  Trigger Aktionen Bedingungen Einstellungen

Name: Mailstore Netzlaufwerk
Speicherort \
Autor: SERVERAdministrator

Beschreibung:

Sicherheitsoptionen
Beim Ausfihren der Aufgaben folgendes Benutzerkonto verwenden:
NT-AUTORITAT\SYSTEM Benutzer oder Gruppe andermn...

Mur susfihren, wenn der Benutzer angemeldet ist
Unabhéngig von der Benutzeranmeldung ausfihren
Kennweort nicht speichern. Die Aufgabe greift nur auf lokale Computerressourcen zu.

Mit héchsten Privilegien ausfihren

O Ausgeblendet Konfigurieren fur: | Windows Vista™, Windows Server™ 2008 =

Apbrechen

5. Flgen Sie einen neuen Trigger fur die Aufgabe hinzu. Lassen Sie die Aufgabe bei einem
Ereignis starten und wahlen das Protokoll "Microsoft-Windows-NetworkProfile/Betriebs-
bereit". Die Quelle ist "NetworkProfile" und als Ereignis-ID geben Sie ein 10000. Damit
wird die Aufgabe gestartet, sobald das Netzwerksystem funktionsfahig ist.

Neuer Trigger *

Aufgabe starten: | Bei einem Ereignis ~

Einstellungen

® Minimal Protokoll: Microsoft-Windows-NetworkProfile/Betriebsbereit ~
o Benutzer- Quelle: |NetworkPrnfiIe V|
definiert

Ereignis-ID: |1000d |

Erweiterte Einstellungen

[] Verzégern far: 15 Minuten

[] Wiederholen jede: 1 Stunde 1Tag
[] Aufgabe beenden nach: 3 Tage

[ Axtivieren: 21,0 11:51:04 5

[ Ablaufen: 21,0 11:51:04 :

Aktiviert

Abbrechen

6. Fugen Sie eine neue Aktion hinzu. Lassen Sie das Programm net starten und geben
ihm als Argumente use M \\intra.net.lan\nailarchive /u:intra.net.|an\user
passwor d mit. Verwenden Sie dabei den Namen lhres Intra2net Systems und die von
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lhnen gewahlten Zugangsdaten an Stelle von "user" und "password". Sollte der Lauf-
werksbuchstabe M: auf lhrem Rechner schon anderweitig vergeben sein, so verwenden
Sie einen anderen. Beachten Sie das Leerzeichen zwischen M und
\Wintra.net.lan\....

(B Aufgabe erstellen x

Allgemein Trigger Aktionen Bedingungen Einstellungen

Beim Erstellen einer Aufgabe miissen Sie die beim Start auszufithrende Aufgabe angeben.

Alktion Details

Programm starten net use M: llintra_net lanimailarchive /u:intra net lan\user password

Neu... Bearbeiten... Léschen

OK Abbrechen

7. Speichern Sie die neue Aufgabe und starten danach den Rechner mit dem MailStore
Server neu.

8. Kontrollieren Sie, ob das Netzlaufwerk M: nach dem Systemstart korrekt verbunden
wurde. Beachten Sie dabei, dass nur der Windows-Systembenutzer Zugriff auf das
Netzlaufwerk hat. Alle anderen Benutzer bekommen den Zugriff verweigert, bzw.
sehen ein "Nichtverbundenes Netzlaufwerk". Wenn Sie das angezeigt bekommen,
funktioniert die Verbindung korrekt. Nur wenn gar kein Netzlaufwerk angezeigt werden
sollte liegt ein Fehler vor.

9. Offnen Sie den MailStore Client, loggen sich mit Administrationsrechten ein und 6ffnen
das Menu "Verwaltung".

10. Machen Sie Uber die Schaltflache "Neuer Benutzer" jeden Benutzer lhres Systems auch
dem MailStore Server bekannt. Dabei ist vor allem wichtig, dass im Feld "E-Mail-
Adressen" alle E-Mail-Adressen inkl. Aliases und Weiterleitungen des Benutzers einge-
tragen sind.
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Benutzereigenschaften X

i : mueller

Allgemeine Informationen

Benutzername: |mueller |
Vollsténdiger Name: |Mueller |
Authentifizierung: MailStare-integriert ~ | | Kennwort...

|:| Benutzer ist ein Administrator

Integration (optional)

LDAP DN-Zeichenfolge: | |

E-Mail-Adressen: |mueller@example.com, mueller @intra.net.lan| | kommagetrennt
POP3-Benutzernamen: | | kommagetrennt
Rechte

Anmelden an Mailstore Server Kennwort Sndern
E-Mails archivieren Unbeschrankt ~
[ EMails exportieren  Unbeschrankt

[ E-Mails léschen

Ordner Zugriff Hinzufiigen...
(23 mueller Lesen, Schreiben Bearbeiten
Laschen

Abbrechen Hilfe

11. Offnen Sie das Men( "E-Mails archivieren" und konfigurieren ein neues Archivierungs-
profil vom Typ "MailStore Proxy".

12 Wahlen Sie den eben verknipften Laufwerksbuchstaben als Verzeichnis und lassen die
Reportdateien l6schen, wenn die Archivierung erfolgreich war (wichtig!).

MailStore Server X

é‘ MailStore Proxy archivieren
Finstellungen

Bitte konfigurieren Sie den Zugriff auf MailStore Proxy.

Verzeichnis: |M: Y | Durchsuchen...

Reportdateien lischen, wenn die Archivierung ...
erfolgreich war
[] fehlgeschlagen ist wa. unbekannter Adressen [ POP3-Benutzer

Abbrechen Hife

13. Lassen Sie das Profil Automatisch im Hintergrund ausfuhren.
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MailStore Server X

Q MailStore Proxy archivieren

Letzter Schritt

MailStore speichert Ihre Archivierungseinstellungen unter dem folgenden
Mamen. Sie kiinnen die Archivierung beliebig oft starten - MailStore dberpringt
automatisch die E-Mails, die bereits im Archiv liegen.

Einstellungen speichern unter: | Intra2net Business Server |

[] Mach dem Klick auf Fertigstellen starten

Automatisch im Hintergrund ausfithren Einstellung..

Abbrechen < Zuriick Fertigstellen Hilfe

14 Lassen Sie das Profil alle 60 Sekunden ausfiuhren und speichern das Profil.

5 Automatische Ausfihrung bt

Stellen Sie hier ein, wie lange zwischen Ausfihrungen des Profils
gewartet werden soll. Abh&ngig von Faktoren wie der Systemlast oder
Einstellungen des Administrators ist die tatsachliche Wartezeit unter
Umsténden kiirzer oder l&nger als hier eingestellt.

Wartezeit zwischen Ausfiihrungen Sekunden

[ nicht ausfithren zwischen  00:00 > | und |00:00 =

@ Abbrechen Hilfe

15.10. Automatischer Transfer

Das Intra2net System kann in regelmafSigen Abstanden automatisch E-Mails abholen und
versenden. Dies ist sogar wochentagsabhangig unter Dienste > E-Mail > Automatik kon-
figurierbar.

FUr den Transfer wird eine Verbindung mit dem Standardprovider (sieche Abschnitt 11.8,
»Verbindungsautomatik”) aufgebaut, falls noch keine Verbindung besteht. Ist der Transfer
abgeschlossen, so wird, falls niemand surft, die Verbindung sofort wieder getrennt.

Wahrend das Intra2net System Online ist, werden E-Mails immer sofort versendet.

15.11. Verteiler

Das Intra2net System bringt eine machtige Mailinglistenverwaltung mit. Zusatzlich zu den
Benutzergruppen kénnen unter Dienste > E-Mail > Verteiler Mailinglisten eingerichtet
werden.

Es konnen zusatzlich zu den internen Benutzern und Gruppen auch externe E-Mail-
Adressen hinzugefligt werden. Falls das Intra2net System nicht eine Domain per Multidrop
oder SMTP verwaltet, gibt es das Problem, dass der Verteiler keine von aufSen erreichbare
E-Mail-Adresse hat. Um das zu losen, kann unter Dienste > E-Mail > Abholen ein POP3
Konto eingestellt werden, von dem E-Mails fir die Mailingliste abgeholt werden. Gleich-
zeitig wird die unter , Externe Mailingliste Adresse” eingegebene E-Mail-Adresse auch als
Antwortadresse in alle E-Mails an die externen Mitglieder eingefligt.
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15.12. Weitere Einstellungen

Unter Dienste > E-Mail > Einstellungen kénnen noch einige Parameter des E-Mail-Systems
konfiguriert werden.

Der Postmaster ist der Benutzer, der Nachrichten Uber Fehler und unzustellbare Nachrichten
gesendet bekommt. Es gibt einen systemweiten Standard-Postmaster und es ist fir jede
Domain ein eigener Postmaster einstellbar (unter Dienste > E-Mail > Domains). E-Mails,
die die Systemdienste versenden, haben den Postmaster als Absenderadresse. Wenn Sie
keine Domain im System konfiguriert haben, sollten Sie bei "Externe Adresse des Postmas-
ters" eine glltige Adresse eintragen, da viele Server keine E-Mails von ungultigen Absen-
dern annehmen.

E-Mails kédnnen nicht unbeschrankt grof$ sein, da sie fur das Verarbeiten (z.B. Virenscan
usw.) zwischengespeichert und entpackt werden mussen. Daftr wird die Spool-Partition
verwendet, deren Platz beschrankt ist. Als gutes Limit hat sich 100 MB herausgestellt. Die
allerwenigsten Systeme nehmen grof3ere Mails an oder versenden sie.

15.13. Warteschlange

Bevor eine E-Mail an einen externen Empfanger versendet wird, landet sie in der Warte-
schlange unter Dienste > E-Mail > Warteschlange.

Dort bleiben auch E-Mails, die wegen Serverfehlern kurzfristig noch nicht zugestellt werden
konnten.

Der Administrator kann diese E-Mails aus der Warteschlange I6schen oder sie herunterla-
den.
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15.14. Aufbau des Mailsystems

POP3 SMTP
Annahme-
Prifung
DKIM, Spam
POP3 ( pam)
$ # Spam-
markierung . .
. . Weiterleit.
B Email- DKIM- Virus- DKIM- Anhang- - o [
Multidrop =% A nnahme [ Signierung Fiter [ ™| Fiter | ] Filter g KL:)r:)?e
Globaler
A A A Spamfilter A
A A A
Virus- DKIM/ Anhang-
Quarantéane DMARC- Quarantane
Quarantane
Verteiler- |4
Listen
Weiterleit.
oder
Abweisen
lokal
POP3 -— ;
Post- Sortier- Automat. Benutzer- | o
eingang regeln Antwort Spamfilter Zustellung |
IMAP  4—— /
entfernt
IMAP - Unter-
ordner
4
Spam- | Ziel- - Relay-
IMAP Ordner [ Server | Server

15.15. Unterschiede zwischen den Lizenzen
Intra2net Lizenzen mit Mail Security ermdéglichen:

« Annahme von E-Mails von einzelnen POP-Konten, per direkter Zustellung mit SMTP
und von POP-Sammelkonten

+ Weiterleitung von gesamten Domains

+ Weiterleitung von einzelnen E-Mail-Adressen

» Empfangeradressprufung

+ Spamfilter mit Quarantane

« Anhandfilter

« E-Mail Antivirus

« DKIM-Signieren und -Filtern

« Schnittstelle zur E-Mail-Archivierung

Intra2net Lizenzen mit Mail Server ermoglichen zusatzlich:

« Dauerhaftes Speichern von E-Mails auf dem Intra2net System
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E-Mail-Abruf durch Clients (wie z.B. Outlook) vom Intra2net System per POP3 und IMAP
Abwesenheitsschaltung

E-Mail-Sortierung

Benutzerbasierter Spamfilter

Verteilerlisten

Webmail und Web-Groupware

ActiveSync
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16. Kapitel - Dienste

16.1. Zeitserver

Das Intra2net System halt seine eigene Uhrzeit aktuell, indem es sich, sobald es online
ist, mit Zeitservern im Internet synchronisiert.

Unter Dienste > Zeitabgleich kénnen die verwendeten Zeitserver eingestellt werden.
Standardmaf3ig werden Zeitserver aus einem offentlich zuganglichen Pool verwendet.
Mehr Informationen Uber diesen Pool erhalten Sie unter http://www.pool.ntp.org.

Die Rechner aus dem Intranet konnen das Intra2net System als Quelle fur ihre eigene Zeit
verwenden. Dafur kann sowohl das NTP- als auch das SMB-Protokoll verwendet werden.
Um das NTP-Protokoll zu verwenden, kénnen Sie ein separates NTP-Programm verwenden
oder unter Windows das Intra2net System bei den Eigenschaften der Uhr als Internetzeits-
erver eintragen. Um das SMB-Protokoll zu verwenden, mussen Sie regelmafSig (z.B. bei
jedem Systemstart) folgenden Befehl mit Administratorrechten ausfihren:

net time \\intra.net.lan /set /yes

Dabei mussen Sie naturlich den lokalen Namen oder die IP-Adresse lhres Intra2net Systems
verwenden.

16.2. Uberwachung per SNMP

Unter Dienste > Uberwachung > SNMP kann man konfigurieren, ob und wie das Intra2net
System Daten fir die Uberwachung per SNMP bereitstellen soll. Diese Daten kénnen dann
von einem zentralen SNMP-Uberwachungsdienst abgefragt und ausgewertet werden.

Das Intra2net System bietet Informationen nicht Uber die unsicheren SNMP Versionen 1
und 2, sondern nur Uber die neuere, gesicherte Version 3 an. Es missen Benutzername,
Passwort und Authentifizierungsprotokoll (MD5 oder SHA1) fur die Anmeldung des
Uberwachungsdienstes beim Intra2net System angegeben werden.

Es ist sinnvoll, den Uberwachungsdienst sich nicht nur beim Intra2net System anmelden
zu lassen, sondern auch alle Gbertragenen Daten zu verschlusseln. Wahlen Sie dazu ein
Verschlisselungspasswort und ein Verschltsselungsverfahren (AES oder DES). Es empfiehlt
sich hier, das sichere AES zu verwenden, wenn der Uberwachungsdienst dies unterst(itzt.
Wenn Sie dann "Nur verschlisselte Datentbertragung" aktivieren, muss der Uberwachungs-
dienst korrekt verschllsseln um die Daten des Intra2net Systems abfragen zu konnen.

Soll das Intra2net System aus dem lokalen Netz Gberwacht werden, mussen die Firewall-
Einstellungen fir den Rechner mit dem Uberwachungsdienst dies zulassen. Dazu kénnen
Sie z.B. ein einfaches Rechnerprofil anlegen und diesem den zusatzlichen Dienst "snmp"
hinzufligen. Soll das Intra2net System Uber das Internet Gberwacht werden, richten Sie
eine VPN-Verbindung zwischen dem Uberwachungsserver und dem Intra2net System ein.
Uber diese kénnen dann die Daten abgefragt werden.

Das Intra2net System bietet Gber SNMP u.a. verschiedene Informationen zu CPU- und
Speicherauslastung, I/0-Last, Festplattenbelegung, Netzwerkauslastung, Anzahl von
Fehlermeldungen, Intra2net Software Version und Status des RAID-Arrays an. Damit diese
Informationen von einem Uberwachungsprogramm sinnvoll ausgewertet werden kénnen,
wird Ublicherweise eine Beschreibung der Daten als Management Information Base (kurz
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MIB) bendtigt. Diese sind in der Online-Hilfe der Seite Dienste > Uberwachung > SNMP
verlinkt.
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17. Kapitel - Systemfunktionen

17.1. Lizenz

17.1.1. Demomodus

Nach der Installation befindet sich das System im Demomodus. Sie haben dann 30 Tage
Zeit, alle Funktionen auszuprobieren. Der Funktionsumfang entspricht einem Intra2net
Business Server mit der einzigen Einschrankung, dass Backups nicht zurtickgespielt werden
kdnnen und keine Systemupdates erhaltlich sind.

Nach Ablauf der 30 Tage werden Internetzugang und E-Mail-Verkehr blockiert. Konfigu-
rationsdaten und E-Mails bleiben aber erhalten.

Hinweis
Das Intra2net System aktualisiert seine Systemzeit sobald es Online ist. Wich

die Systemzeit wahrend der Installation stark ab, kann es sein, dass der Zeit-
raum fir die Demolizenz falsch berechnet wird. Installieren Sie in diesem Fall
das Intra2net System erneut.

17.1.2. Lizenzcode

Haben Sie eine Lizenz erworben, konnen Sie diese in das System einspielen und damit
aktivieren. Dafur bendtigt das Intra2net System eine Internetverbindung. Diese sollte
daher bereits konfiguriert sein und der Standardprovider korrekt eingestellt sein (siehe
Abschnitt 11.8, ,Verbindungsautomatik”).

Geben Sie im Menu Information > Lizenz Ihren vollstandigen Lizenzcode ein. Ein vollstan-
diger Lizenzcode besteht aus 5 Blocken a 4 Zeichen, getrennt mit Bindestrichen (z.B. A1B2-
C3D4- E6F7- GBHO- 1 0J1).

Fehlen der neuen Lizenz Funktionen, die auf dem Intra2net System momentan aktiv
genutzt werden, kommt es beim Einspielen der Lizenz zu einem Konflikt und die neue
Lizenz wird nicht aktiviert.

Sie haben nun die Méglichkeit, die betroffenen Funktionen zu deaktivieren. Sie werden
im Menu Information > Lizenz aufgelistet. Danach kénnen Sie die Lizenz erneut einspielen.

17.1.3. Updatezeitraum

In jeder Lizenz sind Funktions-, Sicherheits-, Spamfilter- und Virenscannerupdates fir 1
Jahr enthalten. Dieser Zeitraum zahlt ab der Registrierung oder dem ersten Prufen auf
Updates. Auf der Seite Information > Lizenz wird das Enddatum angezeigt.

Ist die Lizenz fur neue Updates ausgelaufen, lauft das System im aktuellen Zustand normal
weiter. Es kodnnen auch weiterhin alle bis zum Ablaufdatum freigegebenen Updates ein-
gespielt werden. Aufer den Updates fir das Intra2net System funktionieren aber auch
die Updates fur den Virenscanner und Spamfilter nicht mehr. Beide Funktionen sind stark
von aktuellen Daten abhangig, weshalb sich erfahrungsgemald die Filterquoten bereits
nach wenigen Tagen rapide verschlechtern.
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17.2. Updates

Das Intra2net System enthalt ein Updatesystem, mit dem es immer auf dem neuesten
Softwarestand gehalten werden kann. Dies ist ndtig, um Sicherheitsprobleme schnell
beheben zu kénnen und den Kunden neue Funktionen und Méglichkeiten zu bieten.
Damit ,veraltet” das Intra2net System praktisch nicht.

Updates werden grundsatzlich immer tbers Internet vom Intra2net-Server heruntergeladen
und installiert. Manuelles Einspielen von Dateien ist nur fir Notfalle vorgesehen und wird
dann gemeinsam mit dem Intra2net-Support durchgefihrt.

Unter System > Update > Einstellungen kann das Update konfiguriert werden. Das Intra2net
System pruft in der Standardkonfiguration taglich auf neue Versionen und informiert den
Administrator. Dieser kann das Update dann entweder sofort oder zeitlich versetzt ein-
spielen. Zur Einwahl ins Internet wird (wenn nicht schon online) der Standardprovider
(siehe Abschnitt 11.8, ,Verbindungsautomatik”) verwendet.

Das Intra2net System flhrt nach jedem Update einen Reboot durch. Werden mehrere
Updates gleichzeitig installiert, so wird das Update stufenweise von Version zu Version
ausgeflhrt und nach jedem Schritt ein Reboot gemacht. Daher kann ein Update uber
mehrere Versionen eine langere Zeit dauern. Schalten Sie das Intra2net System nicht
wahrend des Updatevorgangs aus!

Die aktuelle Version der Intra2net Software kann unter Information > Version eingesehen
werden.

Das Update der Virendatenbanken wird separat von den Intra2net System-Updates
durchgefihrt. In der Standardkonfiguration prift das Intra2net System sttindlich auf neue
Virendatenbanken und installiert diese dann vollautomatisch.

Zusatzlich zu den stundlichen Abfragen auf neue Virendatenbanken gibt es die Option,
dass das Updatesystem per Push-Verfahren tber DNS innerhalb weniger Minuten nach
der Freigabe neuer Virendatenbanken informiert wird und diese dann auf dem normalen
Weg herunterladt und automatisch installiert. Wenn Sie diese Option nutzen, empfehlen
wir die normalen, stiindlichen Updates parallel weiter laufen zu lassen. Denn die Ubertra-
gung der Versionsinformation per DNS ist nicht kryptographisch abgesichert und kann
daher leichter gestort werden als die vollstandig per HTTPS abgesicherte Kommunikation
zu den Updateservern von Intra2net.

Auch die Spammerkmals-Datenbank wird unabhangig von den Intra2net System-Updates
durchgefihrt. Diese wird standardmaRig taglich vollautomatisch aktualisiert.

17.2.1. Update-Fernsteuerung via Partnerweb

Die Installation von Updates lasst sich zentral vom Intra2net Partnerweb aus steuern. Dies
ist fUr Vertriebspartner mit einer grof3eren Anzahl von Intra2net Systemen sehr bequem.
Voraussetzung dafur ist das aktivieren der Funktion "Update-Fernsteuerung zulassen”
unter System > Update > Einstellungen auf dem Gerat selbst. Die Freischaltung im Part-
nerweb erfolgt ca. 5 Minuten nach dem Speichern auf dem Gerat.

Im Partnerweb wahlen Sie einzelne Intra2net Systeme aus und kénnen dann zu einer
gewunschten Uhrzeit auf die neueste Version updaten. Das Installations-Kommando wird
beim nachsten Update-Check Ubermittelt. Liegt die eingestellte Uhrzeit bereits in der
Vergangenheit, so wird das Update am darauffolgenden Tag installiert.
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17.2.2. Rettungssystem

Bevor bei einem Updatevorgang des Systems neue Programmteile eingespielt werden,
wird eine Kopie des aktuellen Stands der Systempartition erzeugt. Erst danach beginnt
der eigentliche Updatevorgang. Diese Kopie wird Rettungssystem genannt und kann bei
Bedarf statt dem normalen System gestartet werden. Sie enthalt immer den Stand vor
dem letzten Update.

Das Rettungssystem wird automatisch gestartet wenn ein Update nicht vollstandig einge-
spielt werden konnte. Z.B. weil ein Hardwarefehler auftrat oder der Benutzer das Gerat
wahrend des Updatevorgangs abgeschaltet hat.

Das Rettungssystem kann bei Bedarf auch manuell gestartet werden, z.B. wenn ein
Update Fehler in der Funktion verursacht. Dafur kann auf der Konsole, also mit an das
Gerat angeschlossenem Monitor und Tastatur, kurz nach dem Start des Gerats im Menu
des Bootmanagers das Rettungssystem ausgewahlt werden.

Im Rettungssystem kann das System in den allermeisten Fallen normal verwendet werden.
Es gibt aber Einschrankungen in der Funktion: Es kénnen keine neuen Benutzer angelegt,
geléscht oder umbenannt werden. AufSerdem konnen vom Rettungssytem aus keine
Updates eingespielt werden. Es wird daher empfohlen das Problem, was zur Aktivierung
des Rettungssystems flhrte, so bald wie méglich zu beheben und wieder auf das Primar-
system umzustellen.

Wourde das Rettungssystem durch einen Fehler wahrend des Einspielen eines Updates
aktiviert, so gibt es folgende Méglichkeiten um wieder auf das Primarsystem umzustellen
und das Update erneut versuchen zu kénnen:

- Sie wenden Sich an den Intra2net Support. Per Fernwartung kann dann das Primarsystem
wieder zurtickgesetzt werden.

« Sie legen aus dem Rettungssystem heraus ein Backup an, kopieren es auf einen externen
Speicher, installieren das System neu und spielen dann das Backup zurtick. Gehen Sie
dabei vor wie in Abschnitt 17.3.5, , Vorgehen bei Festplattenschaden oder Hardware-
tausch” beschrieben.

17.3. Backup

Das Intra2net System enthalt sowohl die aktuellen Konfigurationsdaten als auch alle E-
Mails und Groupwaredaten sowie Statistiken, Logdateien und die E-Mail-Anhangquaran-
tane. Daher ist ein regelmafSiges Backup wichtig.

Da die E-Mails und Groupwaredaten schnell ein grofSes Volumen annehmen konnen,
dauert ein vollstandiges Backup unter Umstanden viele Stunden. Daher bietet das System
die Mdglichkeit nicht nur Vollbackups, sondern auch differenzielle Backups anzulegen.
Diese enthalten dann nur alle Anderungen seit dem letzten Vollbackup. Sie kénnen
wesentlich schneller erstellt werden und erlauben daher mehrfach am Tag die Daten zu
sichern.

In der Standardkonfiguration legt das Intra2net System einmal wdchentlich am Samstag
um 22h ein Vollbackup an und an allen Tagen auf3er Sonntag 3x am Tag um 6:30h, 12:30h
und 19h ein differenzielles. Dadurch kann das Vollbackup bei Bedarf den ganzen Sonntag
uber laufen ohne durch erhéhte Systemlast die Mitarbeiter zu storen. Gleichzeitig bieten
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die drei Backups pro Tag ein nur geringes Fenster flr Datenverlust falls es jemals zu
schwerwiegenden Stérungen kommen sollte.

Diese Standardeinstellungen koénnen Sie im Menu System > Backup > Einstellungen an
lhre BedUrfnisse anpassen oder auch ein Backup manuell anstof3en.

Soll manuell oder Uber die hinterlegte Zeitsteuerung ein differenzielles Backup erstellt
werden, es ist aber bisher noch kein Vollbackup vorhanden, so wird statt dessen automa-
tisch ein Vollbackup erstellt.

Die Backups enthalten alle E-Mails, Groupwaredaten, die Konfiguration, die Lizenz, die
verschiedenen E-Mail-Quarantanen, die Statistikdaten und die Logdateien des Proxyservers.
Nicht im Backup enthalten sind insbesondere die E-Mail-Warteschlange, die E-Mail-
Archivierungsschnittstelle und die Logdateien des Systems. AuBerdem werden flr einzelne
E-Mails per IMAP gesetzte Flags nicht im Backup gespeichert. E-Mail-Flags sind Informa-
tionen wie "gelesen"/"ungelesen”, "markiert", als auch benutzerdefinierte Flags die von
manchen E-Mail-Clients aul3er Outlook angeboten werden. Dies betrifft u.a. Kategorien
in Thunderbird.

17.3.1. Schutz der Backups

Die Backups enthalten alle E-Mails, Groupwaredaten und die Konfiguration mit Passwortern
u.a. von E-Mail-Abholungen. Sie mussen daher unbedingt vor dem Zugriff Unbefugter
geschltzt werden.

Als Basisschutz der Backups kann der Zugriff auf einen Rechner oder Benutzer beschrankt
werden. Im Auslieferungszustand ist der Zugriff auf die Backups auf einen Benutzer mit
einem per Zufallsgenerator erzeugten Passwort beschrankt. Andern Sie dieses Passwort
um zugreifen zu kénnen.

FUr einen erweiterten Schutz konnen die Backups verschlusselt werden. Es kommt dafir
das symmetrische Verfahren AES-128-GCM zum Einsatz. Das eingegebene Passwort wird
direkt nach der Eingabe mit dem scrypt-Verfahren zu einem Schlisselblock umgewandelt
und nur dieser in der internen Konfigurationsdatenbank hinterlegt. Dadurch kann das
verwendete Passwort nachtraglich nicht mehr aus der Konfigurationsdatenbank ausgelesen
werden.

é Achtung
Achten Sie unbedingt darauf das Passwort sicher zu verwahren und kontrol-
lieren die genaue Schreibweise Uber die Augen-Schaltflache neben dem Ein-
gabefeld. Bei Verlust des Passworts gibt es auch flr Intra2net keine realistische
Moglichkeit das Backup wieder lesbar zu machen.

FUr ein optimales Schutzniveau wird empfohlen das Passwort mindestens alle 5 Jahre zu
andern. Zum einen werden bei Bedarf die scrypt-Parameter an aktuelle Bedrohungsszena-
rien angepasst und zum anderen wird durch einen regelmaf3igen Tausch die Wiederver-
wendung von Initialisierungsvektoren verhindert.

17.3.2. Aufbewahrungsdauer

Backups werden immer ausschlieBSlich auf der lokalen Festplatte des Systems erstellt und
danach zuerst auch lokal vorgehalten. Dies dient vor allem der schnellen Wiederherstellung
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im in der Praxis erfahrungsgemalf’ haufigsten Fall, dem versehentlichen Loschen wichtiger
E-Mails durch einen Benutzer.

Die Backups der letzten drei Tage werden in der Standardkonfiguration auf dem System
selbst aufbewahrt. Bei differenziellen Backups wird immer auch das zugehdrige Vollbackup
mit aufbewahrt, auch wenn dieses alter als der eingestellte Zeitraum ist.

Wurden die ersten Backupsatze auf einem System erstellt, finden Sie im MenU Sys-
tem > Backup > Einstellungen eine Statistik Gber den Zeit- und Platzbedarf. Verwenden
Sie diese Daten um die Haufigkeit und Aufbewahrungsdauer an Ihre Bedurfnisse und
vorhandenen Speicherplatz anzupassen.

17.3.3. Auslagern

Selbstverstandlich reicht es nicht aus, das Backup nur auf dem Intra2net System abzulegen,
da z.B. die Festplatte kaputt gehen konnte.

Deshalb kdnnen die Backupsatze per HTTPS oder SMB/CIFS (Windows Freigabe) vom
Intra2net System auf einen anderen Rechner heruntergeladen werden. Dies kann z.B.
durch eine automatisch gestartete Batchdatei geschehen oder indem das Verzeichnis auf
dem Intra2net System in ein bestehendes Backupprogramm mit aufgenommen wird.

Eine andere Méglichkeit ist das automatische entfernte Ablegen. Ist diese Funktion aktiv,
ladt das Intra2net System die Backupdateien automatisch auf einen Zielserver hoch sobald
sie erstellt wurden. Dies kann Uber das FTP- oder SMB-Protokoll geschehen. Per SMB kann
das Intra2net System auch automatisch alte Backupsatze I6schen.

17.3.4. Ricksichern

Zum Ruckspielen von Backups werden die Backupsatze per SMB/CIFS auf das Intra2net
System in die r est or e-Freigabe hochgeladen.

FUr diese Freigabe gelten die selben Zugriffsschutzeinstellungen wie fir auf dem System
erzeugte Backups, siehe Abschnitt 17.3.1, ,Schutz der Backups”. Mdchten Sie ein diffe-
renzielles Backup wiederherstellen, sind sowohl die Dateien des differenziellen, als auch
die des zugehdrigen Vollbackups zu kopieren.

Unter System > Backup > Wiederherstellen kann das Ruckspielen gestartet werden.

Es gibt verschiedene Mdglichkeiten Backups zuruckzuspielen: Komplett (Konfiguration
und E-Mails), nur die Konfiguration (alle E-Mails werden dabei gel6scht!) oder nur die E-
Mails eines Benutzers.

Die E-Mails eines Benutzers kdnnen auch in einen IMAP Unterorder eines Benutzers
zurlickgespielt werden. Wurden z.B. einzelne wichtige E-Mails aus Versehen geldscht, so
koénnen Sie damit zurtickgeholt werden, ohne dass neuere E-Mails Uberschrieben werden.

Das Intra2net System kann Backups von alten Versionen zurtickspielen. Dabei durchlauft
die Konfiguration des Backups intern den Updateprozess. Es ist aber nicht moglich, Backups
von neueren Versionen zuruckzuspielen.

17.3.5. Vorgehen bei Festplattenschaden oder Hardwaretausch

Nach einem Festplattenschaden oder beim Tausch der fur das Intra2net System verwen-
deten Hardware empfehlen wir nach der folgenden Liste vorzugehen. Wir raten dringend
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davon ab, die Daten des Intra2net Systems Uber Festplatten-Imaging-Programme oder
ahnliche Losungen zu transferieren. Bei einem Festplattendefekt wirden die Defekte
einfach mitkopiert, bei neuer Hardware bereiten haufig auch nur minimale Differenzen
in der FestplattengréfSe Probleme mit dem Dateisystem.

Bei Hardwareumzug

1. Planen Sie den Hardwareumzug und die dafirr nétige Zeit. Schauen Sie dafiir im Men(
"System > Backup > Einstellungen" auf den Punkt "Vorhersage". Verdoppeln Sie die
dort angegebene Zeit um Backup und Wiederherstellen zu berlcksichtigen.

Ziehen Sie abhangig von der geschatzten Dauer die in Abschnitt 17.3.6, ,,Hardwareum-
zug mit Unterstutzung von Intra2net” beschriebene Variante in Betracht.

2. Deaktivieren Sie das E-Mail- und Groupwaresystem im MenU Dienste > E-Mail > Einstel-
lungen damit keine neu ankommenden E-Mails verloren gehen kénnen

3. Backup starten

4. Wenn E-Mail-Archivierung in Verwendung: Kontrollieren ob die Archivierungsschnitt-
stelle vollstandig abgerufen und geleert wurde

5. Fertiges Backup auf anderen Rechner kopieren

Bei Defekt und Hardwareumzug

6. Aktuelles Installations-lmage flr das Intra2net System von www.intra2net.com
[https://www.intra2net.com] herunterladen und auf USB-Speichermedium installieren

7. Vom USB-Speichermedium booten und Intra2net System installieren
8. Tragen Sie in der Installations-Maske den IP-Bereich lhres lokalen Netzes ein

9. Verflgt die neue Hardware Uber 2 Festplatten, aktivieren Sie jetzt Gber die Webober-
flache, Menu System > Hardware > RAID, die Festplattenspiegelung. Aktivieren Sie das
RAID unbedingt an dieser Stelle, nach Wiederherstellen des Backups dauert es
wesenlich langer.

10 Offnen Sie die Weboberflache des Intra2net Systems und setzen ein neues Passwort
fur die Backup-Freigabe (MenU System > Backup > Einstellungen)

11. Kopieren Sie das Backup vom anderen Rechner auf die Restore-Freigabe des Intra2net
Systems

12 Spielen Sie das Backup mit Konfiguration und E-Mails auf das Intra2net System zuruick

13 Aktivieren Sie das E-Mail- und Groupwaresystem wieder, sofern Sie dieses vorher
deaktiviert hatten

14 Konfiguration, E-Mails und Statistikdaten sind wiederhergestellt und funktionsfahig
wie vorher

Beim Wiederherstellen von E-Mail- und Groupwaredaten aus einem Backup mussen zur
Erhaltung der Datenintegritat die internen Kennungen (UIDVALIDITY) aller E-Mail-Ordner
geandert werden. Die meisten IMAP-basierten E-Mail-Clients erkennen dies und synchro-
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nisieren alle Daten neu vom Server. Wenn viele Clients dies gleichzeitig machen, kann das
zu erhohter Systemlast fihren. Auch kénnen E-Mail-Clients dadurch fir eine Zeit nur
eingeschrankt nutzbar sein. Hinweise wie dies beim Intra2net Groupware Client gehand-
habt wird, finden Sie in Abschnitt 25.10.1, , Gesicherte Daten nach Wiederherstellung”.

17.3.6. Hardwareumzug mit Unterstitzung von Intra2net

Bei einem geplanten Tausch der Hardware konnen Sie vorgehen wie in Abschnitt 17.3.5,
.Vorgehen bei Festplattenschaden oder Hardwaretausch” beschrieben. Allerdings ist das
System bei diesem Vorgehen wahrend der Erstellung des Backups und dann beim
Zuruckspielen nicht nutzbar. Bei einem gréfSeren Volumen an E-Mails kann es sich um
mehrere Stunden handeln und damit zum Problem werden. Zusatzlich ist auch noch der
Punkt mit der Anderung der UIDVALIDITY der E-Mail-Ordner und das dadurch nétige
Resynchronisieren der E-Mails durch die Clients zu beachten.

Daher bietet Intra2net eine Alternative, die diese Nachteile umgeht. Mit Unterstutzung
des Intra2net Supports kann die neue Hardware im Hintergrund und ohne Stérung der
Benutzer auf den aktuellen Datenstand gebracht werden. Dieser Vorgang lauft dann z.B.
uber Nacht. Am nachsten Tag mussen nur noch die seit dem geanderten Daten Ubertragen
und die Konfiguration Ubernommen werden. Daher beschrankt sich die Nichterreichbarkeit
auf ca. 15 bis 30 Minuten. Auch bleibt die UIDVALIDITY der E-Mail-Ordner erhalten, die
E-Mail-Clients missen daher nicht neu synchronisieren.

Bereiten Sie daflr Folgendes vor:
1. Neue Hardware im selben lokalen Netz wie das bisherige Intra2net System

2. Hat dort zuerst eine andere IP-Adresse konfiguriert als das bisherige System (die IP des
bisherigen Systems wird dann spater Gbernommen)

3. Internetzugang uber ein Providerprofil vom Typ "Router im lokalen Netz", Router ist
das bisherige Intra2net System im LAN

4. Esist die selbe Version des Intra2net Systems installiert wie auf dem bisherigen System
5. Monitor und Tastatur fur den Zugriff auf die Konsole stehen bereit

6. Esist keine zusatzliche oder geanderte Lizenz nétig, die bisherige Lizenz kann problemlos
auf die neue Hardware Gbernommen werden.

Wenden Sie sich dann an den Intra2net Support, um einen Termin fir den Hardwareumzug
auszumachen. Beachten Sie dass es sich hierbei um Consulting handelt und die flr den
Umzug tatsachlich benotigte Zeit It. Preisliste berechnet wird.

Das Einrichten der Datenlbertragung ist vollstandig per Fernwartung moglich. Fir die
Umstellung am 2. Tag sollte ein geschulter IT-Techniker vor Ort sein um u.a. die Netzwerk-
karten korrekt zu identifizieren und die Verkabelung anzupassen.

17.3.7. Standby-Systeme

Um die Wiederherstellungszeit im Fehlerfall zu reduzieren, kann man ein Standby-System
vorhalten. Hier sind 2 Varianten mdglich:
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17.3.7.1. Cold-Standby

Ein Cold-Standby-System ist ein System im lokalen Netz, welches zeitnah die Funktion,
Konfiguration und Daten eines ausgefallenen Primarsystems Ubernehmen kann. Dafir
wird ein geeignetes Gerat im lokalen Netz vorratig gehalten. Das Intra2net System ist
dort in der passenden Version installiert und alles ist zur schnellen Ubernahme der Daten
vorbereitet.

Im Gegensatz zum Hot-Standby-System werden aber die Nutzerdaten nicht im Abstand
von wenigen Minuten auf das Cold-Standby-System synchronisiert.

17.3.7.1.1. Einrichten und Umschalten
Konfigurieren Sie das System wie folgt:
« Achten Sie bei der Auswahl der Hardware darauf, dass das Standby-System
« Uber die gleiche oder eine hohere Anzahl an Netzwerkkarten verfligt
« Uber die gleiche oder eine groRere Festplattenkapazitat verfugt
« Installieren Sie die aktuelle Version des Intra2net Systems

« Sie bendtigen eine separate Lizenz fur das Standby-System. Diese ist unabhangig von
der Lizenz des Primarsystems immer ein Intra2net Network Security (I2N-INS-100)

« Wenn 2 Festplatten verflgbar sind, richten Sie den RAID-Verbund bereits fertig ein
+ Vergeben Sie dem System eine IP im lokalen Netz des primdren Intra2net Systems

« Richten Sie ein Providerprofil vom Typ "Router im lokalen Netz" ein und verwenden die
IP des primaren Intra2net Systems als Router IP

« Der Versionsstand auf dem Standby-System muss immer identisch oder hoher als der
des primaren Systems sein. Installieren Sie also am besten ein Update immer zuerst auf
dem Standby-System und starten das Update des Primarsystems erst, wenn das auf
dem Standby-System erfolgreich abgeschlossen ist

« Konfigurieren Sie auf dem Primarsystem das entfernte Ablegen des Backups so, dass
dieses automatisch direkt in die r est or e-Freigabe des Standby-Systems kopiert wird

Beim Ausfall des Primarsystems gehen sie wie folgt vor:
1. Schalten Sie das Primdrsystem aus

2. Sollte das Primarsystem in diesem Moment wieder angeschaltet und verbunden werden,
kann es zu Netzwerkstorungen sowie Verlust von E-Mail- und Groupwaredaten kom-
men.

Sichern sie daher das Primarsystem gegen versehentliches Wiedereinschalten, z.B.
durch Entfernen des Netzkabels und Verkleben der Stromversorgungsbuchse mit einem
entsprechend beschrifteten Klebeband.

3. Stellen Sie den letzten, durch das Primarsystem hochgeladenen Backupsatz vollstandig
auf dem Standby-System wieder her (Menl System > Backup > Wiederherstellen,
Wiederherstellungsart "Konfiguration, Statistik, E-Mails und Groupwaredaten")
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17.3.7.2.

4. Werden Sie vom System zur Auswahl der einzuspielenden Lizenz gefragt, so wahlen
Sie die Lizenz des Primarsystems

5. Stecken Sie zusatzliche Netzwerkkabel (z.B. Internetverbindung) vom Primarsystem auf
das Standby-System um

6. Warten Sie, bis das Standby-System das Backup vollstandig wiederhergestellt und sich
automatisch neu gestartet hat

7. Sollte es zu Netzwerk-Verbindungsproblemen kommen, so ist es moglich, dass die
Zuordnung der Netzwerkkarten des Standby-Systems anders ist als auf dem Primarsys-
tem.

SchlieBen Sie in diesem Fall Monitor und Tastatur an, loggen sich mit einem Benutzer
aus der Administratorengruppe an der Konsole ein und Uberprufen die Zuordnung der
Netzwerkkarten im MenU "Netzwerkkarten Einstellungen”. Entfernen Sie dazu ein
Netzwerkkabel. Daraufhin wird die Verbindung an der zugehorigen Netzwerkkarten-
nummer im Mend als getrennt angezeigt. Sie konnen danach Uber die entsprechende
Option die Zuordnung zwischen 2 Netzwerkkarten tauschen.

Hot-Standby

Das Cold-Standby hat, vor allem bei einem Intra2net Business Server mit grofSerem
gespeichertem E-Mail-Volumen, den Nachteil, dass dieses auf die Festplatte wiederherge-
stellt werden muss und dieser Schritt die Wiederherstellungszeit verlangert.

Bei einem Hot-Standby wird dieses Problem umgangen, indem die E-Mail- und Groupwa-
redaten kontinuierlich auf das Standby-System synchronisiert werden. AufRerdem wird
durch die kontinuierliche Synchronisation der maximal mégliche Zeitraum zwischen letzter
Datensicherung und Ausfall drastisch verkurzt.

Ein Hot-Standby-System kann durch Techniker von Intra2net per Fernwartung eingerichtet
werden. Bei Interesse wenden Sie sich bitte an Ihren Fachhandler oder den Intra2net
Vertrieb.

17.4. Betrieb hinter einer Firewall

Betreiben Sie das Intra2net System nicht direkt am Internet, sondern hinter einer Firewall,
mussen Sie einige Verbindungen auf dieser freischalten.

Hinweis
Intra2net behalt sich vor, die hinter den DNS-Namen stehenden IP-Adressen

jederzeit und ohne Ankiindigung zu verandern. AusschlieBlich Anderungen
an den DNS-Namen werden vorher angekindigt. Sollte lhre Firewall keine
DNS-Namen annehmen und regelmaRig aktualisieren kénnen, ist es ratsam,
die DNS-Namen entweder regelmafig zu Gberprifen oder alle vom Intra2net
System zu den entsprechenden Ports ausgehenden Verbindungen freizugeben.

Zu folgenden Zielen missen Intra2net Systeme Verbindungen aufbauen kénnen (ausge-
hende Verbindungen):
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Ziel Protokoll Zielport  /|Funktion
Pakettyp

update.intra2net.com TCP 443 (https)  |System-Updates, Antispam-
Updates, Lizenzen, Koordina-
tion der Antivirus-Updates

avupdate.intra2net.com TCP 443 (https) |Daten der Antivirus-Updates

*.avcloud.intra2net.com TCP 443 (https)  |Antivirus Cloud fur die Realti-
me-Abfrage von Virus-Pruf-
summen

avfpc.intra2net.com TCP 443 (https)  |Antivirus Cloud fur die Realti-
me-Abfrage von falschlich
erkannten Viren (False-Positi-
ves)

*.intra2net.pool.ntp.org oder | TCP und UDP | 123 (ntp) Zeitabgleich

von lhnen gewahlte NTP-

Server

support.intra2net.com TCP 5000 bis|Hersteller-Fernwartung

5050

Ihr DNS-Server TCP und UDP |53 (dns) Namensauflosung

Mehrere Server TCP 2703 Razor Spamerkennung

Mehrere Server ICMP Echo-Request|Verbindungstberwachung

(Ping)

Weitere evtl. freizuschaltende Dienste sind E-Mail (POP3 und SMTP) sowie HTTP, HTTPS
und FTP fUr den Proxy des Intra2net Systems.

Wenn Sie die im Folgenden genannte Dienste nutzen wollen, missen Sie die entsprechen-
den Ports fur aus dem Internet eingehende Verbindungen 6ffnen:

Protokoll |Zielport Funktion

TCP 443 (https) Webgroupware, Activesync, Fernwartung
Hinweis: Die fur die Webgroupware und Fernwar-
tung genutzte Portnummer kann geandert werden.
Activesync funktioniert dagegen nur wenn Port
443 verwendet wird.

TCP 80 (http) Ausstellen und Verlangern von Zertifikaten mit
Let's Encrypt

TCP 25 (smtp) Empfang von per SMTP eingehenden E-Mails (MX-
Record auf externe IP)

TCP 587 (smtp-submission) |Versand von E-Mails durch externe Benutzer

TCP 993 (imaps) Abruf von E-Mails und Groupwaredaten durch
externe Benutzer

ubP 500 und 4500 Eingehende VPN-Verbindungen
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17.5. Logdateien

Unter Information > System > Logdateien bietet das Intra2net System Zugriff auf die
internen Logdateien des Systems. Sie kdnnen entweder heruntergeladen werden oder
die letzten Zeilen in einem Livelog angesehen werden.

Die Logfiles werden taglich, oder sobald sie eine gewisse Grofe erreicht haben, rotiert.
Die Anzahl der alten Logdateien, die auf dem System aufbewahrt werden, kann Uber die
Tage, nach denen spatestens geldscht werden soll, konfiguriert werden. Die GréfSe die
die Dateien maximal erreichen durfen, wird automatisch Uber einen Algorithmus aus
vorhandenem Platz, Anteil der betroffenen Datei am gesamten Logvolumen sowie der
Anzahl der Tage, fir die die Logs aufbewahrt werden sollen, errechnet.

17.6. Logcheck Reports

Unter Information > System > Report kann eingestellt werden, dass das Intra2net System
taglich eine Auswertung der in den Logfiles gespeicherten Ereignisse per E-Mail versendet.
Diese wird mit Logcheck und Fireparse durchgefuhrt.

Ist der Empfanger extern (z.B. der Handler), ist es aus Sicherheitsgrinden ratsam, diese
E-Mails zu verschlUsseln. Das Intra2net System bietet dafur eine PGP- und GnuPG-kompa-
tible Verschlusselung mit Passwort (symmetrische Verschllsselung mit 256-Bit AES) an.

17.7. Zeitgesteuertes Herunterfahren

Um Strom zu sparen kann sich das Intra2net System automatisch ausschalten, wenn es
nicht bendtigt wird. Im Menu System > Herunterfahren kénnen Sie Uhrzeiten program-
mieren, zu denen er sich ausschalten soll. Wenn Sie E-Mails direkt Gber SMTP empfangen,
sollten Sie diese Funktion nicht nutzen, da ansonsten E-Mails als unzustellbar zum
Absender zuruckgesendet werden konnten. Auch VPN, Web-Groupware, Fernwartung,
Portforwardings etc. funktionieren nicht wahrend das Gerat ausgeschaltet ist.

Das Gerat schaltet sich zur programmierten Uhrzeit wieder ein. Daftr wird die Unterstut-
zung des BIOS bendtigt. Im BIOS muss dafur normalerweise eine Option wie "Wake on
PCl device" oder "Resume by PCI-E device" aktiviert werden.

Testen Sie diese Funktion vor dem Einsatz Uber die Test-Schaltflache. Das Gerat fahrt
herunter und muss sich nach 3 Minuten von alleine wieder einschalten. Sollte dies nicht
geschehen, mussen Sie die Konfiguration des BIOS anpassen.

17.8. Prufung und Reparatur der Dateisysteme

Beim Start pruft das Gerat automatisch die Konsistenz der Dateisysteme. Sollte dabei ein
Fehler erkannt werden, bricht der Systemstart ab. Bei Appliances mit LED-Anzeige bleibt
die Anzeige des Starts bei Stufe 2 oder 3 stehen, siehe Abschnitt 3.5.1, ,Start des Gerats”.

Details dazu werden ausschliefSlich auf der Konsole angezeigt. SchlieBen Sie daher
Monitor und Tastatur an das Gerat an. Ein Fehler wird mit Fi | esyst em check failed
eindeutig angzeigt. Driicken Sie eine Taste um das Gerat neu zu starten.

Beim Neustart wird fur kurze Zeit der Bootmanager angezeigt. Normalerweise startet
dieser nach wenigen Sekunden das normale System. Wahlen Sie hier statt dessen die
Option "Dateisystem-Reparaturversuch" aus.
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In diesem Modus untersucht das System alle Dateisysteme genauer und versucht automa-
tisch alle erkannten Schaden zu reparieren. Wurde ein Dateisystem repariert, zeigt das
System fir einige Sekunden das Ergebnis an und geht dann zum nachsten Dateisystem
Uber. Am Ende startet das System automatisch neu.

Schalten Sie das System bei laufendem Dateisystem-Reparaturversuch auf keinen Fall aus,
da dies zu noch schwereren Schaden an den Dateisystemen flihren kann.

é Achtung
FUhren Sie keinen Dateisystem-Reparaturversuch durch, wenn Verdacht auf
eine beschadigte Festplatte besteht. Dadurch konnte das Dateisystem irrepa-
rabel beschadigt werden.

Verdacht auf eine beschadigte Festplatte besteht, wenn vorher entsprechende
Meldungen auf der Hauptseite des Intra2net Systems oder in den Systemmel-
dungen angezeigt wurden, der RAID-Status nicht Ok ist oder ungewohnliche
Gerausche von der Festplatte zu horen sind.

Wenden Sie sich bei Verdacht auf eine beschadigte Festplatte am besten an den Intra2net
Support. Alternativ kdnnen Sie von der defekten Festplatte eine Low-Level-Kopie anfertigen
(z.B. mit dd_rescue) und dann mit dieser Kopie den Reparaturversuch durchfihren.
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18. Kapitel - Einfuihrung

18.1. Systemvoraussetzungen

Betriebssystem » Microsoft Windows 11 (64 Bit auf Intel x86-Plattform)

» Microsoft Windows 10 (32 und 64 Bit auf Intel x86-Plattform)
+ Microsoft Windows Server 2016 (64 Bit)

+ Microsoft Windows 8/8.1 (32 und 64 Bit auf Intel x86-Plattform)
+ Microsoft Windows Server 2012 R2 (64 Bit)

 Microsoft Windows 7 (32 und 64 Bit)

» Microsoft Windows Server 2008 (32 und 64 Bit)

Der Betrieb in Terminal-Server-Umgebungen ist moglich.

Microsoft Outlook + Microsoft Outlook 2021

» Microsoft Outlook 2019
 Microsoft Outlook 2016
« Microsoft Outlook 2013
+ Microsoft Outlook 2010
» Microsoft Outlook 2007 (mindestens SP1)

Es werden 32- und 64-Bit-Varianten von Outlook unterstutzt.

Server

Intra2net Business Server ab Version 6.0.0

A\

Achtung

Es darf nur eine Version und Bit-Variante von Microsoft Office-Produkten auf
dem System installiert sein. Sowohl unterschiedliche Versionen von Outlook
und anderen Office-Komponenten, als auch verschiedene Versionen von
Outlook gleichzeitig (wie ab Outlook 2013 teilweise unterstutzt, sog. Side-By-
Side-Installationen), kénnen mit dem Groupware Client nicht zuverlassig
genutzt werden.

Auch wenn mit Office verwandte Apps (u.a. "Mein Office", "OneNote" und
"Office Lens") aus dem Microsoft Store installiert sind, kann dies zu einer
inkompatiblen Side-By-Side-Installation fluhren. Diese Apps sind bei einigen
Versionen von Windows vorinstalliert und muissen Gber den Microsoft Store
deinstalliert werden.

Auch von der Verwendung von Click-to-Run-Installationen von Microsoft
Office 2013 raten wir ab, da wir bei dieser Version in einigen Fallen Fehlfunk-
tionen im Zusammenhang mit Click-to-Run beobachtet haben. Verwenden
Sie statt dessen eine vollstandig lokale offline Installation.
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18.2. Ubersicht der Funktionen

Gemeinsamer Zugriff auf E-Mails, Termine, Kontakte, Aufgaben und Notizen

Ordner anderer Benutzer lassen sich an beliebiger Stelle direkt in Outlook einblenden
und kénnen lokal frei benannt werden

Sicherung der Groupware-Daten und E-Mails auf dem Server
Synchronisation aller Ordner im Hintergrund
Einstellbarer Synchronisationsrhythmus pro Ordner

Gleichzeitige Nutzung mehrerer Serverkonten und E-Mail-Adressen innerhalb eines
Outlook-Profils

Gleichzeitige Verbindungen mit mehreren unterschiedlichen Servern um z.B. Daten in
Zentrale und Auf3enstellen gemeinsam zu nutzen

Konfiguration der serverseitigen Abwesenheitsschaltung und E-Mail-Weiterleitung
innerhalb von Outlook

Verwenden und Aktualisieren von Frei-/Gebucht-Informationen zusammen mit dem
Intra2net System.

Webzugriff auf E-Mails, Termine, Kontakte, Aufgaben und Notizen (Funktion des
Intra2net Business Servers, siehe 32. Kapitel, , Einflhrung in die Web-Groupware”)

Synchronisation der Daten auf mobile Gerate per ActiveSync (Funktion des Intra2net
Business Servers, siehe 35. Kapitel, ,Mobile Gerate per ActiveSync anbinden”)

18.3. Bekannte Einschrankungen

Folgende, von Microsoft Outlook unterstitzte Funktionen, kénnen mit dem Intra2net
Groupware Client nicht genutzt werden:

Der Intra2net Groupware Client kann nicht zusammen mit einer Datendatei von
Microsoft Exchange im selben Profil verwendet werden. Der gemeinsame Einsatz in
verschiedenen Outlook-Profilen auf demselben PC ist dagegen problemlos mdglich.

Einschrankungen bei der Handhabung von Einladungen bei der Nutzung des Kontos
auf mehreren Geraten oder mit Freigaben.

Eingehende Einladungs-E-Mails, daraus erstellte Termine und selbst erstellte Termine
mit Einladungen sollten ausschlief3lich mit dem Groupware Client und nur auf einem
Gerat angenommen oder bearbeitet werden. Ansonsten kann es zu Verdoppelungen
des Termins, fehlerhaften Nachrichten an den Organisator oder falscher Anzeige des
Einladungszustands kommen.

Geanderte Teilnehmer in einem Serienelement eines Serientermins
Ganztagige Serientermine, die sich Uber mehrere ganze Tage erstrecken

Journal-Funktion
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Verknlpfung von Groupware-Objekten untereinander (z.B. zwischen Kontakt und
Termin)

Anhangen von Dateien an Groupware-Objekte (nicht an E-Mails). An Groupware-
Objekte angehangte Dateien werden nicht auf den Server geschrieben und sind damit
nicht fir andere Nutzer oder auf anderen Geraten sichtbar. Wird das Objekt von einem
anderen Gerat oder Nutzer verandert, wird der Anhang entfernt. Auch sind sie nicht
im Backup enthalten.

Verarbeitung von per E-Mail eingehenden Aufgabenzuweisungen nicht méglich

Die Markierung von E-Mails zur Nachverfolgung mit Datumsangabe wird nicht auf den
Server geschrieben und ist damit nicht fur andere Nutzer oder auf anderen Geraten
sichtbar. Auch ist sie nicht im Backup enthalten. Verwenden Sie daher statt der Markie-
rung zur Nachverfolgung die in Abschnitt 26.4, , Erinnerungen und Nachverfolgen von
E-Mails” beschriebene Methode.

Wird eine E-Mail sowohl beantwortet als auch weitergeleitet, wird nur einer der beiden
Punkte in Outlook als Status angezeigt.

Umbenennen von freigegebenen Ordnern anderer Benutzer ist nicht moglich. Nur der
Eigentimer kann Ordner umbenennen.

Kein automatisches Ausfiihren von clientseitigen Sortierregeln in Outlook. Verwenden
Sie statt dessen serverseitige Sortierregeln wie in Abschnitt 25.3, ,Serverseitige Einstel-
lungen bearbeiten” beschrieben.

Die "Ruckgangig"-Funktion von Outlook wird nicht unterstutzt.

Automatische Antwort auf vom Absender einer E-Mail erbetene Lesebestatigungen
(Message Disposition Notification (MDN)). Siehe Abschnitt 26.5, , Lesebestatigungen”.

Der Groupware Client ist ausgelegt fir bis zu 500 Ordner, 50.000 Objekte pro Ordner
und E-Mail und Groupwaredaten von bis zu 10 GB (in einer Datendatei verbundene
Konten, gemessen auf dem Server, z.B. Uber das Menu "Information > Statistik > Benut-
zer").

Werden diese Werte Uberschritten, kann es zu Stérungen kommen. Unter anderem,
aber nicht beschrankt auf, Verzogerungen in der Reaktion auf Nutzereingaben, Verzo-
gerungen in der Synchronisation von Anderungen und sowie Absturze des Programms.

Die feste MaximalgrofSe der Datendatei ist 50 GB (bei Outlook 2007: 20 GB). Die
Datendatei enthalt alle verbundenen Ordner, unabhangig davon ob es sich um eigene
oder freigegebene Ordner fremder Nutzer handelt. Bei Erreichen der Maximalgrofie
wird die Datendatei irreparabel beschadigt und alle Daten mussen frisch vom Server
hereinsynchronisiert werden.

Uber die Option "E-Mails nur als Kopfzeilen abrufen" (siehe Abschnitt 26.1, ,E-Mails
komplett oder nur Kopfzeilen abrufen”) kann Platz in der Datendatei eingespart werden.

In der Schnellsuche-Funktion von Outlook (nicht aber bei der erweiterten Suche)
erscheinen, wahrend die Suche lauft, Suchtreffer zuerst in zufalliger Reihenfolge. Nach
Abschluss der Suche kénnen diese sortiert werden. Aufserdem kénnen geldschte Ele-
mente nicht aus der Schnellsuche ausgeschlossen werden.
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 Verwendung des Ordnernamens "Meldungen" (bei englischer Spracheinstellung Notifi-
cations) auf oberster Ebene der Datendatei nicht mdglich.

+ Ordnernamen, die sich nur durch Grofs- und Kleinschreibung von anderen Ordnernamen
auf der selben Ebene unterscheiden sowie Ordnernamen, die mit Leerzeichen beginnen
oder enden, werden nicht unterstitzt. Dies ist eine Einschrankung von Outlook.

Beachten Sie hierzu auch Abschnitt 31.1, ,, Synchronisierbare Daten”.
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19. Kapitel - Installation

19.1. Installation des Programms

1.

Entpacken Sie das ZIP-Archiv, in dem das Programm ausgeliefert wird. Es sind 2 MSI-
Dateien enthalten. Wenn ein Outlook in der 32-Bit-Variante installiert ist, verwenden
Sie die Datei, die auf - W n32 endet. Bei der 64-Bit-Variante von Outlook dagegen
die, die auf - x64 endet. Rufen Sie die entsprechende MSI-Datei mit dem Windows
Installer auf.

Folgen Sie den Anweisungen auf dem Bildschirm und lesen Sie sich insbesondere
den Softwareuberlassungsvertrag (EULA) aufmerksam durch. Dieser ist ansonsten
auch noch in Abschnitt B.1, ,Intra2net Groupware Client Lizenzvertrag (EULA)” zu
finden.

Wahlen Sie den Ordner, in den das Programm installiert werden soll und drticken
Sie auf "Weiter".

‘J‘E‘ IntraZnet Groupware Client - *

Installationsordner wahlen B

Der Inzstaller wird Intraznet Groupware Client in falgendem Ordner installisren.

U in diesern Ordner zu installieren, klicken Sie auf "weiter. Um in einem anderen vorhandenen
Ordner zu installieren, geben Sie diesen ein oder klicken Sie auf "Durchsuchen'.

Ordner:

C:AProgram Files\ntra2net Groupware Client', Durchzuchen...

Speicherplatzbedarf...

Abbrechen < Zunick,

War bisher noch kein Outlook-Profil fir den Groupware Client angelegt, besteht
direkt aus dem Installationsprogramm heraus die Moglichkeit ein passendes Profil
anzulegen. Tragen Sie die Nutzer- und Kontodaten ein.

Tragen Sie unter Server den vollstandigen DNS-Namen inkl. Domain lhres Intra2net
Business Servers ein, tragen Sie keine IP-Adressen ein. Soll der Client auch von
auflerhalb des lokalen Netzes zugreifen kdnnen, so verwenden Sie den externen
DNS-Namen des Intra2net Systems. Verwenden Sie auch hier keine IP-Adresse, son-
dern registrieren gegebenenfalls fir lhren Server einen DNS-Namen bei Ihrem
Domainprovider oder DynDNS-Anbieter.

Tragen Sie unter Benutzername exakt den Login ein, den Sie auf dem Intra2net
Business Server im Menu Benutzermanager > Benutzer vergeben haben. Fugen Sie
im Feld Benutzername kein @ und keinen Domainnamen an.
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Der Speicherort der Datendatei muss fir eine korrekte Funktion unbedingt auf einem
lokalen Laufwerk des Client-PCs liegen. Die Verwendung von Netzlaufwerken flhrt
zu Stdrungen bei der Datensynchronisation sowie dem Versand von E-Mails.

‘B Intra2net Groupware Client X
Neues IntraZnet Business Server Konto hinzufiigen B
Benutzerinformationen
Ihr Marne: ‘Hans Mueller |
E-Mail-Adresse: ‘mualler@example com |
Server-Informationen
Server ‘intra.nel.lan |
Anmeldeinformationen
Benutzemame: ‘mualler |
Passwor: [ssssssssssssnee |

Speicherort der Datendatei

[ C: AU sershuzen Documents\Outiook-D ateien |+

Abbrechen

Mochten Sie den Groupware Client erst spater konfigurieren, so finden Sie die notigen
Schritte im 20. Kapitel, ,,Profil einrichten” beschrieben.

5. Fahren Sie mit der Einrichtung im 21. Kapitel, , Konten konfigurieren” fort.

Hinweis
Um dem Nutzer alle Optionen bei der Outlook-Profilerzeugung freizuschalten,

wird vom Installationsprogramm folgender Wert in der Registry gesetzt:

Schllissel HKOW Sof t war e\ Pol i ci es\ M crosof t\ Of fi ce\ 16. O\ Qut | ook\ set up,
Name Di sabl eCf fi ce365Si npl i fi edAccount Creation, Typ REG_DWORD,
Wert 1

19.2. Verteilung des Programms Uber Active Directory

Das Programm wird als MSI-Datei geliefert und kann auf regularem Weg per Active
Directory auf den Rechnern einer Windows Domane verteilt und aktualisiert werden. Eine
Anleitung zur Softwareverteilung per Active Directory finden Sie unter http://support.micro-
soft.com/kb/816102.

Beachten Sie, dass das Programm mit der Benutzeroberflachenoption "Einfach" installiert
werden muss:

1. Starten Sie den Gruppenrichtlinienverwaltungs-Editor und 6ffnen den Baum bis zur
"Softwareinstallation"

2. Klicken Sie mit Rechts auf die "Softwareinstallation" und 6ffnen die "Eigenschaften”
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Datei  Aktion  Ansicht ?
s nmHE Q= HE

Gruppenrichtlinienverwaltungs-Editor

4 {8 Computerkonfiguration
4 [ Richtlinien
4[] Softwareeinstellungen
Softwareinstallation
+ ] Windows-Einstellunge(
“| Administrative Vorlage
» ] Einstellungen

=] Intra2net Groupware Client [W52012-DCWINDOWSPRO.LOCAL

Neu

Einfiigen

a i
» [ Richtlinien
7 Einstellungen

<

Ansicht

Symbole anordnen
Am Raster ausrichten

Eigenschaften

Hilfe

Versi..  Bereitstellungs.. Quelle

In dieser Ansicht werden keine Elemente angezeigt.

Fugt ein Paket hinzu.

3. Wahlen Sie die Benutzerobeflachenoption "Einfach”.

Benutzercberflachenoptionen fir die Installation

() Einfach

() Maimum

4. Flgen Sie erst jetzt die MSI des Groupware Clients zur Softwareinstallation der

Richtlinie hinzu.

19.3. Umstieg von 32 Bit auf 64 Bit

Wenn Sie bisher Outlook und den Groupware Client in der 32 Bit Variante installiert haben
und jetzt auf die 64 Bit Variante umsteigen wollen oder umgekehrt, gehen Sie bitte wie

folgt vor:

1. SchlieBen Sie Outlook und alle anderen Komponenten von Office

2. Deinstallieren Sie den Groupware Client

3. Deinstallieren Sie Microsoft Office

4. Installieren Sie Microsoft Office in der neuen Bit-Variante

5. Installieren Sie den Groupware Client in der neuen Bit-Variante

Das Outlook-Profil und die Datendatei(en) des Groupware Clients kdbnnen unverandert
weiter verwendet werden. Nur wenn Sie gleichzeitig von einer héheren Outlook-Version
auf eine niedrigere umsteigen (also z.B. von Outlook 2019 auf Outlook 2013), mussen
Sie Profil und Datendatei neu erstellen um die vollstandige Konsistenz der Daten sicherzu-

stellen.
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20. Kapitel - Profil einrichten

FUr die Nutzung des Groupware Clients muss ein neues Outlook-Profil angelegt werden.
Dies ist, weitgehend unabhangig von der installierten Version von Outlook, Uber die Sys-
temsteuerung moglich und wird im Folgenden beschrieben.

Bestehende Daten kdnnen nach der Grundkonfiguration in das neue Profil importiert
werden. Dies wird in Abschnitt 21.2, , Bestehende Daten Ubernehmen” beschrieben. Vom
Hinzufligen des Groupware Clients zu bestehenden Profilen wird abgeraten.

1. Offnen Sie die Windows-Systemsteuerung, MenGpunkt "Mail (Microsoft Outlook)",
bzw. "E-Mail". Die genaue Benennung des Menupunkts ist abhangig von den ver-
wendeten Versionen von Windows, Outlook sowie der gewahlten Systemsprache.
Bei manchen Versionen von Windows mussen Sie sich dafir in der Systemsteuerung
zuerst alle Elemente anzeigen lassen.

2. Offnen Sie den Profil-Editor

A Mail-Setup - Groupware Client X

E-Mail-Konten

=2 E-Mail-Konten und Verzeichnisse einrichten. E-Mail-Konten...
|
Datendateien

Andern Sie die Einstellungen fir die Dateien,

o=
thg die Qutlook zum Speichern von E-Mail und
Dokumenten verwendet.

Datendateien...
Profile

Mehrere Profile fir E-Mail-Konten und
% T ST i (e ey | anlgen...

nur eines benatigt.

SchlieBen

3. Fugen Sie ein neues Profil hinzu und vergeben einen Namen
B E-Mail X

Allgemein

@ Folgende Profile sind auf diesem Computer eingerichtet:

Outlook

Entfernen | Eigenschaften | Kopieren..

Eeim 5tart von Microsoft Qutlook dieses Profil verwenden:
@Zu verwendendes Profil bestatigen

O Immer dieses Profil verwenden

Qutlook
Abbrechen | |Ubernshmen
A Meues Profil e
',,‘ Neues Profil erstellen
Profilname: Abbrechen

Groupware Clienﬂ
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Wahlen Sie "Manuelle Konfiguration oder zusatzliche Servertypen" und dann
"Andere" und dort "Intra2net Business Server".
‘B Konto hinzufiigen X

Konto automatisch einrichten
Manuelle Einrichtung eines Kontos oder Herstellen einer Verbindung mit anderen Servertypen.

) E-Mail-Konto

i:._' Manuelle Konfiguration oder zusatzliche Servertypen

Weiter > Abbrechen Hilfe

B Konto hinzufiigen x

‘Wihlen Sie Thren Kontotyp aus.

(O office 365
Automatische Einrichtung far Office 365-Konten

() POP oder IMAP
Erweiterte Einrichtung fir POP- oder IMAP-E-Mail-Konten

O Exchange ActiveSync
Erweiterte Einrichtung fur Dienste, die Exchange ActiveSync verwenden

@Andere
Verbindung mit einem der unten aufgefuhrten Servertypen herstellen
IﬂtraZn&:Busmess Server

< Zuriick Abbrechen Hilfe

Tragen Sie die Benutzer- und Serverdaten ein.

Tragen Sie unter Server den vollstandigen DNS-Namen inkl. Domain lhres Intra2net
Business Servers ein, tragen Sie keine IP-Adressen ein. Soll der Client auch von
auflerhalb des lokalen Netzes zugreifen kdnnen, so verwenden Sie den externen
DNS-Namen des Intra2net Systems. Verwenden Sie auch hier keine IP-Adresse, son-
dern registrieren gegebenenfalls fur lhren Server einen DNS-Namen bei lhrem
Domainprovider oder DynDNS-Anbieter.

Tragen Sie unter Benutzername exakt den Login ein, den Sie auf dem Intra2net
Business Server im MenU Benutzermanager > Benutzer vergeben haben. Fugen Sie
im Feld Benutzername kein @ und keinen Domainnamen an.

Der Speicherort der Datendatei muss fir eine korrekte Funktion unbedingt auf einem
lokalen Laufwerk des Client-PCs liegen. Die Verwendung von Netzlaufwerken flhrt
zu Stdrungen bei der Datensynchronisation sowie dem Versand von E-Mails.
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D IntraZnet Groupware Client X
Neues IntraZnet Business Server Konto hinzufiigen B
Benutzerinformationen
Ihr Marne: ‘Hans Mueller |
E-Mail-Adresse: ‘mualler@example com |

Server-Informationen

Server ‘intra.nel.lan |

Anmeldeinformationen

Benutzemame: ‘mualler |

Passwort: [ssssssssssssnee |

Speicherort der Datendatei

[ C: AU sershuzen Documents\Outiook-D ateien |+

Abbrechen

Hinweis
Sollte dieser Dialog nicht angezeigt werden, so ist Microsoft Outlook

nicht korrekt oder in einer inkompatiblen Konfiguration installiert. Brechen
Sie daher dann an dieser Stelle ab und beheben zuerst das Problem der
Outlook-Installation. Beginnen Sie danach wieder mit Schritt 1.

Prifen Sie zuerst die Abschnitt 18.1, ,Systemvoraussetzungen”, insbeson-
dere den Punkt mit Side-By-Side-Installationen ausgelost durch Apps aus
dem Microsoft Store (u.a. "Mein Office", "OneNote" und "Office Lens").
Versuchen Sie danach eine Reparaturinstallation von Microsoft Office.

Wenn Sie mochten, konnen Sie Outlook automatisch beim Start das eben erstellte
Profil 6ffnen lassen.

B E-Mail X

Allgemein

'{E@ Folgende Profile sind auf diesem Computer gingerichtet:

Groupware Client
Outlook

Hinzufdgen... | Entfernen  Eigenschaften | Kopieren...

Beim Start von Microsoft Qutlook dieses Profil verwenden:
OZu wverwendendes Profil bestatigen

@ Immer dieses Profil verwenden

|Groupware Client tv

Abbrechen | | Ubernehmen

Fahren Sie mit der Einrichtung im 21. Kapitel, ,,Konten konfigurieren” fort.
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21. Kapitel - Konten konfigurieren

21.1. Groupware-Konto

Um die Installation zu vervollstandigen, mussen die in den folgenden Abschnitten
beschriebenen Einstellungen angepasst werden.

21.1.1. Zertifikatsuberprifung aktivieren

Aktivieren Sie die Zertifikatsuberprufung beim Verbindungsaufbau uber IMAP. Dadurch
wird das Passwort nur Uber vertrauenswurdige Verbindungen uUbertragen. Diese Einstellung
ist vor allem bei einer Verbindung zum Server Uber das Internet wichtig.

1. Starten Sie Microsoft Outlook und 6ffnen das Profil mit dem Intra2net Groupware
Client.

2. Offnen Sie das Men( "Groupware Client", "Kontoeinstellungen".

3. Offnen Sie das Men( "Erweiterte Einstellungen" und aktivieren die Zertifikatstiberpri-

fung.
Erweiterte Einstellungen { Hauptkonto ) X
Sicherheit
Verschldsselung: S v
Port: 993

[ Passwortverschldsselung (MD5)
erver—Zertifikat berprafen

Abbrechen

4. Klicken Sie auf "Speichern"”, um die Kontodaten zu speichern.

5. Offnen Sie das Men( "Sync-Status" des Groupware Clients und kontrollieren, dass
die Verbindung weiterhin erfolgreich aufgebaut werden kann.

21.1.1.1. Vorgehen bei Zertifikatsfehlern

Sollte ein Cert Fai | ure im Sync-Status angezeigt werden, wird das Zertifikat des Servers
nicht als vertrauenswirdig eingestuft.
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Intra2net Groupware Client X

Intra2net Groupware Client

Informationen Sync-Status
24 kontoeinstellungen Zatt Tvp Status
16:26:42  Verbindungsversuch Eingehende Spnchonisationsverbindung konnt...  Wamung Failure while trying to vali...
lE Ordner verbinden 16:26:42  Synchronisation Verbindungswersuch: muellenintra net |
16:26:42  Synchronisation Nicht verbunden: mueller@intra.net lan. Werbindungsabbruch
162638 Verbindungsversuch Spnchionisationsverbindung nicht herstellbar, m....  CertFailure
2 Freigaben 162506 Vebindungsversuch  Eingehende Synchionisationsveibindung kannt..  Watnung Failure whils tying to vali

162806 Synchronisation Werbindungsversuch: mueller@intra.net ...
16:2606  Synchronisation
"d Sync-Status

ﬁ Optionen

Prufen Sie in diesem Fall folgende Punkte:

1. Kontrollieren Sie als erstes, dass Sie den vollstandigen DNS-Namen des Server inkl.
Domain im Groupware Client hinterlegt haben und nicht eine IP.

2. Handelt es sich beim DNS-Namen um eine lokale Domain oder wurde das Zertifikat
nicht von einer externen Zertifizierungsstelle erstellt, muss das Zertifikat in Windows
als vertrauenswurdig hinterlegt werden. Gehen Sie daflr vor wie in Abschnitt 10.3,
.Zertifikate auf Clients installieren” beschrieben.

3. Kontrollieren Sie als letztes, dass das Zertifikat des Servers korrekt erstellt wurde,
siehe Abschnitt 10.2, , Zertifikate richtig erstellen”

21.1.2. Deaktivieren des Searchindexers

Windows verfligt Uber einen zentralen Dienst zur Indizierung der Nutzerdaten, welche

dann Uber die systemweite Suchfunktion durchsucht werden kénnen. Dieser Dienst heifst
Searchindexer.

Der Searchindexer versucht standardmafig auch Daten aus Outlook zu indizieren, was
aber vom Groupware Client in der Form nicht unterstltzt wird. Dies fuhrt in vielen Fallen
zu Performance-Engpassen und einer tragen Reaktion auf Benutzeraktionen in Outlook.
Vor allem wird auch der Startvorgang von Outlook verzogert. Daher raten wir dazu, den
Searchindexer Outlook nicht indizieren zu lassen. Setzen Sie dies wie folgt um:

1. Offnen Sie die Windows-Systemsteuerung, Menupunkt "Indizierungsoptionen".

2. Wahlen Sie "Andern".
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4 Indizierungsoptionen *

2.955 Elemente wurden indiziert
C& Die Indizierung wurde abgeschlossen.

Diese Orte indizieren:

Einbezogene Orte Ausschliefien
Benutzer AppData; AppData
ﬂaMicmsm‘t Outlook
® Offinedateien
Startmend

gErweitert @Anhalten

Wie wird die Suche durch die Indizierung beeinflusst?
Problembehandlung fiir Suche und Indizierung
Schliefien

Entfernen Sie den Haken bei "Microsoft Outlook".

4 Indizierte Orte >

Ausgewshlte Orte dndern

[J+ . Lokaler Datentrager (C:)
[ ﬂﬂ Microsoft Outlook

@ Dffinedateien

Zusammenfassung der ausgewsahlten Orte

Einbezogene Orte Ausschliefien
Benutzer AppData; AppData
& offinedateien
Startmenl

®0 Alle Orte anzeigen Abbrechen

Bestatigen Sie die Einstellungen mit "Ok" und schlief3en die Indizierungsoptionen.
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21.2. Bestehende Daten tUibernehmen

Verwenden Sie bisher Outlook mit einem anderen Profil und mochten die dortigen Daten
jetzt mit dem Intra2net Groupware Client nutzen, gehen Sie wie im Folgenden beschrieben
vor.

Verwenden Sie Outlook bisher mit Microsoft Exchange, so finden Sie den kompletten
Migrationsprozess im 30. Kapitel, ,,Migration von Microsoft Exchange” beschrieben.

21.2.1. Ubernehmen per Outlook-Import

Haben die zu Gbernehmenden Daten eine GréfSe von bis etwa 1 GB, kénnen diese mit
dem hier beschriebenen Verfahren einfach in den Groupware Client Gbernommen werden.
Haben die zu Gbernehmenden E-Mails ein groferes Volumen, kann dieses Verfahren
weiterhin angewandt werden, braucht aber entsprechend langer. Ein schnellerer Import
ist dann meist mit dem in Abschnitt 21.2.2, ,Ubernehmen gréBerer Mengen an E-Mails”
beschriebenen Verfahren méglich.

21.2.1.1. Export der bestehenden Daten

1. Offnen Sie Outlook mit dem alten Profil welches die zu importierenden Daten enthlt.
Evtl. mussen Sie das zu 6ffnende Outlook-Profil Gber die Windows-Systemsteuerung,
Menipunkt "Mail (Microsoft Outlook)", bzw. "E-Mail" umstellen.

2. Offnen Sie das Men( "Datei", "Offnen und Exportieren”, "Importieren/Exportieren”.

3. Wahlen Sie "In Datei exportieren".

Import/Export-Assistent

Wahlen Sie eine Aktion aus:

Aus anderen Programmen oder Dateien importieren
iCalendar- (IC5) oder vCalendar-Datei (VCS) importieren
In Datei exportieren

RS5-Feeds aus einer ML-DatE\ importieren
RS5-Feeds aus gemeinsamer Feedliste importieren
RS5-Feeds in eine OPML-Datei exportieren
VCARD-Datei (VCF) impartieren

Beschreibung

Qutlook-Informationen werden zur Verwendung in anderen Programmen
in eine Datei exportiert.

< Zuriick Abbrechen

4. Wahlen Sie "Outlook-Datendatei (.pst)".

In eine Datei exportieren

Zu erstellender Dateityp:

Durch Trennzeichen getrennte Werte
OQutlook-Datendatei 'knst

< Zurick Abbrechen

5. Wahlen Sie die aktuelle Datendatei inkl. Unterordner.
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Outlook-Datendatei exportieren x

Ordner, aus dem Sie exportieren machten:

2 mueller@example.com

Unterordner einbeziehen Filter...

< Zuriick Abbrechen

6. Wahlen Sie Verzeichnis und Datei aus, in das die Daten exportiert werden sollen.

Outlook-Datendatei exportieren x

Exportierte Datei speichern unter

1ents\Outlook-Dateien'backup. pst
ﬂvy Optionen
1

@ Duplikate durch exportierte Elemente ersetzen
“ (O Erstellen von Duplikaten zulassen
(O Keine Duplikate exportieren

< Zurdck ||Fertig st en Abbrechen

7. Ein Kennwort ist nicht erforderlich.

Outlook-Datendatei erstellen x

Optionales Kennwaort hinzufugen

Kennwort: | \ |

Kennwort bestatigen: | |

I:‘ Dieses Kennwort in der Kennwortliste speichern

Abbrechen

8. Warten Sie bis Outlook alle Daten exportiert hat.
9. SchliefSen Sie Outlook.
21.2.1.2. Import in den Groupware Client

1. Offnen Sie Outlook mit dem Profil des Groupware Clients. Evtl. miissen Sie das zu
offnende Outlook-Profil Gber die Windows-Systemsteuerung, MenUpunkt "Mail
(Microsoft Outlook)", bzw. "E-Mail" umstellen.

2. Offnen Sie das Men( "Datei", "Offnen und Exportieren”, "Importieren/Exportieren”.

3. Wahlen Sie "Aus anderen Programmen oder Dateien importieren".
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Import/Export-Assistent

Wahlen Sie eine Aktion aus:

Aus anderen Programmen oder Dateien importieren
iCalendar- {ICS) oder vCalendar-Datei (VCS) importiel
In Datei exportieren

RS5-Feeds aus einer OPML-Datei importieren
R55-Feeds aus gemeinsamer Feedliste importieren
RSS5-Feeds in eine OPML-Datei exportieren
VCARD-Datei (VCF) importieren

A

Beschreibung
Daten aus anderen Dateien wie Qutlook-Datendateien (PST) oder
Textdateien importieren.

4. Wahlen Sie "Outlook-Datendatei (.pst)".

Datei importieren

Zu importierender Dateityp:

Durch Trennzeichen Eetrennte Werte

| <zurck [ weiter> | | Abbrechen |

5. Wabhlen Sie Verzeichnis und Datei aus, in das Sie vorher die Daten exportiert haben.
x

Outlock-Datendatei importieren

Zu importierende Datei:
|C.'\Us:ls'\.lls:ﬂDu(uments‘\Ol.rlluok—Da‘l| |Durchsuq§\en...

Optionen

@ Duplikate durch importierte Elemente ersetzen

O Erstellen von Duplikaten zulassen

O Keine Duplikate importieren

| < Zurick ” Weiter > | |Ahhle(l\en|

6. Lassen Sie die Daten inkl. Unterordner in die aktuelle Datendatei in denselben Ordner
importieren.

Outlock-Datendatei importieren

Ordner, aus dem Sie importieren machten:

> & Outlook-Datendatei

Unterordner einbeziehen

O Elemente in den aktuellen Ordner importieren

@ Elemente in denselben Ordner impaortieren in:

|§muellel@ﬂample.mm Y ||

| < zurack |[Fertig stﬁ:ﬂ | Abbrechen |
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Warten Sie bis Outlook alle Daten importiert hat.

Der Groupware Client beginnt schon wahrend des Imports im Hintergrund die Daten
auf den Server zu schreiben. Dies dauert aber gewohnlich langer als der Import der
Datei in Outlook und lauft daher auch nach dem Abschluss des Imports im Hintergrund
weiter. Sie konnen den Fortschritt im Menu "Groupware Client", "Sync-Status" ver-
folgen.

21.2.2. Ubernehmen groéRerer Mengen an E-Mails

Wenn Sie bestehende Daten mit dem Groupware Client nutzen wollen und diese grofSere
Mengen an E-Mails enthalten, dann empfiehlt sich das hier beschriebene Verfahren.

Voraussetzung ist, dass sich die E-Mails auf einem per IMAP erreichbaren Server befinden.
Die meisten E-Mail-Server sind von Haus aus per IMAP erreichbar oder diese Funktion
kann zumindest als Option aktiviert werden. Durch ein Zusatzprogramm werden die E-
Mails direkt und ohne Umweg Uber Outlook vom bisherigen Server auf das Intra2net
System kopiert. Per IMAP sind aber nur die E-Mails kopierbar, nicht die Groupwaredaten.
Die Groupwaredaten (Kalender, Kontakte, Aufgaben und Notizen) haben aber in den
meisten Fallen kein so grof3es Volumen und kénnen daher Uber die Import/Export-Funktion
von Outlook Ubertragen werden.

Haben Sie es mit Datenmengen kleiner als etwa 1 GB zu tun oder liegen die E-Mails nicht
auf einem per IMAP erreichbaren Server, verwenden Sie statt dessen das in
Abschnitt 21.2.1, ,,Ubernehmen per Outlook-Import” beschriebene Verfahren.

1.

6.

Ubertragen Sie die E-Mails vom bisherigen Server wie im 29. Kapitel, ,,Migration von
E-Mails mit IMAPCopy” beschrieben.

Exportieren Sie die Daten aus dem bestehenden Outlook-Profil wie in
Abschnitt 21.2.1.1, ,Export der bestehenden Daten” beschrieben.

Offnen Sie Outlook mit dem Profil des Groupware Clients. Evtl. missen Sie das zu
offnende Outlook-Profil Gber die Windows-Systemsteuerung, MenUpunkt "Mail
(Microsoft Outlook)", bzw. "E-Mail" umstellen.

Offnen Sie das Men( "Datei", "Offnen und Exportieren”, "Importieren/Exportieren".

Wahlen Sie "Aus anderen Programmen oder Dateien importieren”.
Import/Export-Assistent

Wiahlen Sie eine Aktion aus:

Aus anderen Programmen oder Dateien importieren
iCalendar- {ICS) oder vCalendar-Datei (VCS) importie k
In Datei exportieren

R55-Feeds aus einer OPML-Datei importieren
RS5-Feeds aus gemeinsamer Feedliste importieren
R55-Feeds in eine OPML-Datei exportieren
VCARD-Datei (VCF) importieren

Beschreibung

Daten aus anderen Dateien wie Outlook-Datendateien [PST) oder
Textdateien importieren.

< Zurick Abbrechen

Wabhlen Sie "Outlook-Datendatei (.pst)".
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Datei importieren

Zu importierender Dateityp:

Durch Trennzeichen getrennte Werte
DUtIUnk—Datendatei'* st}

< Zuruck Abbrechen

7. Wabhlen Sie Verzeichnis und Datei aus, in das Sie vorher die Daten exportiert haben.

Outlock-Datendatei importieren x

Zu importierende Datei:
ChUsers\user\Documents\Outlook-Dal
Optionen
@ Duplikate durch importierte Elemente ersetzen

O Erstellen von Duplikaten zulassen

O Keine Duplikate importieren

< Zurick Weiter > Abbrechen

8. Lassen Sie nicht alle Daten importieren, sondern nur die Ordner mit Groupwaredaten
(Kalender, Kontakte, Aufgaben und Notizen). Wahlen Sie den ersten Ordner mit
Groupwaredaten, hier im Beispiel Auf gaben.

Outlock-Datendatei importieren *

Ordner, aus dem Sie importieren machten:

~ & Outlook-Datendatei ~

Gelaschte Elemente

[

» Gemeinsame Ordner
Aufgaben
Entwintfe

“r

P Y T

Unterordner einbeziehen Filter...

O Elemente in den aktuellen Ordner importieren
. @ Elemente in denselben Ordner impaortieren in:
mueller@example.com (v

< Zurdck | |Fertig stellen Abbrechen

9. Wiederholen Sie den Import fur alle weiteren Groupwareordner.

21.3. Einrichten mehrerer Konten und E-Mail-Adressen
Sie kdnnen mehrere Konten auf dem Server sowie mehrere E-Mail-Adressen gleichzeitig
innerhalb eines Outlook-Profils verwenden. Dies ist sinnvoll um z.B. ein firmenweit

genutztes Konto wie z.B. "info" anzubinden oder einen Kollegen vollstandig vertreten zu
kénnen.
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21.3.1. Mehrere Serverkonten

f Achtung

Verwenden Sie ausschlief3lich die im Folgenden beschriebenen MenUs des
Groupware Clients zur Konfiguration von Konten. Verwenden Sie nicht die
Kontoeinstellungen von Outlook.

1. Offnen Sie das Men( "Groupware Client", "Kontoeinstellungen".

2. Wahlen Sie unten "Konto hinzufligen”, "Server-Konto".

Intra2net Groupware Client

Informationen ~  Kontoeinstellungen
- Server-Konto
62 ) =) (@ Server-Konten
wss, Kontoeinstellungen
2 mueller@example.com [verbunden]
- Kontoname: mueller@example.com
= [ Versandidentitaten

rE Ordner verbinden

= mueller@example.com Server-Informationen

‘ Freigaben Server:
b

Anmeldeinformationen

~

a QOptionen

Erweiterte Einstellungen

Sync-Status

Automatisch Verbinden
@ Alle neuen Ordner
O Nur neue Outlook-Ordner

Zugeordnete Qutlook Datendatei

mueller@example.com

Speichem Abbrechen

£ Konto hinzufiigen |+ == Konto lgschen

\t’ersaru:lu:lemtitata

3.  Wabhlen Sie "Neue Datendatei erstellen" wenn Sie das gesamte Konto als zusatzliche
Datendatei einfligen mochten. Die Option "Vorhandene Datendatei verwenden" ist
gedacht fir die Falle, bei denen nur einzelne Ordner des neuen Kontos unter
"Gemeinsame Ordner" verbunden werden sollen.

Server-Konto hinzufiigen X

(®) Neue Datendatei erstellen {empfohlen)
(0 vorhandene Datendatei verwenden

mueller @example,com

Abbrechen

4. Wahlen Sie den Ordner, in dem die neue Datendatei abgelegt werden soll.
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Ordner suchen b4

Méchten Sie einen anderen Ordner fiir die IntraZnet
Groupware Client Datendatei wahlen?

&= Bilder A
[ Desktop
v [&| Dokumente
Bluetooth-Exchange-Ordner
Outlook-Dateie%
; Downloads
. Favoriten
[25] Kontakte v

Ordner: | Outlook-Dateien

Neuen Ordner erstellen Abbrechen

5. Tragen Sie den vollstandigen Servernamen, Login und Passwort ein und vergeben
eine Kontobezeichnung.

Intra2net Groupware Client X

Intra2net Groupware Client

2 .
Informationen - Kontoeinstellungen

@s Kont Server-Konto
_[?]_ Kontoeinstellungen e ErverRenien

(5 mueller@example.com [verbunden]

Kontoname: info@example.com

= ("2l Neues Konto
B Ordner verbinden = [ Versandidentitaten Server-Informationen

[ mueller@example.com
2 reiged Senver

b Freigaben

Anmeldeinformationen

pd Sync-Status

Benutzername: info

Passwort:
ﬁ Optionen
Erweiterte Einstellungen

Automatisch Verbinden
@ Alle neuen Ordner
O Nur neue Outlook-Ordner

Il

Speichern Abbrechen

¢ Konte hinzufagen |+ == Konto loschen

6. Offnen Sie die "Erweiterte Einstellungen" und aktivieren Sie die Uberpriifung des
Server-Zertifikats.

Erweiterte Einstellungen ( Hauptkonto ) X
Sicherheit
Verschldsselung: 551 w
Port: 993

O Passwortverschlisselung (MD3)
Server-Zertifikat uberprifen

3

Abbrechen

7. Speichern Sie die Einstellungen.
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21.3.2. Mehrere Absenderadressen

Sie kénnen, unabhangig von der Anzahl der Serverkonten, beliebig viele verschiedene E-
Mail-Absenderadressen konfigurieren. Bei Bedarf konnen Sie fir diese Absenderadressen
unterschiedliche Ordner zur Ablage der gesendeten E-Mails festlegen.

f Achtung

Verwenden Sie ausschlief3lich die im Folgenden beschriebenen MenUs des
Groupware Clients zur Konfiguration von Konten. Verwenden Sie nicht die
Kontoeinstellungen von Outlook.

Gehen Sie wie im Folgenden beschrieben vor um neue Absenderadressen anzulegen.
1. Offnen Sie das Menu "Groupware Client", "Kontoeinstellungen".

2. Wahlen Sie unten "Konto hinzufligen”, "Versandidentitat”.

Intra2net Groupware Client X

Intra2znet Groupware Client

Informationen .~ Kontoeinstellungen
= N tat
X- Kontoeinstellungen = @ Server-Konten
T mueller@example.com [verbunden] Kot
1 [ Versandidentitaten ontoname:
rE Ordner verbinden = mueller@example.com Benutzerinformationen
5 Ihr Name:
‘1. Freigaben

E-Mail-Adresse:
’p Sync-Status

Q Gesendete <Bitte wahlen>
CRteRe) Nachrichten:

Server-Informationen

Postausgangs-Server:

Erweiterte Einstellungen

Speichem Abbrechen

27 Konto hinzufagen ||v/ Konto I8schen

Server-Konto

3. Tragen Sie den Benutzernamen, E-Mail-Adresse und Postausgangsserver ein und
vergeben eine Kontobezeichnung.
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Intra2net Groupware Client X

Intra2net Groupware Client

Informationen ~  Kontoeinstellungen

= (@ Server-Kenten
(g mueller@example.com [verbunden]

2- Kontoeinstellungen

3 inf le.
& Ordner verbinden = mueller@example.com Benutzerinformationen
] Neues_Konto
Freigaben
E-Mail-Adresse: info@example.com

Outlook Datendatei: ~ mueller@example.com

&
Ad Sync-Status

Gesendete [=)Gesendete Elemente [+
SR Nachrichten:

Server-Informationen

Postausgangs-Server: | intranetlar]

Erweiterte Einstellungen

Ii

Speichern Abbrechen

£ Konto hinzufigen |+ == Konto lsschen

4. Offnen Sie die "Erweiterte Einstellungen”, aktivieren die Verschlisselung per TLS und
stellen den verwendeten Port auf 587.

Bei Bedarf kdnnen Sie auch die Authentifizierung aktivieren sowie einen mit den E-
Mails versendeten Firmennamen und eine abweichende Antwortadresse hinterlegen.

Erweiterte Kontoeinstellungen >

Postausgangs-5erver benotigh Authentifizierung

Eingtellungen wom Server-konto

(®) Anmelden mit
Benutzermame: |inf0
Faszzwoit: Wird won Dutlook, abgefragt
Yerzchiuszelung: TLS -
=
Firma: | |
Antwort E-Mailddresze: | info(@example.com |

Ok, Abbrechen
Loy |

5. Klicken Sie auf das Auswahlelement hinter "Gesendete Nachrichten".
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Intra2net Groupware Client X

Intra2net Groupware Client

Informationen |7 Kontoeinstellungen

= (@ Server-Konten

54 Kontoeinstellungen
— 9 (g info@example.com [verbunden]

3 f le.
i mueller@example.com [verbunden] Kontoname:
ré COrdner verbinden = Versandidentititen Benutzerinformationen
= mueller@example.com
‘+ Freigaben il Koo Ihr Name:

E-Mail-Adresse: info@example.com

Sync-Status
Qutlook Datendatei:  m

”
v
ﬁ Optionen Gesendete

Nachrichten:
Server-Informationen

Posusgangs-sever [ ]

Erweiterte Einstellungen

Speichemn Abbrechen

£ Konto hinzufiigen |+ == Konto lsschen

6. Wabhlen Sie aus, in welchem Ordner mit dieser Versandidentitat gesendete Nachrichten
abgelegt werden sollen.

Intra2net Groupware Client x
= f“ﬁ"‘ info@example.com ~
4 » Gemeinsame Ordner
[ Archiv

iri Aufgaben

poasst

i : Besprechungsraum 1
esprechungsraum 2
i Entwiirfe

Gelgschte Elemente

fE Gesendete Elemente
; alender

ontakte
undenadressen
i Mitarbeiter
ivi Machfassen Vertrieb
MNotizen
Eel Posteingang A

Abbrechen

7. Speichern Sie die Einstellungen und starten Outlook neu.
21.3.2.1. Ordnerauswahl fur gesendete Nachrichten

Wenn Sie mehrere unterschiedliche Absenderadressen flr ein Server-Konto konfiguriert
haben, ist es oft sinnvoll, die gesendeten Nachrichten abhangig von der verwendeten
Absenderadresse in unterschiedlichen Ordnern abzulegen. Wird eine Absenderadresse
von mehreren Nutzern verwendet, macht es oft Sinn auch die gesendeten Nachrichten
in einem gemeinsam genutzten Ordner abzulegen. Daflir kann der Ordner fur die gesen-
deten Nachrichten bei jeder Versandidentitat unterschiedlich gewahlt werden.
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Wenn Sie gesendete Nachrichten in einem anderen Ordner als "Gesendete Elemente"
ablegen mochten, gelten folgende Besonderheiten:

« Gesendete E-Mails werden zuerst im Ordner "Gesendete Elemente" abgelegt. Wenige
Minuten spater werden sie dann automatisch in den gewahlten Ordner verschoben.

 Der Ordner "Gesendete Elemente" wird automatisch von der Synchronisation zum
Server ausgeschlossen. Achten Sie daher darauf, dass andere Nutzer dieses Kontos auf
dem Server nicht weiterhin "Gesendete Elemente" verwenden. Die Synchronisation in
Gegenrichtung, also vom Server, findet weiterhin statt.

« Es ist nicht moglich, dass eine Versandidentitat den Ordner "Gesendete Elemente"
verwendet, wahrend eine andere Versandidentitat einen anderen Ordner in der selben
Datendatei zum Speichern gesendeter E-Mails verwendet.

Stellen Sie in diesem Fall bei allen Versandidentitaten andere Ordner als "Gesendete
Elemente" ein.

21.4. Umwandeln bisheriger Installationen des Groupware Clients

Verwenden Sie bisher den Intra2net Groupware Client nur zur Synchronisation der
Groupware-Daten und verwenden fur E-Mails eine separate, von Outlook verwaltete
IMAP-Datendatei, so konnen Sie bei Bedarf die Verarbeitung auch der E-Mails auf den
Groupware Client umstellen.

Im Folgenden wird beschrieben, wie Sie diese Umstellung durchfihren.

1. Erstellen Sie Uber die Import/Export-Funktion eine Sicherheitskopie der lokalen
Datendatei fur die E-Mails. Die Schritte fir den Export finden Sie in Abschnitt 21.2.1.1,
~Export der bestehenden Daten” erklart. Achten Sie dabei nur darauf, die fir E-Mails
verwendete Datendatei als Datenquelle auszuwahlen.

Outlook-Datendatei exportieren *

Ordner, aus dem Sie exportieren mochten:

£% Groupware Ordner -
v B mueller@example.co
Posteingang (3}
Postausgang

[] Unterordner einbeziehen Filter...

< Zurick Abbrechen

2. Offnen Sie die eben exportierte Sicherheitskopie tber das Men( "Datei", "Offnen
und Exportieren”, "Outlook-Datendatei 6ffnen" und kontrollieren, ob sie alle E-Mail-
Ordner enthalt und diese vollstandig sind. Schlief3en Sie sie danach wieder.

/_\ Achtung

Ohne vollstandige Sicherheitskopie kann es zu Verlust von E-Mails kom-
men.
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3. Offnen Sie das Men(i "Groupware Client", "Kontoeinstellungen".

4. Wahlen Sie unter "Versandidentitaten" das bisherige IMAP-Konto aus und klicken
auf "Fur Groupware verwenden".

Intra2net Groupware Client X

Intra2net Groupware Client

Informationen [=7  Kontoeinstellungen

= (& Server-Konten
(g mueller@example.com [verbunden]

E Kontoeinstellungen

3 ller@ le.
O I Versandidentitsten Kontoname: mueller@example.com
rE Ordner verbinden - mueller@example.com Benutzerinformationen
5 Ihr Name: mueller
‘.'. Freigaben
E-Mail-Adresse: mueller@example.com
"d Sync-Status
Q Gesendete Gesendete Elemente
Optionen Nachrichten:

Server-Informationen

Postausgangs-Server: | intra.net.lan

Erweiterte Einstellungen

Fr Groupware verwenden

2 % Speichern Abbrechen

¢ Konte hinzufagen |+ == Konto loschen

5. Wenn Sie vorher eine Sicherheitskopie der E-Mail-Daten angelegt haben, kdnnen Sie
die Sicherheitsabfrage mit "Ja" bestatigen.

IntraZnet Groupware Client X

| Umwandeln des Outlook-IMAP-Kontos in ein Versandkonto fiir den
“ Groupware Client.
Mach der Umstellung ist fiir dieses Konto nur noch der E-Mail-Versand aktiv.

Auf Ihre E-Mails kdnnen Sie dann iiber das Groupware-Konto zugreifen.

—> Das Konto flr den Groupware Client verwenden.
Wichtige Vorbereitung:
- Die vorhandene IMAP-Datendatei in eine Qutlook-Sicherungsdatendatei (.pst)
exportieren %
Manuelle FolgemaBnahmen:
1. Alle gewinschten Ordner fir die Synchronisation markieren.
2. Daten aus der Outlook-Sicherungsdatendatei in die Groupware-Datendatei
kopieren,
3. Jetzt erst die IMAP-Datendei aus dem Profil entfernen,

—> Nicht &dndern.
Dras Qutlock-IMAP-Kente bleibt als unabhingiges Konte erhalten.

| Erlduterung

6. Beenden Sie Outlook, warten bis der Outlook-Prozess wirklich beendet wurde (siehe
Taskmanager) und starten es danach neu.

Information *

o Die Einstellungen der Versandidentitat wurden geandert.

Diese Anderungen sind ab dem néchsten Start von Outlook
aktiv.

167



Intra2net Administrator Handbuch

7. Im Ordnerbaum auf der linken Seite von Outlook kann in einigen Konfigurationen
weiterhin die Datendatei fUr das E-Mail-Konto angezeigt werden. Diese muss dann
entfernt werden. Klicken Sie daflir mit der rechten Maustaste auf die Datendatei und
wahlen ""Datendateiname" schlief3en". Sie erkennen die bisherige IMAP-Datendatei
daran, dass Sie keinen Ordner "Gemeinsame Ordner" enthalt.

4 mueller@example.com < FEAE
Posteil 1 Microsoft
ngang
Entwirf Microsoft Ou
4 Entwirie Diese E-Mail
=1 Gesendete Elemente
— IntraZnet
|z] Gelaschte Elemente T
» Gemeinsame Ordner Diese E-Mail
o
| Aufgaben Intra2net
i_.'TE'-.JoumaI Installation v
- Diese E-Mail
Fim Junk-E-Mail
E|Ka|ender Microsoft
Micrasoft Ch
[25] Kontakte Diese E-Mail
Noti .
ohzen Microsoft
Epostausgang Microsoft Ch
Diese E-Mail

B RS5-Feeds
2 Suchordner

. P
mueller@ B2 In neuem Fengter &ffnen

b &l Posteing Dateispeicherort &ffnen
Post
BIFOSHUSE o IMAP-Ordner..
I Synch
ynenro! Ordnerliste aktualisieren
L Suchordr

Markierte Kopfzeilen verarbeiten

= "mueller@example.[ijm" schlieBen
Meuer Ordner...

5',[ Unterordner von A nach Z sortieren

Datendatejeigenschaften...

8. Offnen Sie das Men(i "Groupware Client", "Ordner verbinden".

9. Wie man an den fehlenden Hakchen vor den E-Mail-Ordnern erkennt, werden diese
bislang nicht vom Groupware Client synchronisiert. Dies wird im Folgenden geandert.
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Intra2net Groupware Client

Intra2net Groupware Client

] Aufgaben

Informationen 1 outlook  Server-Konten
£R K = [ @ mueller@example.com = [ 72 mueller@example.com
wss Kontoeinstellungen

& » Gemeinsame Ordner 4 » Gemeinsame Ordner

1] Aufgaben

rE Ordner verbinden [7) Entwiirfe (7 Entwiirfe
& Gelaschte Elemente = Geldschte Elemente
‘+ A [ Gesendete Flemente [ Gesendete Elemente
[ Kalender [ [F3 Junk-E-Mail
(2] Kontakte ] Kalender
pd Sync-Status [ Posteingang [£7] Kontakte
Notizen Notizen
a T [ RSS-Feeds [ i1 Posteingang (Qutlock)

[ RSS-Feeds

10. Klicken Sie die Checkbox vor dem Ordnernamen auf der linken Seite (Outlook) an

und setzen damit das Hakchen.

E Outlook

| —f Server-Konten

= [#] 58 mueller@example.com

E? Gelaschte Elemente
[ Gesendete Elemente

E‘*'E Posteingang
[“1755 RS5-Feeds

4 » Gemeinsame Ordner A » Gemeinsame Ordner
|| Aufgaben || Aufgaben
[7 Entwirfe (17 Entwiirfe

[] Kalender 173 Junk-E-Mail

[Z] Kontakte [] Kalender

Motizen [£7] Kontakte
Notizen

Bl mueller@example.com

E Gelbschte Elemente
I3 Gesendete Elemente

E Posteingang (Qutlook)
[ RS5-Feeds

11. Wiederholen Sie den vorherigen Schritt fur alle E-Mail-Ordner.
12. Sie konnen den Fortschritt im Menu "Groupware Client", "Sync-Status" verfolgen.
13. Nachdem die Synchronisation abgeschlossen ist kontrollieren Sie die E-Mail-Ordner

auf Vollstandigkeit.

Sollten gesamte Ordner oder einzelne E-Mails fehlen, so kénnen Sie diese aus der anfangs
erstellten Sicherheitskopie kopieren. Offnen Sie dazu die Sicherheitskopie als zusatzliche
Datendatei (Menu "Datei", "Offnen", "Outlook-Datendatei 6ffnen") und kopieren die
fehlenden Daten per Drag&Drop in die andere Datendatei. Verwenden Sie nicht die Import-
Funktion von Outlook, da dies in diesem Fall zu Stérungen in den importierten Ordnern
fuhren kann.
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22. Kapitel - Ordner verbinden

Im MenU "Groupware Client > Ordner verbinden" wird gesteuert welche Ordner auf dem
Serverkonto mit dem lokalen Outlook-Datendatei verbunden sein sollen.

In diesem Menu wird immer die Liste der Ordner auf dem Server angezeigt. Verbundene
Ordner (durch gesetztes Checkbox-Symbol gekennzeichnet) erscheinen dann an der ent-
sprechenden Stelle in der Ordnerhierarchie auch innerhalb der lokalen Outlook-Datendatei.

Wenn ein Ordner verbunden ist, bedeutet dies, dass alle Inhalte zwischen der lokalen
Outlook-Ordner und dem Server-Ordner synchronisiert werden.

Intra2net Groupware Client X

Intra2znet Groupware Client

Informationen Server-Konten
-3‘_‘(; Kontoeinstellungen ® 2”0@&3""““0”‘
= 2 mueller@example.com
'E QOrdner verbinden & 4 » Gemeinsame Ordner
|| Aufgaben
&+ Freigaben 2] Entwirfe
(2] Geloschte Elemente
[ Gesendete Elemente
¢ Synestatus & Junk-E-Mail
[ Kalender
ﬁ Optionen = Kentakte
Notizen
=] Posteingang (Outlook)
J RS5-Feeds

In diesem Kapitel wird der Standardmodus fur Ordnerverbindungen beschrieben. Es gibt
alternativ auch noch den Expertenmodus, welcher im 24. Kapitel, , Expertenmodus fir
Ordnerverbindungen” beschrieben wird.

22.1. Eigene Ordner verbinden

22.1.1. Automatisch verbinden
In der Standardeinstellung werden in der Outlook-Datendatei alle eigenen Ordner des
Serverkontos verbunden und umgekehrt alle lokal neu angelegten Ordner auch auf dem

Server angelegt und verbunden. Dies entspricht der Option "Alle neuen Ordner" bei
"Automatisch verbinden" im MenU "Groupware Client > Kontoeinstellungen".
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Intra2net Groupware Client X

Intra2net Groupware Client

Informationen Kontoeinstellungen
~ Server-Konto
52 = @ Server-Kenten
wsw Kontoeinstellungen
3 info@example.com [verbunden]
Kontename: mueller@example.com
&l
lE Ordner verbinden = [ Versandidentitaten Server-Informationen
] info@example.com
2 regaon = muete@scampicsom sever
X
Anmeldeinformationen
(94 ne-
Q Optionen
Enweiterte Finstellungen
Automatisch Verbinden
(® Alle neuen Ordner
(O Nur neue Outlook-Ordner
Zugeordnete Outlook Datendatei s
mueller@example.com
Speichem Abbrechen

= Konto hinzufiigen | == Konto lgschen

In manchen Fallen kann es sinnvoll sein, dass neu auf dem Server angelegte Ordner nicht
automatisch verbunden und mit der Outlook-Datendatei synchronisiert werden. Z.B. wenn
dadurch die Datendatei zu grofs werden wurde. In diesem Fall kdnnen Sie auf "Nur neue
Outlook-Ordner" umstellen. Lokal in Outlook neu angelegte Ordner werden dann weiterhin
automatisch verbunden, auf dem Server neu angelegte Ordner dagegen nicht mehr. Sie
mussen sie im "Ordner verbinden"-Menu dann einzeln anklicken um sie zu verbinden.

Werden eigene Ordner in Outlook geldscht, umbenannt oder verschoben, wird diese
Anderung immer auch sofort auf dem Server nachvollzogen.

22.1.2. Ordner von der Synchronisation ausschliel3en

Es kann sinnvoll sein Ordner ausschliefSlich lokal in der Outlook-Datendatei zu halten und
sie nicht mit dem Server zu synchronisieren. Z.B. kann es den Loéschvorgang beschleunigen
wenn man Gel éschte El ement e nicht mit dem Server synchronisiert. Ein anderes Beispiel
ist der Ent wur f e-Ordner, dessen Synchronisation zu Konflikten mit dem automatischen

Speichern von zur Bearbeitung gedffneten und noch nicht versendeten E-Mails flhren
kann.

Eine andere gewlinschte Konfiguration kann sein, normalerweise neu auf dem Server
angelegte Ordner automatisch zu synchronisieren, einige wenige Teile der Ordnerhierarchie
aber davon auszuschlief3en.

Fur beides kénnen Sie die Funktion "Ordnerstruktur nicht automatisch synchronisieren”

verwenden. Sie finden diese im Menu "Groupware Client > Ordner verbinden" wenn Sie
einen Ordner dort mit der rechten Maustaste anklicken.
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Server-Konten

& info@example.com
= & info@example.com

& A » Gemeinsame Ordner

2
|| Aufgaben Ordnerstruktur mﬁhtautomatisch synchronisieren [n]
El Besprechungsraum 1 L
| Besprechungsraum 2
| Entwiirfe

2 aotn
¥ &/ Geldschte Elemente

— =

Beachten Sie, dass ein derart konfigurierter Ordner immer in der lokalen Outlook-Daten-
datei mit seinem Inhalt vorhanden bleibt, der Ordner und seine Unterordner aber aus-
schlieBlich lokal sind und nicht mehr mit dem Server synchronisiert werden. Bei Bedarf
kénnen die Unterordner in Outlook geléscht werden. Der Ordner selbst muss aber
bestehen bleiben um die Ausnahme von der Synchronisation zu erhalten. Wurde der
Ordner aus der lokalen Outlook-Datendatei geloscht, wirde er bei der nachsten Synchro-
nisation der Ordnerstruktur wieder frisch angelegt und sein Inhalt vom Server reinsynchro-
nisiert werden.

Soll die Einstellung wieder rickgangig gemacht werden, setzen Sie die Checkbox des
Ordners wieder. Damit die Synchronisation wieder aufgenommen werden kann, mussen
zuerst alle lokal vorhandenen Daten und alle Unterordner geldscht und durch den Inhalt
auf dem Server ersetzt werden. Der Nutzer wird darlber in einem Dialog informiert und
muss die Loschung starten.

IntraZnet Groupware Client X

o Lokale Daten sind vorhanden.

—> Ordner leeren und vom Server neu holen.
Dies kann je nach Menge ldnger dauern. I/\\)

—» Vorgang abbrechen.

Erlduterung

[ In dieser Sitzung nicht mehr nachfragen.

22.1.3. Ordnerliste aktualisieren

Serverseitige Anderungen an der Ordnerstruktur, also z.B. auf dem Server neu angelegte
oder umbenannte Ordner, werden beim Start von Outlook und danach regelmafSig im
Hintergrund erkannt und in die lokale Outlook-Datendatei ibernommen. Dieser Prozess
lauft alle 60 Minuten

Hinweis
Dies betrifft nur die Ordnerstruktur an sich, nicht aber den Inhalt der Ordner.

Fur die Synchronisation der Inhalte siehe Abschnitt 25.2, ,Ordneroptionen”.

Sie kénnen den Groupware Client anweisen die Ordnerstruktur sofort zu aktualisieren,
indem Sie mit einem Rechtsklick in der Ordnerliste das Kontextmenu eines vom Groupware
Client verwalteten Ordners 6ffnen und dort die Option "Ordnerliste aktualisieren" aufrufen.
Dadurch wird die Ordnerstruktur der gesamten Outlook-Datendatei aktualisiert.
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=0

Posteingang - Groupware Ordne

=
Datei  Start  Senden/Empfangen  Ordner  Ansicht  Groupware Client
&1 Neue E-Mail ¢ “Aktuelles Postfach” du... O [ Aktu

Alle Ungelesen  ~  Neuest

T Es wurden keine Elemente ge!ur‘\;:lz:
. €2 In neuem Fenster offnen
Postcingang

B Entwire Dateispeicherort 6ffnen

= Gesendete Elemente Markierte Kopfzeilen verarbeiten

I 5] Gelaschte Elemente

b 1 » Gemeinsame Ordner Neger Ordner...

Archiv 2] Unterordner von A nach Z sortieren
% Aufgaben Kontoeigenschaften...
Bestellungen
{3 Journal [E] Datendateicigenschaften...
[® Junk-E-Mail "Groupware Ordner - muelle...” umbenennen...
[ Kalender % Ordnerliste aktualisieren
[2] Kontakte % Server-Einstellungen...
Notizen
(3] Postausgang

22.2. Gemeinsame Ordner verbinden

Wurde lhnen oder einer Gruppe in der Sie Mitglied sind ein Ordner freigegeben, so
erhalten Sie beim nachsten Start von Outlook im Posteingang einen Hinweis darauf. Im
Gegensatz zu eigenen Ordnern werden neue gemeinsame Ordner nicht automatisch

verbunden.

Nutzen Sie das Menl "Groupware Client > Ordner verbinden" und dort den Punkt
"»Gemeinsame Ordner" um gemeinsame Ordner zu verbinden und damit in Outlook
nutzbar zu machen. Klicken Sie das Checkbox-Symbol an um einen Ordner zu verbinden
oder eine Verbindung wieder zu entfernen.

Intra2net Groupware Client

Intra2net Groupware Client

Infarmationen { Server-Konten

info@example.com

bz Kontoeinstellungen

_— = @ A mueller@example.com
2 7] (2 mueller@example.com
rE QOrdner verbinden = 4 » Gemeinsame Ordner
A info

& m.mustermann
& tschuster
[ Projekt Bauhof
7] Mofgaben

Freigaben

|

2/ Gelaschte Elemente

HEEE mee=
[alis]
g
g
H
4
B

&
"d Sync-Status

Optionen

o
i
i
E
=
o
o
m
o
3
il
=
"

53 Junk-E-Mail

] Kalender

[£] Kontakte

Notizen

[ Posteingang (Outlook)
[£3 RSS-Feeds

Haben Sie das "Ordner"-Recht auf einen gemeinsamen Ordner, konnen Sie den Ordner
I6schen oder neue Unterordner anlegen. Es ist nicht moglich gemeinsame Ordner umzu-
benennen. Dies kann nur der Eigentimer des Ordners. Zum Léschen von Unterordnern
bendtigen Sie das "Ordner”-Recht flr jeden Unterordner.
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f Achtung
Das Anlegen und Verschieben von gemeinsamen Ordnern ist nicht auf der
obersten Ordnerebene eines Benutzerkontos maglich. Auch wenn Outlook
erlaubt in dieser Ebene Ordner anzulegen, so sind diese nicht mit dem Server
verbunden und liegen rein lokal in der Outlook-Datendatei. Beispiel:

4 mueller@example.com Geloschte Elem

Paosteingang Alle  Unge

7 Gesendete Elemente
[] Gelaschte Elemente
Entwiirfe
Fl » Gemeinsame Ordner
Sonstige
4 t.schustr--__|
[25] Kontal =

¥ Aufgaben

In neuemn Fenster &ffnen

Meuer Ordner...

= lournal I Ordner umbenennen
F& Junk-E-M Ordner kopieren
E Kalender Ordner werschieben

B3 Kontakte | % Ordner l6schen

AusschliefSlich der Eigentimer eines Kontos ist in der Lage Ordner auf der obersten Ord-
nerebene anzulegen oder dorthin zu verschieben.

Das Anlegen von Ordnern unterhalb eines verbundenen Ordners werden jedoch zum
Server synchronisiert. Im Beispiel wird ein neuer Ordner unterhalb von "Kontakte" erstellt.

£
4 mueller@example.com Kontakte (t.schust O
Posteingang 123
= Gesendete Elemente
[ Geloschte Elemente
Entwiirfe
Fl » Gemeinsame Ordner

Sonstige

mm 9 A om

4 tschuster

[25] Kontakte (t.sch-—*~-

= L'E In neuern Fenster affnen
| Aufgaben

{7 Joumal Meuer Ordner... I,\\)

[ Junk-E-Mail 1 Ordner umbenennen

FE Kalender Ordner kopieren

[E5 Kontakte Ordner verschichen
Motizen = Ordner ldschen
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23. Kapitel - Ordner freigeben

Damit andere Benutzer auf einen Ordner zugreifen konnen, muss der Eigentimer ihn
zuerst wie folgt freigeben:

1. Offnen Sie das Meni "Groupware Client > Freigaben".

2. Klicken Sie auf der linken Seite (Server-Konten) den freizugebenden Ordner an.

Intra2net Groupware Client X

Intra2net Groupware Client

Informationen ~| Server-Konten ‘4. Freigaben: Kalender

= O mueller@example.com Benutzer/Gruppen  Lesen  Schi.  Ordner  Kenn.

Ele Sulgsben el (Meine B

.5‘_‘(. Kontoeinstellungen

[B Ordnerverbinden [} Gefischte Elemente
1123 Gesendete Elemerte
2
Freigaben Ende
= < 125 Kontakte
I, Motizen
Sync-Status [ Posteingang (Dutlock]

~
v
a Optionen

[] Ordnereinstellungen such fiir Unterordner iibstnetmen

Speichem Abbrechen

3. Mit einem Doppelklick auf der rechten Seite (Freigaben) 6ffnen Sie den Dialog fur
eine neue Freigabe. Markieren Sie den Benutzernamen oder die Benutzergruppe, fur
die Sie den Ordner freigeben mochten.

Benutzer auswahlen x
Freier Benutzemame: l:l
Benutzer/Giuppen K.ommentar
Group:Administratoren
I
Fimon
Lesen Schreiben Ordner  Kennzeichnungen

Abbrechen

4. Wahlen Sie mit den Checkboxen am unteren Rand des Dialogs die Rechte, die Sie
dem anderen Benutzer erteilen mochten und schliefen den Dialog mit "Ok".
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5. Klicken Sie auf "Speichern”, um die neuen Rechte auf den Server zu schreiben.

Danach konnen die anderen Nutzer die freigegebenen Ordner bei sich verbinden wie in
Abschnitt 22.2, ,,Gemeinsame Ordner verbinden” beschrieben.

Es empfiehlt sich, die Freigaben nicht fur einzelne Benutzer, sondern flr Benutzergruppen
auf dem Intra2net System zu erteilen. Dies vereinfacht die Verwaltung der Freigaben vor
allem bei Benutzerfluktuation und Umstrukturierung.

23.1. Rechte

Die einzelnen Rechte haben folgende Bedeutung:

Lesen Der Benutzer kann den Ordner und all seine Inhalte sehen.

Schreiben Der Benutzer darf neue Eintrage in diesem Ordner anlegen und
bestehende andern oder |6schen.

Ordner Der Benutzer darf den Ordner I6schen und umbenennen sowie
neue Unterordner unterhalb dieses Ordners anlegen. AufSerdem
bekommt der Benutzer Administrationsrechte fir diesen Ordner
und darf die Freigaben an andere Benutzer verandern.

Zum Loschen von Ordnern mit bestehendem Inhalt benotigt der
Benutzer zusatzlich das "Schreiben” Recht.

Kennzeichnungen  |Der Benutzer darf die Kennzeichnungen Gelesen, Beantwortet und
Markiert der bestehenden Inhalte andern.

Die eingestellten Rechte gelten normalerweise nur fiir den markierten Ordner selbst. Uber
die entsprechende Option kénnen die fir den markierten Ordner eingestellten Rechte
auch fur alle Unterordner ibernommen werden. Dabei werden nicht nur die momentan
geanderten Rechte angepasst, sondern die kompletten, fir den markierten Ordner
gesetzten Rechte, bei allen Unterordnern exakt so wie beim markierten Ordner eingestellt.

Neu angelegte Ordner Gbernehmen beim Anlegen immer die Rechte ihres Uberordners.

23.2. Gelesen-Status gemeinsam/individuell

Das Intra2net System bietet die Mdglichkeit, den Status "gelesen" oder "ungelesen” von
neu eingegangenen E-Mails entweder fir alle Nutzer gemeinsam zu verwalten, oder fur
jeden Nutzer mit Zugriffsrechten auf diesen Ordner individuell. Welche Variante besser
geeignet ist, hangt vom Nutzungsszenario und dem Grund fur die Freigabe eines E-Mail-
Ordners an andere Nutzer ab. Daher kénnen beide Varianten eingestellt werden.

Wird im Menu "Groupware Client > Freigaben" eine neue Freigabe an andere Nutzer mit
dem Recht "Kennzeichnungen"” gesetzt, wird automatisch der gemeinsame Gelesen-Status
aktiviert.

Soll der Gelesen-Status individuell pro Benutzer verwaltet werden, so 6ffnen Sie das
Kontextmenl des Ordners Uber einen Rechtsklick und schalten die Option "Gelesen Status
mit anderen teilen" aus.
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=8 Server-Konten

z... Freiga

B O mueller@esample. com
Oz Avchiv
[ Aufgaben

1A E nbwiirfe Hinzufugen

[143] Geldsch
=i Gesends

Laschen

Kalender

[CJE Kontakte

1. Motizen

(1L Pasteingang [Dutiook)

(L gjJunkE+ + Gelesen Status mit anderen t

Benutzer/Grupp

mueller (Meine F
GrauccAlle
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24. Kapitel - Expertenmodus fiir Ordnerverbindungen

Der Expertenmodus fir Ordnerverbindungen zeigt im Menu "Groupware Client > Ordner
verbinden" zwei Ordnerbaume an, einen fur das lokale Outlook und einen fir die Server-
konten. Das ermdglicht sowohl eine feinere Steuerung welche Ordner an welche Stelle

verbunden werden sollen, als auch verschiedene Modi beim Umgang mit neuen Unterord-
nern.

Der Expertenmodus fur Ordnerverbindungen kann Uber die entsprechende Option im
Menu "Groupware Client > Optionen" an- und ausgeschaltet werden:

Intra2net Groupware Client X

Intra2znet Groupware Client

Informationen T outiook
Abholen selektierter Ordner
-5‘_‘(- Kontoeinstellungen @ £g3 info@example.com
= @ [ Standardwert 3 Minuten

4 » Gemeinsame Ordner
'E QOrdner verbinden || Aufgaben

7 Entwiirfe

3 rus
‘+ Freigaben [ Gelschte Elemente Allgemeine Optionen

(=] Gesendete Elemente

Junk-E-Mail [ Uber neue Updates benachrichtigen

¢ Syncstatus [] Kalender [A Versionsinformationen dem Server mitteilen

(2] Kontakte [ Uber neue Freigaben benachrichtigen
L* optionen Notizen [l Expertenmodus fr Ordnerverbindungen

= Posteingang
§ RSS-Feeds

Ordnerspezifische Optionen
Abholen im Hintergrund
Standardwert 60 Minuten

Nachrichten herunterladen
O Nur Kopfzeilen
(@ Element samt Anlagen

Speichern Abbrechen

Bis inklusive Intra2net Groupware Client Version 4.0.2 war der Expertenmodus fur Ord-
nerverbindungen immer aktiv, erst ab Version 5 besteht eine Wahl zwischen den Modi.

24.1. Gemeinsame Ordner verbinden

Gehen Sie wie folgt vor, um im Expertenmodus Ordner zu verbinden, die Ihnen andere
Benutzer freigegeben haben:

1. Offnen Sie das Meni "Groupware Client > Ordner verbinden".

2. Auf der rechten Seite (Server-Konten) erscheinen die Ihnen freigegebenen Ordner
unterhalb von "»Gemeinsame Ordner".
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Intra2net Groupware Client X

Intra2net Groupware Client

Informationen 1 outlook \;f Server-Konten
, S e esampiecom [ = % ¥ muclc@eampecon |
&2 wontoeinstelngen S A Gemamsa:’ne Ordner ol Gamemsaa Ordner
|¥] Aufgaben = A tschuster
ri Ordner verbinden [7) Entwiirfe [ (] Kalender
& Gelaschte Elemente [ [& ] Kontakte

[ Gesendete Elemente 1] Aufgaben

[ (i3 Junk-E-Mail [ Entwarfe

[T Kalender & Geloschte Elemente
Kontakte [ Gesendete Elemente
Notizen 53 Junk-E-Mail

[} Posteingang [ Kalender

[ RS5-Feeds [%] Kontakte

Notizen

[ Posteingang (Outlook)
] (£ RSS-Feeds

[ ]

k. Freigaben

Sync-Status

Ee IR

Optionen

Klicken Sie den gewlinschten Ordner auf der rechten Seite an und halten Sie die
Maustaste gedrlckt. Ziehen Sie den Ordner dann mit gedriickter Maustaste auf den
Ordner "»Gemeinsame Ordner" auf der linken Seite (Outlook). Lassen Sie dort die

Maustaste los.

= Outlook

\::f Server-Konten

=] [:*E' mueller@example.com
A » Gemeinsame Ordner
|ﬂ Aufgaben
@ Entwiirfe
@ Geldschte Elemente
|E| Gesendete Elemente
[F3 Junk-E-Mail
D Kalender
[£7] Kontakte
Motizen
E Posteingang
[ RSS-Feeds

ET outlook

Ejals mueller@example.com
=2 4 » Gemeinsame Ordner
= & tschuster

k [ 7] Kontakte
|ﬂ Aufgaben
[E Entwiirfe
@ Geldschte Elemente
E Gesendete Elemente
53 Junk-E-Mail
I:' Kalender
|& ] Kontakte
MNetizen
@ Posteingang (Outlook)
[ RS5-Feeds
I:' Kalender
|& ] Kontakte
MNetizen
@ Posteingang (Outlook)
[ RS5-Feeds

|::f Server-Konten

= [#] 58 mueller®example.com

|| Aufgaben
[E Entwiirfe
@ Geldschte Elemente
E Gesendete Elemente
53 Junk-E-Mail
D Kalender
[Z7] Kontakte
MNotizen
= Posteingang
[F9 RsS-Feeds

Sl mueller@example.com
o = 4 » Gemeinsame Ordner
=] A tschuster

[ =7 Kontakte

|ﬂ Aufgaben
[E Entwirfe
@ Geldschte Elemente
El Gezendete Elemente
(3 Junk-E-Mail
I:' Kalender
[£7] Kontakte

Motizen
@ Posteingang (Outlook)
[ RSS-Feeds
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4. Sie werden nun gefragt, wie Sie die Verbindung erstellen méchten. Standardmaflig
wird der gewahlte Ordner und alle seine freigegebenen Unterordner verbunden.
Werden spater auf dem Server neue Unterordner erstellt oder freigegeben, werden
diese dann auch automatisch verbunden. Alternativ kdnnen Sie durch das Abwahlen
der Option auch nur den einen gewahlten Ordner ohne Unterordner verbinden.

Einige Ordneransichten von Outlook, wie z.B. die Kalenderansicht, zeigen nicht die
Ordnerhierarchie an, sondern ausschliefSlich eine Liste der Ordnernamen. Daher ist
es empfehlenwert, diesen Ordnern eindeutige Namen zu vergeben. Der Vorschlag
fur den Namen des lokalen Ordners enthalt daher den Benutzernamen des Eigentu-
mers.

Verknapfungstyp x

Ziel-Ordner

me Ordnert.schuster

tomatisch verbinden

Abbrechen

5. Der verbundene Ordner erscheint nun unterhalb von "»Gemeinsame Ordner" und
dem Benutzernamen auf der linken Seite (Outlook).

Intra2net Groupware Client X

Intra2net Groupware Client

Informationen

_& Kontoeinstellungen

lE Ordner verbinden

T outiook

Server-Konten

= [ 4 mueller@example.com
A4 » Gemeinsame Ordner
= A tschuster
[£]
2] Aufgaben

= [ (2 mueller@example.com
S & »Gemeinsame Ordner
A tschuster
[ Kalender
=7 Kontakte

‘+ Freigaben gEntwu'rfe =] Aufga@en
] Geloschte Elemente 7 Entwarfe

[ Gesendete Elemente & Geloschte Elemente
& Synestatus 3 Junk-E-Mail = Gesendete Elemente

[ Kalender 2 Junk-E-Mail
Q. Optionen [ Kontakte [ Kalender

Notizen [£] Kontakte

[ Posteingang Notizen

J RS5-Feeds [ Posteingang (Outlook)

7 RSS-Feeds

Der Unterschied zwischen Expertenmodus und dem im 22. Kapitel, ,, Ordner verbinden”
beschriebenen Standardmodus ist, dass die im Expertenmodus verbundenen gemeinsamen
Ordner zusatzlich die Moglichkeit bieten auf dem Server neu erstellte Unterordner auto-
matisch mit verbinden zu lassen. Im Standardmodus mussen Sie gemeinsame Ordner
immer einzeln verbinden.

Eine weitere Moglichkeit die nur der Expertenmodus bietet ist, den Ordnern lokal einen
anderen Namen zu vergeben als auf dem Server. Auch ist es moglich Ordner auf einer
anderen Hierarchieebene unterhalb von "»Gemeinsame Ordner" zu verbinden.

Im Expertenmodus ist es auch moglich die Variante der Ordnerverbindung anzulegen wie
im Standardmodus. Dafir muss einfach nur die Checkbox vor dem jeweiligen Ordnernamen
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auf der Seite "Server-Konten" angeklickt werden anstatt die oben beschriebene Methode
per Drag&Drop zu verwenden.

24.2. Ordner manuell verbinden

Normalerweise verbindet der Intra2net Groupware Client die eigenen Ordner automatisch
zwischen dem Server und Outlook:

« Auf dem Server neu angelegte eigene Ordner erscheinen automatisch auch in Outlook

« In Outlook angelegte Ordner werden automatisch auf dem Server angelegt und mit
diesem verbunden

« Lokal geléschte Ordner werden auch auf dem Server geldscht
« Auf dem Server geléschte Ordner werden auch lokal geldscht
+ Ordnernamen und Hierarchie sind in Outlook und auf dem Server identisch

Der Benutzer muss die Ordner nicht einzeln manuell verbinden, bekommt daflir aber
keine Moglichkeit lokal in Outlook die Ordnerhierarchie umzugestalten oder Ordner lokal
anders zu benennen als auf dem Server.

24.2.1. Umstellen auf Manuelles Verbinden

Um dies zu ermoglichen gibt es auch die Moglichkeit die Automatik abzuschalten und
die Ordner manuell zu verbinden. Gehen Sie dafur wie folgt vor:

1. Offnen Sie das Meni "Groupware Client > Ordner verbinden".

2. Klicken Sie den Wurzelordner an und entfernen die Checkbox vor dem Namen.

Intra2net Groupware Client X

Intra2znet Groupware Client

Informationen 9 outiook Server-Konten
X- Kontoeinstellungen = % ins = & mueller@example.com
4 » Gemeinsame Ordner 5 A& » Gemeinsame Ordner
|l Aufgaben 7] Aufgaben
rE Ordner verbinden 7 Entwarfe 7] Entwiirfe
& Gelaschte Elemente = Geldschte Elemente
‘ . = Gesendete Elemente [ Gesendete Elemente
k. Freigaben
3 Junk-E-Mail 3 Junk-E-Mail
[ Kalender ] Kalender
fp Sync-Status [&7] Kontakte [£] Kontakte
Notizen Notizen
a Optianen [} Posteingang [] Posteingang (Qutlock)
3 RSS-Feeds 3 RSS-Feeds

3. Sie werden gefragt ob Sie die Verbindung wirklich aufheben wollen. Antworten Sie
mit "OK".
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Die einzelnen Unterordner sind zuerst weiterhin verbunden. Und zwar sind die einzelnen
Ordner auf der obersten Ordnerebene mit dem Modus "Unterordner automatisch verbin-
den" verbunden. Wenn lokal oder auf dem Server neue Ordner auf der obersten Ordnere-
bene anlegt werden, missen diese ab sofort manuell verbunden werden (wenn
gewdlinscht). AufSerdem ist es jetzt moglich die Verbindung einzelner Ordner aufzuheben
oder diese an einer anderen Stelle in der Ordnerhierarchie als auf dem Server zu verbinden.

24.2.2. Einen einzelnen Ordner verbinden
1. Offnen Sie das Meni "Groupware Client > Ordner verbinden".

2. Auf der rechten Seite wird das Konto auf dem Server angezeigt, auf der linken die
Ordnerhierarchie im lokalen Outlook.

Intra2net Groupware Client X

Intra2net Groupware Client

BT outlook Server-Konten

Informationen

-5‘_(- Kontoeinstellungen

LIS - [0 (2 mueller@example.com
4 » Gemeinsame Ordner # .4 »Gemeinsame Ordner

rE Ordner verbinden

‘4. Freigaben

|| Aufgaben

Entwirfe

2] Gelaschte Elemente
(=] Gesendete Elemente
e Junk-E-Mail

|| Aufgaben

7 Entwarfe

& Geloschte Elemente
[ Gesendete Elemente
13 Junk-E-Mail

[ Kalender [ Kalender

& Syncstatus [Z] Kontakte [ Kontakte
[ 2] Mentage Motizen

a Optionen Notizen [=] Posteingang (Outlook)
[ Posteingang 3 RSS-Feeds

7 RSS-Feeds

3. Ziehen Sie den gewunschten Ordner auf der Outlook-Seite, hier "Montage"”, mit
gedrlckter Maustaste auf den Wurzelordner des Kontos auf der rechten Seite und
lassen dort die Maustaste los (Drag & Drop). Befindet sich der zu verbindende Ordner
auf dem Server, so ziehen Sie ihn in die andere Richtung.
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Intraznet Groupware Client

52

)

Kontoeinstellungen

Ordner verbinden

Freigaben

Sync-Status

1o BRI

Optionen

x
Intra2net Groupware Client
Informatianen B3 outiook 3 serveronten
52 Kontoeinstellungen = [0 4 mueller@example.com = O (2 mueller®example.com
= & » Gemeinsame Ordner 4 » Gemeinsame Ordner
[2] Aufgaben Aufgaben
B3 ordner verbinden [ Entwiirfe Entwiirfe
(& Geloschte Elemente Geloschte Elemente
=]
. =
& Freigaben Gesendete Elemente Gesendete Elemente
[53 Junk-E-Mail 3 Junk-E-Mail
- [ kalender Kalender
¥ Smestatus ] Kontakte Kontakte
Notizen
Notizen Posteingang (Outlook)
Q- Optionen
P ) Posteingang [ Rs5-Feeds
[ RSS-Feeds
Intra2net Groupware Client x

Intra2net Groupware Client

BT outlook | Server-Konten
= %4 mueller@example.com = B ] mucller@example.com
4 » Gemeinsame Ordner . Gemeinsame Ordner
[2] Aufgaben Aufgaben

[ Entwirfe

3 Geloschte Elemente
Gesendete Elemente
[13 Junkc-E-Mail

[T Kalender
ontakte

7]

Geloschte Elemente
sendete Elemente

Kalender
Kontakte
Notizen

Notizen
Pesteingang
[ RSS-Feeds

Posteingang (Outlook)
RS

Sie haben nun die Wahl wie die Verbindung genau gestaltet werden soll:

Unterordner automa-

tisch verbinden

Wenn aktiv, wird der Ordner selbst inkl. aller seiner Unterordner
verbunden. Werden lokal in Outlook oder auf dem Server neue
Ordner hinzugefligt oder geléscht, wird die Anderung auf die
jeweils andere Seite Ubernommen.

Neuer Unterordner

Wenn aktiviert, wird unterhalb des oben angegebenen Ziel-Ordners
ein neuer Ordner angelegt und dieser mit dem Server verbunden.

Ordnername

Soll ein neuer Ordner angelegt werden, kann hier der Name einge-
stellt werden. Damit kénnen lokal in Outlook und auf dem Server
unterschiedliche Namen fiir denselben Ordner verwendet werden.
So kann z.B. der Ordner Kal ender des Benutzers nei er lokal in
Outlook Kal ender nei er genannt werden.
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Verknipfungstyp X

Ziel-Ordner

on
Abbrechen

24.2.3. Verbindung eines Ordners aufheben
Um die Verbindung eines Ordners aufzuheben gehen Sie wie folgt vor:
1. Offnen Sie das Meni "Groupware Client > Ordner verbinden".

2. Klicken Sie auf die Checkbox vor dem Ordnernamen und entfernen den Haken.

3.

Intra2net Groupware Client

Intra2net Groupware Client

Informationen

BT outlook

{' Server-Konten

_f?]_ Kontoeinstellungen
rE Ordner verbinden

‘... Freigaben

Sync-status

”
v
ﬁ Optionen

= [ A mueller@example.com

& » Gemeinsame Ordner
|| Aufgaben

[ Entwarfe

& Geloschte Elemente
[ Gesendete Elemente
(i3 Junk-E-Mail

[ Kalender

[Z] Kontakte

Posteingang

[ RSs-Feeds

& [ (2 mueller®example.com
A = Gemeinsame Ordner
1] Aufgaben
(7] Entwarfe
& Geloschte Elemente
[ Gesendete Elemente
53 Junk-E-Mail
[ Kalender
[Z7] Kontakte
Notizen
| Posteingang (Outlook)
[ RSS-Feeds

X
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25. Kapitel - Erweiterte Funktionen

25.1. Ordnerhierarchie und ibx_sub

In Outlook wird der Ordner Post ei ngang normalerweise auf derselben Hierarchieebene
wie Kal ender, Kontakte etc. angezeigt. Auf dem IMAP-Server ist der Post ei ngang
dagegen der Wurzelordner eines Benutzers und alle anderen Ordner wie Kal ender, Kon-
t akt e etc. sind Unterordner des Posteingangs.

Der Groupware Client Ubersetzt diese beiden unterschiedlichen Konzepte und stellt die
Ordner innerhalb von Outlook so dar, wie es in Outlook ublich ist.

In Outlook ist es allerdings moglich Unterordner des Posteingangs anzulegen. Auf dem
IMAP-Server lasst sich ein solcher Unterschied zwischen Unterordnern des Posteingangs
und Ordnern auf der selben Ebene des Posteingangs normalerweise nicht darstellen. Der
Groupware Client legt in diesem Fall einen Ordner Namens i bx_sub auf dem IMAP-Server
an und legt alle Unterordner des Outlook-Posteingangs darunter ab.

25.2. Ordneroptionen

Im Menu "Groupware Client > Optionen" kénnen Verbindungsoptionen zu den E-Mail-
Konten eingestellt werden. Insbesondere wird hier eingestellt, wie haufig die einzelnen
Ordner mit dem Server synchronisiert werden.

IntraZnet Groupware Client x

Intra2znet Groupware Client

Informationen = Outlook
52 T & A info@example.com Abholen selektierter Ordner
= W Standardwert 3 Minuten
4 » Gemeinsame Ordner
lE Ordner verhinden || Aufgaben
7 Entwirfe
[ Gelaschte Elemente ; =
‘+ Freigaben g e Allgemeine Optionen
=] Gesendete Elemente i
Junk-E-Mail [7] Uber neue Updates benachrichtigen
"‘9 Sync-Status D Kalender [ Versionsinformationen dem Server mitteilen
[Z£7] Kontakte [ Uber neue Freigaben benachrichtigen
¢ Optionen Hetizen [] Expertenmodus fir Ordnerverbindungen

=] Posteingang
3 RSS-Feeds
Ordnerspezifische Optionen

Abholen im Hintergrund

Standardwert 60 Minuten

Nachrichten herunterladen
(O Nur Kopfzeilen
(® Element samt Anlagen

Speichern Abbrechen

Die aktuell in Outlook gedffneten bzw. selektierten Ordner werden standardmafig im
Takt von 3 Minuten aktualisiert. Dieses Intervall kann im Dialog global angepasst werden.

Zusatzlich werden alle Ordner in dem eingestellten Intervall im Hintergrund mit dem Server
synchronisiert. Mochten Sie dieses Intervall anpassen, so markieren Sie den Ordner,
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deaktivieren die Kontrollflache "Standardwert " und stellen die gewlinschte Zeit ein. Alle
Unterordner dieses Ordners Ubernehmen automatisch die eingestellte Zeit, es sei denn
Sie legen explizit einen anderen Wert fir einen Unterordner fest.

f Achtung
Das Synchronisieren von vielen Ordnern im Hintergrund erzeugt eine deutliche
Belastung auf Client und Server. Achten Sie daher unbedingt darauf, dass nur
ein oder sehr wenige Ordner pro Benutzer mit kurzem Intervall im Hintergrund
synchronisiert werden. Werden alle Ordner im Takt von wenigen Minuten
synchronisiert, so kann Outlook trage reagieren sowie der Server bereits von
wenigen Benutzern uberlastet werden.

Die Einstellungen zu den Updateintervallen hier betreffen nur das Synchronisieren von
Anderungen auf dem Server in das lokale Outlook. Lokal in Outlook vorgenommene
Anderungen werden zeitnah und ohne Abwarten eines Intervalls auf den Server
geschrieben.

Hinweis
Die Einstellungen zu den Updateintervallen in diesem Menu betreffen nur den
Inhalt der Ordner, nicht Anderungen an der Ordnerstruktur. Fiir die Synchro-
nisation der Ordnerstruktur siehe Abschnitt 22.1.3, , Ordnerliste aktualisieren”.

Uber die Registry kdnnen noch dariber hinausgehende Einstellungen zur Synchronisation
vorgenommen werden. Diese finden Sie in Abschnitt 31.2, , Erweiterte Einstellungen in
der Registrierung” erklart.

25.3. Serverseitige Einstellungen bearbeiten

Der Groupware Client bietet eine einfache Moglichkeit fur die Benutzer, auf ihre server-
seitigen Benutzereinstellungen aus Outlook heraus zuzugreifen. Darlber kdnnen u.a. die
Funktionen Abwesenheitsschaltung, E-Mail-Weiterleitung, Sortierregeln sowie der
benutzerabhangige Spamfilter des Intra2net Systems konfiguriert werden.

Der Zugriff ist Uber das Office-Menliband "Groupware Client" und dort die entsprechenden
Eintrage im Bereich "Server-Einstellungen" maglich. Mit diesen Eintragen wird ein Web-
browser gedffnet, der die entsprechenden MenUpunkte auf dem Intra2net System anzeigt.
Die Sitzung wird direkt mit den Zugangsdaten des Benutzers gedffnet, ein Login ist nicht
notwendig.

Datei Start Senden/Empfangen Ordner Ansicht Groupware Client

®© =2 @& & 7 % 88 =

Informationen Kontoeinstellungen Ordner  Freigaben Sync- Optionen  Abwesenheit Weiterleitung
verbinden Status

Profileinstellungen Ser\reh.instellungen
Posteingang 1 Intra2net Grouj Abwesenheit o)
Senden von Client-Informa... e

7 Entwiirfe Diese E-Mail wurde vom

[ Gesendete Elemente A

= el Microsoft Outlook
[Ji=iGelaschielblemente Microsoft Outlook-Testnac... 15:26
[ » (Gemeinsame Ordner Diese E-Mail-Machricht

Archiv Microsoft Outlook

. . Mirrnenft Cudlanl Tacknar 11.74

Sollten mehrere Server-Konten (Datendateien) konfiguriert sein, wird der Benutzer in
einem Dialog gefragt fir welches er die Server-Einstellungen 6ffnen mochte.
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Alternativ kédnnen die Server-Einstellungen Uber das Kontextmenu eines jeden Ordners in
der Ordnerliste (Rechtsklick auf den Ordnernamen) und dort UGber die Option "Server-
Einstellungen" gedffnet werden.

Datei Start Senden/Empfangen Ordner Ansicht Gro

<
=1 Neue E-Mail Aktuelles Postfach” du
Alle Ungelesen

4 mueller@example.com 4 Heute

Posteingang 1 Intra2nat Group'
N L-E In neuemn Fengter Gffnen Client-Ir

i Entwiirfe I'wurde v

1 Gesendete Eleme Neyer Ordner...

P t Outlo
I [z Geldschte Elemel utiook-T
b [ » Gemeinsame @ |7 Ordner kopieren I-Nachric

Archiv t Outlo
¥ Aufgaben utlook-T
. I-Nachric

Bestellungen 1 Alles als gelesen markieren
i Journal 7%= Ordner aufraumen t Qutlo
- L i utlook-T

[ Junk-E-Mail [ Allelgschen I-Nachric

[T Kalender

[25] Kontakte

Notizen ¥ MNagh unten

Postausgang Markierte Kopfzeilen verarbeiten

EY RSS-Feeds Eigenschaften...

£ Suchordner Freigaben...

Ordnerliste aktualisieren

3 he [0

Server-Einstellungen...

s

Bei mehreren Server-Konten werden die Server-Einstellungen fir das Konto gedffnet, zu
dem der angeklickte Ordner gehort.

Voraussetzung fur den Zugriff auf Server-Einstellungen ist natirlich, dass der Administrator
des Intra2net Systems den einzelnen Benutzern die Konfiguration dieser Einstellungen
gestattet. Dies kann auf dem Server Gber das Menu "Benutzermanager > Gruppen : Admi-
nistrationsrechte" z.B. bei der Al | e-Gruppe geschehen, indem die Seiten unterhalb von
"Benutzermanager > Eigenes Profil" zu den erlaubten Seiten hinzugeftugt werden.

FUr den Zugriff ist aufSerdem eine korrekte Konfiguration der SSL-Verschlisselung notwen-
dig. Gehen Sie bei Fehlern mit der Verschltsselung wie in Abschnitt 21.1.1.1, ,Vorgehen
bei Zertifikatsfehlern” beschrieben vor.

25.4. Kategorien und Farbzuordnung

In Outlook ist es moglich einzelnen Objekten (wie z.B. E-Mails, Terminen oder Kontakten)
Kategorien zuzuordnen. Von diesen Kategorien werden zuerst rein die Namen gespeichert
und in dieser Form auch durch den Groupware Client auf den Server und andere Outlook-
Instanzen synchronisiert. Zusatzlich gibt es in jedem Outlook-Profil eine zentrale (=ordner-
und datendateilibergreifende) sog. Hauptkategorienliste. Uber diese kénnen den Katego-
rien Farben zugeordnet werden.

Da jedes Outlook-Profil unterschiedliche Ordner und Konten verbunden haben kann und
es somit leicht zu Konflikten zwischen den zugeordneten Farben kommt, ist die Zuordnung
von Farben zu den Kategorie-Namen primar eine lokale Konfiguration jedes Outlook-
Profils.

Um es dennoch zu ermdglichen auf mehreren Geraten eine weitgehend einheitliche
Farbzuordnung zu erreichen, schreibt der Intra2net Groupware Client ab Version 5.0.2
bei neu erstellten oder geanderten Groupware-Objekten die Farbzuordnung mit auf den
Server. Beim Hereinsynchronisieren von Groupware-Objekten (nicht E-Mails) mit Katego-
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rien und Kategorie-Farbzuordnung vom Server hangt das Vorgehen davon ab, ob der
jeweilige Kategorie-Name bereits in der Hauptkategorienliste vorhanden ist oder nicht.
Wenn ja, bleibt die bereits bestehende Kategorie unverandert erhalten. Wenn nein, wird
die Kategorie neu in der Hauptkategorienliste angelegt und die Farbzuordnung vom Server
ubernommen.

Diese Vorgehensweise bedeutet, dass die lokale Hauptkategorienliste mit ihrer Farbzuord-
nung immer Vorrang vor geanderten Farbzuordnungen auf dem Server hat. Der Nutzer
kann dadurch eventuelle Farbkonflikte immer leicht bei sich in der lokalen Hauptkatego-
rienliste auflosen.

AulRerdem bedeutet es, dass die letztendlich entstehende Farbzuordnung bei Farbkonflikten
zwischen verschiedenen Daten auf dem Server von der Reihenfolge abhangt, in der neue
Groupware-Objekte mit farbigen Kategorien hereinsynchronisiert werden.

25.4.1. Vorschlag gemeinsame Farbzuordnung

Um fur mehrere Arbeitsstationen oder Outlook-Profile eine weitgehend einheitliche
Kategorien-Farbzuodnung zu erreichen, wird folgendes Vorgehen empfohlen:

1. Verwenden Sie ein gemeinsam genutztes Konto, siehe z.B. 28. Kapitel, ,Konzept fur
offentliche Ordner”.

2. Legen Sie darin einen neuen Aufgabenordner an, Name z.B. Far bkat egori en, und
geben den Ordner fir alle Benutzer zum Lesen frei (siehe 23. Kapitel, ,, Ordner freige-
ben”).

3. Legen Sie in diesem Aufgabenordner eine Aufgabe, Titel z.B. St andar dkat egor i en,
an.

4. Machen Sie einen Doppelklick auf die Aufgabe um sie in einem separaten Fenster
zu 6ffnen. Offnen Sie das MenU der Hauptkategorienliste.

5. Legen Sie alle gewlnschten Kategorien mit der jeweiligen Farbzuordnung in der
Hauptkategorienliste an.

6. Weisen Sie dieser einen Aufgabe alle gemeinsam genutzten Kategorien zu und
speichern sie.

7. Alle Nutzer, die die gemeinsame Farbzuordnung nutzen sollen, verbinden nun in
ihrem Outlook-Profil den Aufgabenordner mit den Standardkategorien, siehe 22.
Kapitel, ,,Ordner verbinden”.

Sollten in einigen Outlook-Profilen bereits die in den Standardkategorien abgelegten
Kategorie-Namen in der Hauptkategorienliste bestehen, aber andere Farben zugeordnet
haben, gehen Sie bei diesen Outlook-Profilen vor wie im nachsten Abschnitt beschrieben
um die Farbzuordnung zurlckzusetzen.

25.4.2. Lokale Farbzuordnung zurilicksetzen

Mit den folgenden Schritten kdnnen Sie die komplette Hauptkategorienliste und Farbzu-
ordnung eines Outlook-Profils zurlicksetzen und frisch aus einem gemeinsam genutzten
Ordner (siehe vorheriger Abschnitt) importieren:

1. SchlieBen Sie Outlook und warten bis der Outlook-Prozess vollstandig beendet ist.

188



Intra2net Administrator Handbuch

2. Offnen Sie das Windows Startmend.

3. Geben Sie als Befehl ein out | ook. exe / cl eancat egori es und flhren den Befehl mit
Enter aus.

4. Outlook startet in einem speziellen Modus und |6scht dabei alle Eintrage und Farbzu-
ordnungen aus der Hauptkategorienliste. Die einzelnen Groupwareobjekte behalten
ihre Kategoriezuordnungen (also die Kategorie-Namen) unverandert.

5. Offnen Sie das MenU( "Groupware Client > Ordner verbinden".

6. Ist der Ordner mit den gemeinsam genutzten Kategorien (siehe Abschnitt 25.4.1,
,Vorschlag gemeinsame Farbzuordnung”) bereits verbunden, so entfernen Sie die
Verbindung. Warten Sie kurz bis die Aktion von Outlook vollstandig umgesetzt ist.

7. Verbinden Sie den Ordner mit den gemeinsam genutzten Kategorien erneut. Dadurch
werden die enthaltenen Daten neu vom Server hereinsynchronisiert und die enthal-
tenen Kategorien in die Hauptkategorienliste Gbernommen.

25.4.3. Andern einer vorhandenen Farbzuordnung

Im Folgenden wird der Prozess beschrieben, mit dem eine bestehende Kategorie-Farbzu-
ordnung netzwerkweit einheitlich fir mehrere Benutzer geandert werden kann.

Da es bei unterschiedlichen Farbzuordnungen fur die selbe Kategorie wie beschrieben
von der Reihenfolge abhangt in der neue Objekte hereinsynchronisiert werden und der
Nutzer z.B. beim Einrichten eines neuen Outlook-Profils nur wenig Einfluss auf diese Rei-
henfolge hat, mussen flr eine stabile Farbzuordnung alle Objekte angepasst werden
denen die jeweilige Kategorie zugeordnet ist. Das Andern der Kategorie-Farbzuordnung
gilt dabei fir Outlook nicht als Anderung der jeweiligen Objekte und lést daher auch kein
Schreiben der Objekte mit neuer Farbzuordnung auf den Server aus. Daher sind folgende
Schritte notwendig um eine vorhandene Farbzuordnung dauerhaft und auch fur neu
eingerichtete Outlook-Profile zu andern:

1. SchlieBen Sie Outlook auf allen mit dem Intra2net System verbundenen Arbeitssta-
tionen und stellen sicher, dass es geschlossen bleibt. Bedenken Sie dabei auch
Homeoffice-Arbeitsplatze, Mobilgerate und ahnliches.

2. Starten Sie Outlook auf einer Arbeitsstation mit einem Outlook-Profil, welches
Schreibzugriff auf den zentralen Farbkategorien-Ordner (siehe Abschnitt 25.4.1,
,Vorschlag gemeinsame Farbzuordnung”) hat.

3. Gehen Sie in den zentralen Farbkategorien-Ordner und 6ffnen dort die Aufgabe fur
die Standardkategorien mit einem Doppelklick in einem separatem Fenster.

4. Offnen Sie das Menii der Hauptkategorienliste.
5. Weisen Sie der bestehenden Kategorie die neu gewlnschte Farbe zu.
6. Benennen Sie die Kategorie um, indem Sie z.B. eine Zahl an den Namen anhangen.

7. Wiederholen Sie die letzten beiden Schritte fur alle anderen Kategorien denen Sie
auch eine neue Farbe zuordnen mochten.
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Verlassen Sie den Kategorienlistendialog mit "Ok". Warten Sie bis Outlook die
Umbenennung der Kategorie umgesetzt hat. Die Dauer daftr hangt von der Anzahl
der betroffenen Objekte und der Grof3e der Datendateien ab.

Offnen Sie erneut die Hauptkategorienliste und benennen die Kategorie wieder auf
ihren ursprunglichen Namen zurtck. Verlassen Sie den Kategorienlistendialog mit
"Ok" und warten bis Outlook mit der Umbenennung fertig ist.

10. Warten Sie bis die Anderungen der lokalen Objekte durch den Groupware Client auf

11.

den Server geschrieben wurden. Verwenden Sie dafur die Anzeige im Menu
"Groupware Client > Sync-Status".

Schlief3en Sie Outlook auf dieser Arbeitsstation und stellen sicher dass es geschlossen
bleibt.

Gehen Sie danach eine Arbeitsstation im Netz nach der anderen durch und flhren dort
folgende Schritte durch. Bedenken Sie dabei auch Homeoffice-Arbeitsplatze, Mobilgerate
und ahnliches.

f Achtung
Achten Sie sorgfaltig darauf, dass dabei zu jeder Zeit immer nur eine Arbeits-

station Outlook gedffnet haben darf. Ansonsten konnen dort die umbenannten
Kategorien falschlicherweise mit in die Hauptkategorienlisten Gbernommen
werden.

Fuhren Sie die in Abschnitt 25.4.2, ,Lokale Farbzuordnung zurucksetzen” beschrie-
benen Schritte durch.

Offnen Sie das MenU der Hauptkategorienliste.

Benennen Sie alle Kategorien, denen eine neue Farbe zugewiesen werden soll um,
indem Sie z.B. eine Zahl an den Namen anhangen.

Verlassen Sie den Kategorienlistendialog mit "Ok". Warten Sie bis Outlook die
Umbenennung der Kategorie umgesetzt hat. Die Dauer dafur hangt von der Anzahl
der betroffenen Objekte und der Grof3e der Datendateien ab.

Offnen Sie erneut die Hauptkategorienliste und benennen die Kategorie wieder auf
ihren ursprunglichen Namen zurtck. Verlassen Sie den Kategorienlistendialog mit
"Ok" und warten bis Outlook mit der Umbenennung fertig ist.

Warten Sie bis die Anderungen der lokalen Objekte durch den Groupware Client auf
den Server geschrieben wurden. Verwenden Sie dafir die Anzeige im Menu
"Groupware Client > Sync-Status".

Schlief3en Sie Outlook auf dieser Arbeitsstation und stellen sicher dass es geschlossen
bleibt.

Waurde der Vorgang auf der letzten Arbeitsstation abgeschlossen, sind die Farbzuordnungen
in allen Outlook-Profilen und in allen Objekten auf dem Server einheitlich angepasst. Jetzt
kann Outlook wieder auf allen Arbeitsstationen normal genutzt werden.
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25.5. Frei-/Gebucht-Informationen verwenden

Sollten Ihnen Kollegen ihren Kalender nicht zum Lesen freigegeben haben, kénnen Sie
dennoch fir die Organisation eines gemeinsamen Termins herausfinden, wann die Kollegen
keine anderen Termine in ihren Kalendern eingetragen haben. Diese Information wird

Uber das Frei-/Gebucht-System bereitgestellt.

Bevor Sie die Frei-/Gebucht-Daten nutzen konnen, missen Sie zuerst die korrekte Adresse

zum Abruf der Daten in Outlook hinterlegen. Gehen Sie dazu wie folgt vor:

25.5.1. Outlook 2010 bis 2021

1. Wahlen Sie in Outlook im Menu "Datei" den Punkt "Optionen" aus.

2. Klicken Sie auf die Schaltflache "Kalender".

3. Wahlen Sie nun die Schaltflache "Frei/Gebucht-Optionen" aus.

Outlook-Optionen

ErsterWochentag: | Montsg
Erleichterte Bedienung Erste Kalenderwache: | Ersted Tage Woche =
Erweitert

Kalenderoptionen
Meniiband anpassen

2 [ Standarderinnerungen: [ 15 M -
Symbolleiste far den Schnellzugriff Heg| 9 13 Minuten

Teilnehmer diirfen andere Besprechungszeiten verschlagen

Add-Ins

Trust Center N o N
Feiertage in Kalender eintragen: | Eeiertage hinzufagen...

Berechtigungen far die Anzeige von Frei/Gebucht-Informationen andern:

[] Einen Zusatzkalender aktivieren:

Anzeigeoptionen

D)
Standardkalenderfarbe: | % v
ESE, ] =

[ Diese Farbe fur alle Kalender verwenden

Allgemei ) )
Hgemen D Andern Sie die Einstellungen fir Kalender, Besprechungen und Zeitzonen.
E-Mail
Kalender 1| Arbeitszeit
Personen (T) Arbeitszeit (Stunden):
& Beginnt:
Aufgaben eginnt:
Suchen Endet:
S Arbeitswoche: [ So [V Mo [/ Di Mi [ Do Fr [5a
prache

Andere Besprechungszeiten mit folgender Antwort varschlagen: | 2 Mit Vorbehalt ~

Beim Senden von Besprechungsanfragen auBerhalb lhrer Organisation das iCalendar-Format verwenden

[] Glockensymbol fiir Termine und Besprechungen mit Erinnerungen im Kalender anzeigen

[ Wochennummern in der Monatsansicht und im Datumsnavigator anzeigen

Abbrechen

4. Tragen Sie den Suchpfad bei "Suchen unter” ein.

Die Adresse lautet https://intra. net.|an/freebusy/ YNAVEY@SERVERY i f b.

Verwenden Sie den Namen |hres Intra2net Systems und geben die Adresse ansonsten

genau so wie hier gezeigt ein.

Da das Intra2net System die Frei/Gebucht-Informationen automatisch erzeugt, darf

das Kontrollkastchen "Veroffentlichen unter” nicht gesetzt sein.
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Internet Frei/Gebucht-Optionen X

Besprechungen planen und so feststellen kdnnen, wann Sie zur
Werflgung stehen.

[Jveroffentiichen unter:

@ Frei/Gebucht-Informationen werden von Personen verwendet, die

Frei/Gebucht-Zeiten der nédchsten | > Maonate der Frei/Gebucht-Daten

Aktualisieren der Frei/Gebucht-Daten alle |15 | Minuten

Suchen unter: | ntips:/intra.net.lan/fAreebusy/SHNAMES@%SERVER.ifD .

Abbrechen

25.5.2. Outlook 2007
1. Wahlen Sie in Outlook im Menu "Extras" den Punkt "Optionen" aus.

2. Klicken Sie auf die Schaltflache "Kalenderoptionen".
Optionen -@

Einstelungen | E-Mail-Setup | E-Mai-Format | Rechtschreibung [ weitere |

E-Mail

; Anderung der Anzeige und Handhabung von E-Mail.
[ Junk-E-Mail... ] [ E-Mail-Optionen... ]

Kalender
:ﬁ Anpassen der Kalenderanzeige.
A Standarderinnerung: 15 Minuten lz‘

Aufgaben
=0y Anderung der Aufgabenanzeige.
i] Erinnerungszeit: 08:00 Iz‘ Aufgabenoptionen. ..
Kontakte und MNotizen
8 Anderung der Standardeinstellungen fiir die Kontakte, das Journal und die Notizen,

— [ Kontaktoptionen. .. ][ Journaloptionen... ][ Motizenoptionen... ]

Durchsuchen
p Andern Sie die Einstellungen fiir Indexerstellung und Suchvorgénge.

Suchoptionen...

Mobiltelefon

i Anderung der Einstellungen fir Mobilfunkbenachrichtigung und -messaging.
—vbJ” [ Benachrichtigungen... ] [ Mobiltelefonoptionen.... ]

3.  Wabhlen Sie nun die Schaltflache "Frei/Gebucht-Optionen" aus.
Kalenderoptionen @

Arbeitswoche
Mo [#]oi [Z]mi [#]po IFr [Flsa [Flse
Erster Wochentag:  Montag E| Beginnt um: | 08:00 |E|
Erste Jahreswoche:  Erste 4-Tage-Woche |Z| Endet um: 17:00 lz‘
Kalenderoptionen

[7] Eingabeaufforderungen vom Typ "Klicken Sie hier, um einzufiigen” im Kalender anzeigen

[~] Wochennummern in der Monatsansicht und im Datumsnavigator anzeigen
[#] Teilnehmer dirfen andere Besprechungszeiten vorschlagen

Andere Besprechungszeiten vorschlagen mit: | Mit Vorbehalt E‘

Standardfarbe: - Planeroptionen... ] [ Feiertage hinzufiigen... ]

[ Ausgewshlte Farbe fiir alle Kalender verwenden
Erweiterte Optionen

|| Zusatzkalender aktivieren: | Englisch Gregorianischer Kalender

[#] Beim Senden von Besprechungsanfragen iiber das Internet iCalendar verwenden

[ FreifGebucht-Optionen... {}J [ Ressourcenplanung... ] [ Zeitzane... I

4. Tragen Sie den Suchpfad bei "Suchen unter” ein.
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Die Adresse lautet https://intra. net. | an/freebusy/ YNAVEYU@BERVERY i f b.

Verwenden Sie den Namen lhres Intra2net Systems und geben die Adresse ansonsten
genau so wie hier gezeigt ein.

Da das Intra2net System die Frei/Gebucht-Informationen automatisch erzeugt, darf
das Kontrollkastchen "Veréffentlichen unter" nicht gesetzt sein.

Frei/Gebucht-Optionen @

Optionen
@ Frei/Gebucht-Informationen werden von Personen verwendet, die

Besprechungen planen und so feststellen kénnen, wann Sie zur Verfligung
stehen,

Frei/Gebucht-Zeiten der nachsten |2 Monate auf dem Server verdffentichen
FreifGebucht-Daten auf dem Server alle |15 | Minuten aktualisieren
Internet Frei/Gebucht
[™| veraffentichen unter:

Suchen unter: | htps. /fintranator.net.Janffreebusy /SNAME Y @ % SERVER %.ift

25.6. Kennzeichnung als Privat

Termine, Aufgaben und Kontakte kénnen in Outlook als "Privat" gekennzeichnet werden.
Diese Daten werden, unabhangig von den Zugriffsrechten auf den Ordner, nur demjenigen
angezeigt, der die Privat-Kennzeichnung gesetzt hat. Der Eigentimer des Objekts wird
dabei Uber den Benutzerlogin identifiziert, der den Zustand urspringlich auf "Privat"
gesetzt hat.

Fur andere Benutzer werden die Daten vollstandig ausgeblendet, bzw. bei Terminen nur
ein Platzhalter angezeigt. Siehe dafur aber auch die Einstellungen fur CalPrivatePlaceholder
in Abschnitt 31.2.1, ,Einstellungen fur den Store”.

Unbenannt - Termin

AT Einfigen  Textformatiren  Uberprifen @ Was méchten Sie tun?

E_?J x Fd’ s} ElTermin % @ﬂ :ﬁ.“ﬁ 22 W Gebucht  + |3 Serientyp I. T[k

’ £S Terminplanung L
Speichem Léschen  Inmeinen (3 - Skype- Besprechungsnotizen  Teilnehmer 15Minuten < @ Zeizonen | Kategorisieren
& schlieBen Kalender kopieren Besprechung einladen -

Aktionen Anzeigen Skype-Besprec.. Besprechungsnotizen  Tellnehmer Optionen & Kategarien -~

Betreff Privat

Dieses Element als privat
ort kennzeichnen, sodass andere

Persi ke Details anz:
Beginn | Do 08.02.2018 | |oso0 | [ Ganztagiges Ereignis y:’n:g:" eine Details anzeigen

Ende Do 08.02.2018 El 08:30 -

f Achtung

Die als privat gekennzeichneten Daten werden bei anderen Benutzern mit
Zugriffsrechten auf den Ordner nur ausgeblendet und in Outlook nicht ange-
zeigt. Das bedeutet aber nicht, dass andere auf diese Daten nicht zugreifen
konnten. Die Kennzeichnung als Privat erflllt damit nicht die Ublichen
Anspruche an Sicherheit und Datenschutz.

Andere Benutzer mit Zugriffsrechten auf den Ordner kénnen die Daten u.a. uber IMAP
als XML-Daten auslesen. Folgendes Beispiel zeigt einen als privat gekennzeichneten Termin
aus einem Kalender, der in einem E-Mail-Konto in Outlook abonniert wurde.
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] CAUsers\user\Desktophkalendarxml ~ & | Suchen.. o~

& C\Users\user\Desktop'\kale...

<?xml version="1.0" encoding="UTF-8"2>
- <event version="1.0">
<uid>mxstore{eea?29d88-75ee-5h4e-8b99-ef2c57beefdf}
<eid::<00000000>= ;6bcb03c574912140b4ae28f5a69bf64ec4012000> </uid>
<uid-event>040000008200e00074c5b7101a82e008000000009088b228ffa0d3010000000=
000000000100000006f800c6116d6904a9b0f231df915d269</uid-event>
<body>=20 </body>
<summary>Meine Termine</summary>
<conversation-topic>Meine Termine </conversation-topic>
<creation-date=2018-02-08T16:03:317 < /creation-date>
<last-modification-date>2018-02-08T16:06:362Z < /last-modification-date=
<sensitivity>private</sansitivity >
<ol-sensitivity > Private < /ol-sensitivity >
<private-owner>mueller</private-owner>
<product-id>Intra2net Groupware Client 3.2.0.1</product-id>
<show-time-as>busy</show-time-as>
<ol-busy-status-intended > MaybeUnset</ol-busy-status-intended=
<start-date>2018-02-08T07:00:00Z </start-date>
<last-modifier-name>mueller</last-modifier-name>
<end-date>2018-02-08T07:30:002 </end-date>
- <organizer>
<display-name>mueller@example.com</display-name>
«<smtp-address>mueller@example.com</smtp-address>
</organizer>
- <creators
<display-name>mueller@example.com</display-name=
<smtp-address>mueller@example.com</smtp-address:=
</creator>
<priority>3</priority>
- <attendee>
<display-name>mueller@example.com</display-name>
<smtp-address>mueller@example.com</smtp-address>
<role>required</role>
<request-response>true</request-response:>
<status>none</status>
</attendee> %
< fevent>

Wie man sieht, sind neben einigen nicht intuitiv deutbaren Informationen alle relevanten
Daten des Termins im Klartext lesbar.

Als sichere Alternative bietet es sich daher an, statt dessen fur private Daten einen sepa-
raten Ordner anzulegen und diesen nicht freizugeben.

25.7. Erinnerungen in gemeinsam genutzten Ordnern

Outlook kann bei Terminen und Aufgaben Erinnerungen zur Falligkeit auslésen. Wird ein
Ordner von mehreren Benutzern gemeinsam verwendet, so werden die Erinnerungen fur
jeden Benutzer individuell behandelt.

Jeder Benutzer kann sich also auf jedes Groupwareobjekt beliebig Erinnerungen setzen
und diese erscheinen zur Falligkeit nur bei ihm selbst. Zur Identifikation des Benutzers
wird dabei das Benutzerlogin verwendet, die Erinnerungen funktionieren also auch, wenn
ein Benutzer unterschiedliche PCs verwendet.

Der einzige Sonderfall ist, wenn ein Benutzer einen Termin oder eine Aufgabe neu anlegt
und gleichzeitig die Erinnerung aktiviert. Hierbei wird dann die Erinnerung fur den anle-
genden Benutzer und zusatzlich eine fur den Eigentimer des Ordners hinterlegt. Dadurch
kann z.B. eine Sekretarin einen Termin mit Erinnerung fur den Chef anlegen.

Ein nachtragliches Andern der Erinnerung betrifft dann aber nur noch den andernden
Benutzer.

Uber die Werte I ni ti al Reni nder Set ti ng und Reni nder ChangesHandl i ng in der Registry
kann das Verhalten verandert werden. Details finden Sie in Abschnitt 31.2, , Erweiterte
Einstellungen in der Registrierung”.
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25.8. Benutzerdefinierte Felder in Kontakten

Outlook erlaubt bei Kontakten zusatzlich zu den vordefinierten Feldern benutzerdefinierte
Felder anzulegen (Meniband "Kontakte > Anzeigen > Alle Felder", Auswahlen aus
Benut zerdefinierte Felder in diesem El ement). Diese konnen pro Kontaktordner
definiert und dann bei den einzelnen Kontakten mit Inhalten geftllt werden.

Der Intra2net Groupware Client kann diese benutzerdefinierten Felder auch auf den Server
synchronisieren und damit Gber verschiedene Workstations oder Benutzer hinweg nutzbar
machen. Allerdings muss vor der ersten Nutzung eine Definitionsdatei flr diese Felder
auf allen Workstations vorliegen.

Die Definitionsdatei ist eine XML-Datei, heifst user defi ned_sync_fi el ds. xni und liegt
standardmalf3ig in dem Programmordner, in den der Intra2net Groupware Client installiert
wurde. Der Pfad dieser Datei kann aber Uber den Eintrag SyncTenpl at esFi | ePat h in der
Registrierung angepasst werden (siehe Abschnitt 31.2, , Erweiterte Einstellungen in der
Registrierung”).

Mit dem Intra2net Groupware Client wird eine Beispieldatei als userdefi -
ned_sync_fi el ds_tenpl at e. xm mitgeliefert, die eine genaue Beschreibung und Beispiele
enthalt, wie benutzerdefinierte Felder definiert werden. Kopieren Sie diese Musterdatei
aufuserdefined_sync_fiel ds. xm und 6ffnen sie mit einem XML-Editor (wie z.B. Oxygen
[http://www.oxygenxml.com/],  EditiX  [http://www.editix.com/]  oder  XMLSpy
[http://www.altova.com/xmlispy.html]). Alles weitere ist in der Musterdatei beschrieben.

Die benutzerdefinierten Felder kbnnen momentan nur mit dem Intra2net Groupware Client
genutzt werden. In der Webgroupware oder Uber ActiveSync kénnen Sie nicht bearbeitet
oder angezeigt werden.

25.9. Anzeige des Quelltexts von Objekten

Zur Analyse von Codierungsproblemen und ahnlichem ist es mdglich, die Objekte im
Quelltext zu betrachten. Auch die Kopfzeilen (Header) der Objekte werden hier mit
angezeigt.

Klicken Sie zur Anzeige des Quelltexts das Objekt mit der rechten Maustaste an um das
Kontextmenu zu 6ffnen und wahlen "Quelltext anzeigen”.

25.10. Sicherungsordner

Werden durch Wiederherstellen von Backups auf dem Server bzw. Verbindungsoperationen
mit dem Server lokale Elemente geldscht, sichert der Intra2net Groupware Client die
urspringlichen Versionen in spezielle Ordner. Im Folgenden werden die verschiedenen
Arten von Sicherungsordnern fur diese Funktion vorgestellt.
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25.10.1.

25.10.2.

Gesicherte Daten nach Wiederherstellung

Wird auf dem Server ein Ordner geléscht und durch einen neuen Ordner mit demselben
Namen ersetzt, wird dies vom Groupware Client erkannt (anhand der internen UIDVALI-
DITY-Kennung von IMAP). Dies findet vor allem dann statt, wenn auf dem Server ein
Backup wiederhergestellt wurde, welches die bisherigen Daten des Benutzers ersetzt.

Es werden dann alle lokalen Elemente in Sicherungsordner verschoben. Dieser Vorgang
darf vom Nutzer nicht unterbrochen werden, da es sonst zu Inkonsistenzen in der
Datendatei kommt. Darauf wird der Nutzer mit einem Dialog hingewiesen.

Datendatei kommt. Darauf wird der |

||
Erneuerter Ordner: Posteingang

wird gesichert nach:
/= Gesicherte Daten nach Wiederherstellung/» Posteingang

< Unterbrechen bewirkt Inkonsistenzen.

v) Erlduterung

Sicherung endet in ca. 21 min

Es wird ein Ordner "Gesicherte Daten nach Wiederherstellung" in Outlook angelegt.
Darunter befinden sich dann die Sicherungsordner mit dem Namen des urspringlichen
Ordners und einem Zeitstempel. Der Zeitstempel gibt den Zeitpunkt an, zu dem der
Groupware Client die Ordnerwiederherstellung auf dem Server erkannt hat und nicht den
Zeitpunkt, zu dem die Ordnerwiederherstellung auf dem Server stattgefunden hat.

Wourden die lokalen Sicherungsordner fertig angelegt, kdnnen die Daten frisch vom Server
synchronisiert werden. Um den Server nicht zu Uberlasten, passiert dies zuerst nicht voll-
automatisch fir alle Ordner, sondern nur fur die, die der Nutzer in Outlook 6ffnet. Alter-
nativ kann der Nutzer Outlook neu starten. In der neuen Outlook-Sitzung greift wieder
das normale Verhalten des Groupware Clients mit Synchronisierung aller Ordner im Hin-
tergrund.

Die Sicherungsordner auf dem Client werden nicht automatisch geloscht. Nach dem
Wiederherstellen eines Backups auf dem Server empfehlen wir daher, einige Tage abzu-
warten und die Benutzer dann zu befragen, ob ihre Daten vollstandig sind. Danach sollten
die Sicherungsordner manuell auf allen Clients geléscht werden.

<
4 Groupware Ordner

L[] Meldungen (2]

LA Entwirfe

=4 Gesendete Elemente
fa] Geloschte Elemente

» [ » Andere Benutzer

4[] » Gesicherte Daten nach Wiederherstellung
'#] Aufgaben (alte Server-Daten vor Wiederherstellung)_2015-06-22T15:16:16.516Z
:ﬁ Kalender [alte Server-Daten vor Wiederherstellung)_2015-06-22T15:16:14 4662
5 Kontakte (alte Server-Daten vor Wiederherstellung)_2015-06-22T15:16:15.4197
J Notizen (alte Server-Daten vor Wiederherstellung)_2015-06-22T15:16:17.521Z

» [ » Server Einstellungen

] Aufgaben

Sicherung lokaler Daten beim Zurtckstellen auf Automatik

Werden Ordner neu verbunden, muss ein lokal existierender Ordner leer sein, bevor er
mit einem auf dem Server vorhandenen Ordner verbunden werden kann. Ist der lokale
Ordner nicht leer, bekommt der Benutzer normalerweise die Mdglichkeit, entweder den
Verbindungsvorgang abzubrechen oder die lokal vorhandenen Daten zu I6schen.
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Wird vom Modus manuelles Verbinden wieder auf automatisches Verbinden der Ordner
zurlickgeschaltet (zurtick von dem in Abschnitt 24.2.1, ,,Umstellen auf Manuelles Verbin-
den” beschriebenen), betrifft dies eine Vielzahl von Ordnern. Daher werden in diesem Fall
von den lokal vorhandenen Daten Sicherungsordner erstellt. Diese erscheinen lokal auf
der selben Hierarchieebene wie der verbundene Ordner. Er bekommt "(Sicherung lokaler
Daten vor Ordnerverbindung)" und einen Zeitstempel als Kennung angehangt.

Dieser Sicherungsordner enthalt alle Daten, die vor dem Erstellen der Verbindung im
lokalen Ordner vorhanden waren. Wir empfehlen, dass der Benutzer diesen Sicherungs-
ordner manuell durchgeht und auf dem Server fehlende Daten per Drag&Drop in den
jetzt mit dem Server verbundenen Ordner verschiebt. Danach sollte der Sicherungsordner
auf dem Client geldscht werden. Der Sicherungsordner wird auf dem Client nicht automa-
tisch geldscht.

4 Groupware Ordner
-] Meldungen (2}
L7 Entwirfe

[ Gesendete Elemente
{a] Geloschte Elemente

[ » Andere Benutzer
[ = Server Einstellungen
& Aufgaben

3'3 Journal

[g Junk-E-Mail

:ﬁ Kalender

:ﬁ Kalender (Sicherung lokaler Daten vor Ordnerverbindung)_2015-06-22T15:54:292
55| Kontakte

ko | Notizen

25.11. Hinweise an den Benutzer

Der Groupware Client informiert den Nutzer Uber besondere Ereignisse, Fehler etc. in dem
er E-Mails an den Benutzer im Posteingang anlegt. Diese E-Mails sind durch den speziellen
Absender "Intra2net Groupware Client" gekennzeichnet.

Beispielsweise werden solche Hinweise erzeugt, wenn neue Freigaben fur den Benutzer
bereitstehen:

Freigaben: Ubersicht der Zugriffsrechte auf Server-Ordner fiir: m.mustermann

IntraZnet Groupware Client
Zugriffsrechte
Di 06022018 17:45
Posteingang

Diese E-Mail wurde vom Intra2net Groupware Client automatisch generiert.

Ubersicht der Freigaberechte fir das Konto m.mustermann auf
dem Server intra.net.lan:993

Verfiigbare Freigaben:

« /user/tschuster/Projekt Bauhof
o m.mustermann: Lesen, Schreiben, Kennzeichnungen

Die Hinweise zu neuen Freigaben kénnen uber die Eintrage ACL_ChangeNotification in
der Registry konfiguriert werden. Siehe hierzu Abschnitt 31.2.1, ,Einstellungen fur den
Store”.

Die E-Mails mit Hinweisen werden im Groupware Client nur lokal gespeichert und werden
nicht auf den Server synchronisiert.
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25.12. Logdateien

25.12.1.

Der Groupware Client protokolliert standardmafSig interne Details zur den Konten, den
Freigaben, der Datensynchronisation und Aktionen des Nutzers. Diese Daten sind im
Fehlerfall die Grundlage zur Rekonstruktion des Geschehens, den mdglichen Ursachen
und evtl. der Wiederherstellung von Daten.

Die Logdateien werden standardmalf3ig in % OCALAPPDATA% | nt r a2net , welches Ublicher-
weise auf das versteckte Verzeichnis AppDat a\ Local \ | ntra2net unterhalb des Profilver-
zeichnisses des Benutzers verweist, abgelegt. Die Dateien werden taglich, oder wenn Sie
170 MB Uberschritten haben, rotiert und fir standardmafig 14 Tage aufbewahrt. Die
Standardwerte und der Umfang der Logs konnen Uber die Registry angepasst werden,
siehe Abschnitt 31.2, ,Erweiterte Einstellungen in der Registrierung”.

Ubermitteln von Logdateien an den Support

Werden Sie vom Intra2net Support dazu aufgefordert die Logdateien des Groupware
Clients einzusenden, geht dies am einfachsten Uber eine spezielle Funktion im Meni
"Groupware Client > Informationen”. Sie bendtigen dafir die Ticketnummer des Support-
falls.

Intra2net Groupware Client X

Intra2net Groupware Client

Informationen Herzlich Willkommen
-M_ Kontoeinstellungen
Lizenz
lE Ordner verbinden Lizenznehmer
Status
Lizenzcode
‘4. Freigaben Update Ablaufdatum

Installierte Version
Sync-Status Synchronisationsmadus

v
Q Optionen

Updates

Hier erhalten Sie Updates zum Groupware Client.

Support

Legdateien an Intra2net Gbermitteln
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26. Kapitel - Erweiterte E-Mail-Konfiguration

26.1. E-Mails komplett oder nur Kopfzeilen abrufen

Uber die Schaltflache "Nachrichten herunterladen" im Meni "Groupware Client > Optio-
nen" kdnnen Sie festlegen, ob neue E-Mails in einem Ordner sofort komplett abgerufen
werden sollen oder vorerst nur die Kopfzeilen. Sobald eine E-Mail, von der bisher nur die
Kopfzeilen vorliegen, vom Nutzer in Outlook angeklickt und gedffnet wird, beginnt im
Hintergrund automatisch das Herunterladen des vollstandigen Inhalts.

Sie konnen fur jeden E-Mail-Ordner individuell festlegen, ob neue E-Mails immer vollstandig
heruntergeladen werden oder nur die Kopfzeilen. Die Standardeinstellung fur neu verbun-
dene Ordner ist "Element samt Anlagen”. Sie kdnnen die Standardeinstellung verandern,
indem Sie die Einstellung fur den Wurzelordner anpassen.

Vorteil des Herunterladens nur als Kopfzeilen ist der deutlich geringere Platzbedarf in der
Datendatei auf dem lokalen System. Eine kleinere Datendatei hat haufig auch eine
schnellere Reaktionsgeschwindigkeit von Outlook zur Folge.

Nachteil des Herunterladens nur als Kopfzeilen ist, dass Outlook nicht im Inhalt der noch
nicht vollstandig heruntergeladenen E-Mails suchen kann. Auch wird zum Lesen der E-
Mail immer eine Verbindung zum Intra2net System bendtigt. Das Verschieben oder
Kopieren von E-Mails in eine andere Datendatei oder einen Ordner eines anderen Server-
Kontos ist erst méglich, sobald die E-Mail lokal vollstandig vorliegt.

26.2. Benachrichtigung Uber neue E-Mails
Der Benutzer kann mit Desktopbenachrichtigungen tber das Eintreffen neuer E-Mails in

einem der Posteingangsordner benachrichtigt werden. Diese erscheinen unten rechts im
Bildschirm und enthalten Absender und Betreff der neuen E-Mails.

5/ Meine Termine

mueller@example.com <mueller@example.coms

N/ RE Bestellung 002547
= musller@example.com <muzller@axample.com>

17:41
= os [ W 7 dw DU P ]

Die Desktopbenachrichtigung kénnen Uber das Menu "Datei", "Optionen”, "E-Mail",
Abschnitt "Nachrichteneingang" aktiviert oder deaktiviert werden.
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Outlook-Optienen X

Allgemein ABC
[ Vor dem Senden immer die Rechtschreibung prifen Rechtschreibung und AutoKorrektur...

Originalnachricht bei Antworten und Weiterleitungen ignorieren

Kalender

Personen _2‘ Erstellen oder andern Sie Signaturen far Nachrichten. Signaturen...

Aufgaben

Suchen T3 Verwenden Sie Bricfpapier, um Standardschriftart und Formatvorlagen sowie e
AT Farben und Hintergrinde zu andern. pap

Sprache

Erleichterte Bedienung Outlool Bereiche

Crueitent = :E.:(:nswedli‘—\ltdn_ in der Elemente bei Verwendung des Lesebereichs als gelesen markiert e

Meniband anpassen
Nachrichteneingang

Symbolleiste fiir den Schnellzugriff

i P Beim Eintreffen neuer Nachrichten:

Add-Ins = Sound wiedergeben

Trust Center Kurzzeitig den Mauszeiger verandern
Briefumschlagsymbol in der Taskleiste anzeigen
\T Desktopbenachrichtigung anzeigen

Vorschau fiur Nachrichten mit geschitzten Rechten aktivieren (kann die Leistung verschlechtern)
Unterhaltungen aufrsumen

7<= Aufgersumte Elemente werden in folgenden Ordner verschoben: Suche,.

Durch das Aufraumen verschobene Elemente werden in den Ordner “Geloschte Elemente” des jeweiligen Kentos
verschoben.

[ Beim Aufraumen ven Unterordnern die Ordnerhierarchie im Zielordner neu herstellen

[ Ungelesene Nachrichten nicht verschieben

Kategorisierte Nachrichten nicht verschieben

Gekennzeichnete Nachrichten nicht verschieben -

Abbrechen

Die Desktopbenachrichtigung zeigt maximal 3 neue E-Mails an. Treffen innerhalb von 60
Sekunden nach Anzeige der letzten Desktopbenachrichtigung weitere neue E-Mails ein,
so wird fur diese keine weitere Desktopbenachrichtigung angezeigt um den Benutzer
nicht mit zu vielen Benachrichtigungen abzulenken. Fir E-Mails, die bereits als gelesen
markiert sind, wird keine Benachrichtigung angezeigt. Ebenso flr E-Mails, die schon langer
als 2 Stunden auf dem Server liegen.

Diese Werte konnen Uber die Registry angepasst werden, siehe Abschnitt 31.2.2, ,Einstel-
lungen fir das Add-In”.

26.3. Gelesen-Markierung bei verschobenen E-Mails

Standardmaf3ig werden in Outlook E-Mails als gelesen markiert, sobald eine E-Mail in der
Vorschau angezeigt wurde und danach eine andere E-Mail selektiert wird. Wird aber nicht
direkt die nachste E-Mail selektiert, sondern die aktuell angezeigte E-Mail in einen anderen
Ordner verschoben, so wird die noch als ungelesen markierte E-Mail verschoben. Die
verschobene E-Mail bleibt dann weiterhin als ungelesen markiert, auch wenn eine andere
E-Mail selektiert wird.

Um dieses Verhalten zu umgehen, stellen Sie die Optionen flr die Gelesen-Markierung
wie folgt um:

1. Offnen Sie das Men( "Datei", "Optionen", Reiter "Erweitert".

2. Offnen Sie in "Outlook-Bereiche" den Unterpunkt "Lesebereich".
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Allgemein
£-Mail
Kalender
Personen
Aufgaben
Suchen
Sprache
E

edienung

npassen
Symbolleiste fir den Schnellzugriff
Add-Ins

Trust Center

Outlook-Optionen
EZI Optionen fir das Arbeiten mit Outlook.

Outlook-Bereiche

Passen Sie Outlook-Bereiche an.

Starten und Beenden von Outlook

g Outlook in diesem Ordner starten: | =Posteingang
[] Beim Beenden von Outlook die Ordner “Gelsschte Elemente” leeren
AutoArchivierung

[=]| Verringern Sie die PostfachgraBe, indem Sie alte Elemente I6schen oder in
=1 eine Archivdatendatei verschieben.

Erinnerungen
) [ Erinnerungen anzeigen

Erinnerungssound wiedergeben:  |reminder.wav

Exportieren

Outlook-Informationen zur Verwendung in anderen Programmen in eine Datei exportieren,

RSS-Feeds

D [ Jedes RSS-Feedelement, das aktualisiert wird, als neu anzeigen

[] RSS-Feeds mit der gemeinsamen Feedliste in Windaws synchronisieren

Senden und Empfangen

Navigation...

Lesebereich...

Suche...

Einstellungen fur AutoArchivierung...

Suche...

Exportieren

Abbrechen

3. Aktivieren Sie die Option "Im Lesebereich angezeigte Nachrichten als gelesen Mar-
kieren" und wahlen eine Wartezeit von z.B. 0 Sekunden fir ein sofortiges Markieren

als gelesen.

Lesehereich

Lesebereichsoptionen

Im Lesebereich angezeigte Machrichten als gelesen markieren

Wartezeit vor "Gelesen”-Markierung: Ei Sekunden

D Element als gelesen markieren, wenn neue Auswahl erfolgt
Einze\tastenleien mit Leertaste
[~] Automatische Vollbildansicht im Hochformat aktivieren

Abbrechen

26.4. Erinnerungen und Nachverfolgen von E-Mails

Outlook bietet die Mdglichkeit, Erinnerungen fur E-Mails zu definieren und eine Liste von
spater zu bearbeitenden E-Mails zu erstellen (Nachverfolgen-Funktion). Dies ist mit dem
Groupware Client nicht méglich. AuSerdem kénnen solche Erinnerungen und Nachverfol-

gen-Informationen generell nicht auf Mobilgerate Gbertragen werden.

Daher empfehlen wir, statt der Nachverfolgen-Funktion fur die E-Mail eine separate Auf-
gabe zu erstellen. Diese kann dann in Outlook, der Webgroupware und auf per ActiveSync
angebundenen Geraten verwendet werden. Bei Bedarf kann sie auch fur andere Nutzer

freigegeben und von diesen bearbeitet werden, z.B. im Falle von Vertretung.

Ab Outlook 2010 kann das Anlegen mit der "QuickSteps"-Funktion automatisiert werden.

Gehen Sie zum einmaligen Einrichten wie folgt vor:

1. Klicken Sie mit der rechten Maustaste auf einen beliebigen bereits bestehenden

QuickStep und wahlen die Funktion "Neuer QuickStep".
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Start Ordner Ansicht

Senden/Empfangen

Groupware Client

=1 'o_‘nj o x D 2 Antwarten m » Kalendar (alte ... >
aas M- 2 Allen antworten £} An Vorgesetzte(n)
Neue Neue Loschen Archivieren E-@' lieben Kategorien
E-Mail Elemente~ | €87 ) Weiterleiten 9 Team-E-Mail i 5
Neu Laschen Antworten +/ Erledigt
Antwort d...
Posteingang mueller@exampl (2 Antworten un

Meine Termine # MNeuerstellen 17:42

9 Gesendete Elemente
Neuer QuickSly

Entwiirfe Neu erstellen

mueller@exampl

) [T} QuickSteps ver
b (3] Geloschte Elemente RE: Bestellung 002547 =/ e Erstellen Sie einen eigenen
QuickStep.
b [ » Gemeinsame Ordner mueller@example.com
P RE: Bestellung 004821 17:37
| Aufgaben Intra2net Groupware Client =
Bl Senden von Client-Informationen ist aktiviert 16:41
Diese E-Mail wurde vom Intra2net Groupware
7 Journal
Microsoft Outlook
Junk-E-Mail
Fo Junk-t-Mat Micrasoft Qutlook-Testnachricht 15:26
[FE] Kalender Diese E-Mail-Nachricht wurde von Microsoft
B=lkcpiates Microsoft Outlook
Natizen Microsoft Outlook-Testnachricht 11:24
Diese E-Mail-Nachricht wurde von Microsoft
(] Postausgang
7 RSS-Feeds Microsoft Outlook

2.

QuickStep bearbeiten ? X

Name:
Mein QuickStep

Figen Sie unten Aktionen hinzu, die ausgefihrt werden sollen, wenn auf diesen
QuickStep geklickt wird.

Aktionen

Aktion auswihlen

s
X Machricht lgschen

72X Machricht endgiiltig |5schen
Status andern

In Ordner kopieren

[ Als gelesen markieren
Als ungelesen markieren

1 Prioritat einstellen auf

Kategorien, Aufgaben und Kennzeichnungen

Machricht kategorisieren

Kategorien laschen

Nachricht kennzeichnen

Nachrichtenkennzeichnungen léschen

0+ Als erledigt markieren
¥| Eine Aufgabe mit Anlage erstellen

erstellen

A

Eine Aufgabe mit Nachrichtentext

3. Speichern Sie den QuickStep Uber die Schaltflache "Fertig

Personen suchen m?
[ Adressbuch =1
Alle Ordner
senden/empfang
Suchen Senden/Empfang

Wahlen Sie die Aktion "Eine Aufgabe mit Nachrichtentext erstellen".

stellen”.

Der QuickStep ist nun fertig eingerichtet und kann verwendet werden. Offnen Sie dazu
die gewunschte E-Mail und klicken auf den vorher angelegten QuickStep. Es wird auto-

matisch eine passende Aufgabe erzeugt.

Senden/Empfangen  Ordner  Ansicht

Q Was méchten Sie tun?

Groupware Client

[y 2 Antworten

= .é x D B : Eine Aufgabe m... Py > Pir:onar\ suchen
- - 2 Allen antworten »Kalenuar(ah. B : [ Adressbuch
Neue  Meue Loschen Archivieren m- e — Verschieben Kategorien
E-Mail Elemente = - (5 Weiterleiten 3 An Vorgesetzte(n) |+ - -
Heu Léschen Antworten QuickSteps [0 Suchen
Posteingang mueller@exampl( Eine Aufgabe mit Nachrichtentext erstellen
Meine Termine 17:42
= Gesendete Elemente
Entwiirfe mueller@example.com
b B Gelsschts Elemente RE: Bestellung 002547 17:39
b [ » Gemeinsame Ordner mueller@example.com
Archiv RE: Bestellung 004821 1737
Y| Aufgaben Intra2net Groupware Client ]
Bz senden von Client-Informationen ist aktiviert 16:41
Diese E-Mail wurde vom IntraZnet Groupware
[ Journal
Microsoft Outlook
egunkbal Micrazaft Outlnok-Testnachricht 1598
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26.5. Lesebestatigungen

Der SMTP-Standard sieht vor, dass ein Absender einer E-Mail vom Empfanger eine auto-
matische Lesebestatigung (Message Disposition Notification (MDN)) erbitten kann. Outlook
unterstutzt dies und bietet in den E-Mail-Optionen die Maglichkeit den Umgang damit
einzustellen. Standardmafig ist vorgesehen, dass der Nutzer gefragt wird ob eine Lesebe-
statigung gesendet werden soll oder nicht.

Intra2net hat aber die Erfahrung gemacht, dass Outlook diese Option nicht vollstandig
beachtet und in manchen Fallen dennoch ungefragt Lesebestatigungen an Absender
versendet. Vor allem wurde dies im Zusammenhang mit dem Verschieben oder Loschen
von E-Mails beobachtet. Hier wurden dann von Outlook ungefragt auch alte E-Mails mit
"Ihre Nachricht wurde ungelesen geldscht" beantwortet.

Hinzu kommt, dass der Groupware Client fur eine korrekte Funktion E-Mails I6schen und
durch neue Versionen ersetzen muss, z.B. wenn ein anderer Nutzer oder Gerat die E-Mail
verandert hat. Diese Arbeitsweise funktioniert bei E-Mails mit Lesebestatigung nicht fir
den Nutzer praktikabel, da er bei einer jeden solchen Anderung an einer E-Mail mit Lese-
bestatigung von Outlook per Dialog zum Versand der Lesebestatigung gefragt werden
wurde.

Daher entfernt der Groupware Client die Anforderung von Lesebestatigungen von allen
eingehenden E-Mails.

Sollte der Versand von Lesebestatigungen dennoch unbedingt gewlinscht werden, so
kann das Entfernen der Lesebestatigungen auf eigenes Risiko des Nutzers durch das Setzen
des Registry-Wertes MinAl | ow unterdrickt werden. Weitere Informationen zur Registry
finden Sie in Abschnitt 31.2.1, ,Einstellungen fur den Store”.
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27. Kapitel - Kompatibilitat und Zusammenarbeit

27.1. Personal-Firewalls auf dem Client

Der Intra2net Groupware Client muss aus dem Outlook-Prozess heraus per IMAP/IMAPS,
SMTP und HTTP/HTTPS auf das Intra2net System zugreifen kdnnen. Sie mussen also die
entsprechenden Ports in einer Firewall auf dem Client freischalten.

Wenn Sie die Firewall im Lernmodus betreiben, beachten Sie bitte, dass HTTP/HTTPS nur
bei Anderungen im Kalender, Abfragen von Frei/Gebucht-Listen sowie zur Konfiguration
von Weiterleitungen und Abwesenheitsautomatiken benétigt wird.

27.2. Virenscanner auf dem Client

Auf dem Client installierte Virenscanner greifen oft tief in das System ein, um Viren
abfangen zu kdnnen. Dabei kann es teilweise zu Konflikten mit dem Intra2net Groupware
Client kommen.

Kommt es zu Problemen beim Synchronisieren und haben Sie einen Virenscanner auf dem
Client aktiviert, so versuchen Sie zuerst, das Scannen von IMAP zu deaktivieren. Neue E-
Mails durchlaufen zuerst das Intra2net System und seinen Virenscanner, Sie gehen dadurch
also kein zusatzliches Risiko ein.

Hier finden Sie detailliertere Informationen zu einigen Produkten (ohne Gewahr):

Hersteller |Produkt Notige Malinahme

Avast Alle Antivirus-Produkte |Keine Anderung notwendig

AVG Antivirus Business Edition|Personal Email Scanner (fir alle anderen E-Mail-
Anwendungen) deaktivieren

Avira Alle Antivirus-Produkte |Scannen des IMAP-Protokolls deaktivieren, Out-
look-Addin deaktivieren

Eset NOD32 Antivirus Scannen des IMAP-Protokolls deaktivieren, Out-
look-Addin deaktivieren

Eset Endpoint Antivirus Stort auch ohne Outlook-Addin und im deaktivier-
ten Zustand die Netzwerk-Kommunikation, muss
deinstalliert werden

F-Secure  |Internet Security Keine Anderung notwendig

G Data Alle Antivirus-Produkte |Outlook-Addin deaktivieren

Kaspersky |Internet Security Outlook-Addin deaktivieren

McAfee Alle Antivirus-Produkte |Keine Anderung notwendig, da nicht auf IMAP-
Ebene gescannt wird (McAfee KB52786)

Symantec |Norton AntiVirus Keine Anderung notwendig, da nicht auf IMAP-
Ebene gescannt wird

TrendMicro [Titanium Keine Anderung notwendig, da nicht auf IMAP-
Ebene gescannt wird
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27.3. Kompatibilitat mit PDAs und Mobiltelefonen

Verwenden Sie wenn maoglich die ActiveSync-Funktion des Intra2net Systems um eine
direkte Verbindung zwischen Intra2net System und Mobilgerat ohne einen Umweg Uber
Outlook herzustellen. Dadurch kénnen die Daten auf dem Mobilgerat auch von unterwegs
aus aktualisiert werden. Aufserdem ist kein Add-In fur Outlook notwendig, welches unter
Umstanden Probleme hervorrufen kann.

Die Konfiguration von ActiveSync zwischen Intra2net System und Mobilgeraten finden
Sie erklart im 35. Kapitel, ,Mobile Gerate per ActiveSync anbinden”.

27.4. Sonstige Programme

Wir empfehlen den Intra2net Groupware Client nicht zusammen mit dem Microsoft
Business Contact Manager einzusetzen, da es in manchen Konfigurationen zu Synchroni-
sationsstérungen kommen kann.

Die Nutzung von Programmen, die die in Outlook gespeicherten Daten mit anderen
Datenbanken in beide Richtungen synchronisieren, kann im Zusammenhang mit dem
Groupware Client zu unerwunschten Effekten flhren. Typische Effekte in diesem Zusam-
menhang sind standige Anderungsvorgénge, Duplikate und der Verlust von in Outlook
vorgenommenen Anderungen.

Die Zusammenarbeit mit anderen Add-Ins oder Plugins flr Outlook wird nicht garantiert.
27.4.1. Inkompatible Add-Ins
Mit folgenden Outlook Add-Ins konnten wir Storungen beobachten:

« Avira Antivirus Premium

CardScan Microsoft Outlook Add-In

« CodeTwo CatMan

« d.3 Smart Outlook (d Velop AG)

+ Emisoft Anti-Malware

« Evernote for Outlook Add-In

« G Data AntiVirus

« iTunes Outlook Addin (Apple)

« Kaspersky Small Office Security

« Nuance PDF Converter Add-In

+ Outlook Change Notifier AddIn (Apple)
+ Panda Internet Security Antivirus Add-In
- Powerbird

« Skype Meeting Add-In
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« TeamViewer Meeting Add-In
« TrendMicro Worry Free Business Security
Von der Nutzung dieser Add-Ins zusammen mit dem Groupware Client raten wir ab.

Sollte eines oder mehrere dieser Add-Ins in Outlook installiert oder aktiv sein, so deakti-

vieren Sie sie Uber das Menu "Datei", "Optionen”, "Add-Ins" bevor Sie den Groupware
Client einrichten.

27.5. Automatische Erkennung von Kompatibilitatsproblemen

Der Groupware Client enthalt ein Modul, welches versucht mogliche Kompatibilitatspro-
bleme mit Drittprodukt-Modulen automatisch zu erkennen. Wird solches Modul erkannt,
so bekommt der Benutzer einmalig eine entsprechende Meldung mit den Namen der
betroffenen Programme bzw. Add-Ins im Posteingang angezeigt.

Zusatzlich werden mégliche Kompatibilitatsprobleme und die betroffenen Programme
jederzeit im MenU "Groupware Client > Sync-Status" angezeigt.

Intra2net Groupware Client X

Intra2net Groupware Client

Informationen ¢ Sync-Status
z(- Kontoeinstellungen Zeit Tp Status
14:05:41 Synchronisation Wechselwirkungen mit Drittprodulten Wenn Sie Synchronisationsprob ..
12:05:41  Synchranisatian sync-startup [}
lE Ordner verbinden Wenn Sie Synchronisationsprobleme feststellen, deaktivieren Sie die
Drittprodukte testweise:
‘4. Freigaben TeamViewer
(Add-in)
’p Sync-Status
ﬁ Optionen

Die Erkennung solcher Module kann Uber die Registry deaktiviert werden, siehe
Abschnitt 31.2.1, ,Einstellungen flr den Store”.
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28. Kapitel - Konzept fur 6ffentliche Ordner

Offentliche Ordner sind E-Mail- und Groupware-Ordner, die nicht einer Person zugeordnet
sind, sondern von mehreren oder allen Benutzern eines Unternehmens gemeinsam genutzt
werden. Im Intra2net System wird dieses Konzept dadurch umgesetzt, dass ein zusatzliches,
normales Benutzerkonto angelegt wird und von diesem Ordner an Benutzergruppen
freigegeben werden.

Als Name fur ein von allen Nutzern verwendetes Benutzerkonto bietet sich z.B. "info" an,
ansonsten zur Gruppe passende Namen wie z.B. "vertrieb" oder "service".

Innerhalb dieses Benutzerkontos konnen dann Unterordner mit beliebigen Ordnertypen
(E-Mail, Kalender, Kontakte, Aufgaben,...) angelegt werden. Damit kdnnen zusatzlich zu
einem allgemeinen E-Mail-Postfach u.a. ein Urlaubskalender, die Verwaltung von Ressour-
cen wie Besprechungsraumen oder Servicefahrzeugen, Pflege der Kundenadressen, Pflege
der Kontaktdaten der Mitarbeiter,... umgesetzt werden.

Server-Konten

= (E 9
= 4 » Gemeinsame Crdner
= & info
=l Archiv
O D Besprechungsraum 1
O D Besprechungsraum 2 Ik
O Geldschte Elemente
[0 =) Gesendete Elemente
[ &7 Kundenadressen
¥ |:| [£] Mitarbeiter
[ |l Machfassen Vertrieb
O l:l Urlaubsplanung
T & tschuster

28.1. Einrichtung

Gehen Sie wie folgt vor, um 6ffentliche Ordner einzurichten:

1. Legen Sie auf dem Intra2net System im Menu " Benutzermanager > Benutzer" ein
neues Benutzerkonto an. Fur Details siehe Abschnitt 14.2, ,Benutzer”.

2. Sollen nicht alle Nutzer gleiche Zugriffsrechte auf die 6ffentlichen Ordner bekommen,
legen Sie im Menu " Benutzermanager > Gruppen" eine oder mehrere Benutzergrup-
pen an und flgen diesen die passenden Benutzer als Mitglieder hinzu.

3. Legen Sie auf einem PC ein zusatzliches Outlook-Profil zur Verwaltung der 6ffentlichen
Ordner an. Gehen Sie dabei vor wie im 20. Kapitel, , Profil einrichten” beschrieben.
Verwenden Sie die Zugangsdaten des eben angelegten Benutzerkontos.

4. Starten Sie Outlook mit dem eben neu angelegten Verwaltungsprofil.

5. Legen Sie die gewunschten Ordner in Outlook an und geben sie an die gewunschten
Benutzergruppen frei wie im 23. Kapitel, ,Ordner freigeben” beschrieben.

6. Die einzelnen Nutzer konnen die eben freigegebenen Ordner nun in ihren Groupware
Clients verbinden wie in Abschnitt 22.2, ,Gemeinsame Ordner verbinden” beschrieben.
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28.2. E-Mails

Das Benutzerkonto flr ¢ffentliche Ordner kann E-Mails empfangen und versenden wie
jedes andere Benutzerkonto auch.

Damit die Mitarbeiter Zugriff auf eingehende E-Mails bekommen, geben Sie den
Posteingang des Kontos frei und verbinden ihn bei den Nutzern.

Damit die Mitarbeiter den 6ffentlichen Ordner als Absenderadresse nutzen kdnnen, richten
Sie bei den Mitarbeitern eine passende Versandidentitat ein wie in Abschnitt 21.3.2,
~Mehrere Absenderadressen” beschrieben. Hinterlegen Sie dabei auch den Unterordner
"Gesendete Elemente" des offentlichen Ordners als Ordner fir gesendete Nachrichten,
damit auch diese zentral verwaltet und von allen Mitarbeitern eingesehen werden konnen.

208



Intra2net Administrator Handbuch

29. Kapitel - Migration von E-Mails mit IMAPCopy

Wenn Sie groRere Mengen von E-Mails von einem bestehenden E-Mail-Server auf das
Intra2net System Ubernehmen méchten, ist meist das Programm IMAPCopy der
schnellste Weg. IMAPCopy kopiert die E-Mails automatisiert von einem IMAP-Server zu
einem anderen und kann dabei mehrere Konten am Stuck verarbeiten.

Voraussetzung ist also, dass der bestehende E-Mail-Server Uber das IMAP-Protokoll
erreichbar ist. Bei einigen Groupware-Servern, wie z.B. Tobit David oder Microsoft
Exchange, muss der IMAP-Dienst unter Umstanden zuerst aktiviert werden.

IMAPCopy ist Open Source und kann von folgender URL geladen werden:  [w]35[u]
http://ardiehl.de/imapcopy/index.html. =

[=]

Entpacken Sie das Programm in ein separates Verzeichnis. Es wird Uber die Datei | mapCo-
py. cf g gesteuert. Eine passende Beispieldatei wird mitgeliefert. Offnen Sie diese mit
einem Texteditor und bearbeiten sie. Zeilen, die mit # beginnen, sind Kommentarzeilen
und werden vom Programm ignoriert.

Passen Sie folgende Befehle in der Datei an:

SourceServer |Der DNS-Name oder die IP des Quellservers, von dem die E-Mails abgerufen
werden sollen

SourcePort  |Der TCP-Port Uber den der IMAP-Dienst auf dem Quellserver angesprochen
wird. Normalerweise 143.

DestServer Der DNS-Name oder die IP des Zielservers. Also hier der Name des Intra2net
Systems.

DestPort Der TCP-Port fUr den IMAP-Dienst auf dem Zielserver. Flr das Intra2net
System immer 143.

skipfolder Ordner auf dem Quellserver, die nicht kopiert werden sollen. Bei Bedarf
kénnen ein oder mehrere Eintrage aktiviert werden und damit z.B.
geldschte E-Mails vom Kopieren ausgeschlossen werden. Verwenden Sie
pro auszuschlieendem Ordner ein "skipfolder"-Befehl in einer separaten
Zeile.

copyfolder  |Wenn nur bestimmte Ordner kopiert werden sollen, dann aktivieren Sie
diesen Befehl und geben die zu kopierenden Ordner in einzelnen "copy-
folder"-Befehlen an. Ist kein "copyfolder"-Befehl angegeben, werden
automatisch alle sichtbaren Ordner unterhalb von | NBOX kopiert.

DenyFlags  |Verwenden Sie hier den voreingestellten Wert "\Recent", da dieses Flag
nicht kopiert werden kann.

Copy Geben Sie jedes zu kopierende Konto in einem "Copy"-Befehl an und
ersetzen die Beispielzeilen mit foo und bar.

Der 1. Parameter ist der Login des Benutzers auf dem Quellserver
Der 2. Parameter ist das Passwort des Benutzers auf dem Quellserver

Der 3. Parameter ist der Login des Benutzers auf dem Intra2net System
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Der 4. Parameter ist das Passwort des Benutzers auf dem Intra2net System

Mehrere Copy-Befehle werden nacheinander abgearbeitet.

Zum Ausfuhren 6ffnen Sie eine Konsole mit cmd und wechseln mit cd in das Verzeichnis,
in welches Sie IMAPCopy vorher entpackt haben.

Testen Sie als Erstes die grundsatzliche Konfiguration durch Eingabe von i mapcopy -t.

Der Programmfortschritt und eventuelle Fehler- oder Erfolgsmeldungen werden auf der
Konsole ausgegeben. Nur wenn Sie IMAPCopy wie beschrieben in einer separaten Konsole
geoffnet haben, kénnen Sie diese Meldungen auch nach Beendigung des Programms
noch sehen.

Das Programm prft jetzt die Erreichbarkeit des Quell- und Zielservers sowie die Logins.
Werden Ihnen Fehler angezeigt, so passen Sie die Konfigurationsdatei an und testen die
Konfiguration erneut.

Testen Sie nun die Erkennung der Ordnerstruktur durch Eingabe von i mapcopy -0.

Das Programm versucht jetzt alle Ordner vom Quellserver einzulesen und auf dem Intra2net
System anzulegen. Es werden aber noch keine E-Mails kopiert. Kontrollieren Sie Gber die
Webgroupware des Intra2net Systems, ob dort alle Ordner korrekt angelegt wurden.
Passen Sie evtl. die Konfiguration von IMAPCopy an.

Starten Sie jetzt das tatsachliche Kopieren aller E-Mails durch Eingabe von i mapcopy.
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30. Kapitel - Migration von Microsoft Exchange

Um von Microsoft Exchange auf den Intra2net Business Server und Groupware Client zu
migrieren, gibt es 2 Varianten:

Zum einen die Offline-Migration, bei der wahrend der Migration keiner der beiden Server
genutzt werden kann. Die Migration muss hintereinander weg am Stuck durchgefuhrt
werden und kann nicht unterbrochen werden. Diese Variante ist einfacher und schneller,
kann aber meist nur auBerhalb der regularen Geschaftszeiten umgesetzt werden.

Alternativ dazu gibt es die Migration im laufenden Betrieb. Diese Variante ist etwas auf-
wendiger, kann aber dafur im laufenden Betrieb und mit nur sehr geringfligigen Einschran-
kungen flr die Nutzer umgesetzt werden. Es wird dabei Benutzer fur Benutzer umgezogen.
Daher kann die Migration mit dieser Variante auch Uber mehrere Tage gestreckt werden.

30.1. Offline-Migration

Bei dieser Variante der Migration konnen wahrend der Migration weder der bisherige
Exchange, noch das neue Intra2net System fur E-Mail und Groupware genutzt werden.
Der Empfang neuer E-Mails wird fir diesen Zeitraum blockiert. Stimmen Sie daher den
Termin rechtzeitig mit den betroffenen Benutzern ab und planen genug Zeit ein.

Voraussetzungen:
« Voll funktionsfahiger Microsoft Exchange Server
« Intra2net Business Server in Grundkonfiguration

« Administratorrechte fur den Exchange Server, die Active Directory Domain und den
Intra2net Business Server

« Liste mit allen Benutzern und ihren Passwortern im lokalen Active Directory
« Zugriff auf die bestehenden Outlook-Installationen aller Benutzer

« Bei Abholung der E-Mails von einem externen Provider per POP3: Liste mit allen Logins
und Passwortern fir die E-Mail-Abholung

30.1.1. Die Migration in einzelnen Schritten

1. Richten Sie den Intra2net Business Server so ein, dass er zumindest eine IP im LAN,
DNS, passendes lokales SSL-Zertifikat und Internetzugang hat. Er bendtigt eine
andere IP als der bisherige Exchange Server, damit beide wahrend der Migration
miteinander kommunizieren kénnen. Die Konfiguration der einzelnen Punkte finden
Sie beschrieben im Teil 2, ,Allgemeine Funktionen”.

2. Legen Sie fur alle Benutzer ein Konto auf dem Intra2net System an. Legen Sie bei
Bedarf Benutzergruppen an. Dies empfiehlt sich vor allem, um spater die Freigabe
von E-Mail- und Groupware-Ordnern leichter organisieren zu kdnnen.

3.  Gehen Sie Benutzer fur Benutzer im Active Directory durch und Ubernehmen die
vorhandenen E-Mail-Alias-Adressen ins Menu "Benutzermanager > Benutzer : Adres-
sen" auf dem Intra2net System.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

Deaktivieren Sie den Empfang jeglicher neuer E-Mails und den Zugriff per OWA.
Verbieten Sie allen Benutzern Outlook zu 6ffnen. Kein Benutzer darf ab diesem
Moment mehr Anderungen an den Groupware- oder E-Maildaten vornehmen.

Erzeugen Sie ein Backup aller E-Mails und Groupwaredaten auf dem Exchange Server.

Warten Sie, bis das Backup vollstandig erstellt wurde und kopieren es zur Sicherheit
auch noch auf einen anderen Server.

Konfigurieren und aktivieren Sie auf dem Exchange Server den Zugriff auf die E-Mails
mit dem IMAP-Protokoll falls dies bisher noch nicht moglich ist.

Verwenden sie IMAPCopy um die E-Mails aller Benutzer vom Exchange auf das
Intra2net System zu kopieren. Die Nutzung von IMAPCopy wird beschrieben in 29.
Kapitel, ,,Migration von E-Mails mit IMAPCopy”.

Offnen Sie die Outlook-Installation des ersten Benutzers.

Erzeugen Sie eine lokale Outlook-Datendatei, die alle Groupware-Ordner (nicht
unbedingt dagegen die E-Mail-Ordner) des Benutzers enthalt. Verwenden Sie dazu
die Import/Export-Funktion von Outlook.

Installieren Sie den Intra2net Groupware Client auf dem PC des Benutzers.

Legen Sie fur diesen Benutzer ein neues Outlook-Profil an und konfigurieren es fir
die Nutzung mit dem Intra2net Groupware Client wie in Abschnitt 19.1, , Installation
des Programms” und den folgenden Abschnitten beschrieben.

Ubernehmen Sie die Groupwaredaten aus der vorher erstellten lokalen Outlook-
Datendatei wie beschrieben in Abschnitt 21.2.1.2, ,,Import in den Groupware Client”.

Kontrollieren Sie, ob in den Kontakte-Ordnern Benutzer aus der lokalen Domain
vorhanden sind. Wenn ja, dann missen die E-Mail-Adressen dieser Benutzer von der
internen Exchange-Adressierung auf normale E-Mail-Adressen umgestellt werden.

Kontrollieren Sie in den Kalendern und Aufgaben, ob es dort zukunftige Termine
bzw. offene Aufgaben gibt, in denen andere Teilnehmer aus der lokalen Domain
hinterlegt sind. Diese anderen Teilnehmer sind in Form der internen Exchange-
Adressierung hinterlegt und missen auf normale E-Mail-Adressen umgestellt werden.

Wiederholen Sie Schritt 9 bis 15 fir alle Benutzer.

Migrieren Sie die éffentlichen Ordner wie beschrieben in Abschnitt 30.2.3, , Offentliche
Ordner”.

Deaktivieren Sie den Exchange Server vollstandig und dauerhaft.

Konfigurieren Sie den Versand und Empfang neuer E-Mails im Intra2net System wie
beschrieben im 15. Kapitel, ,,E-Mail”.

30.2. Migration im laufenden Betrieb

Bei dieser Variante der Migration kdnnen die Benutzer wahrend der Migration fast normal
weiterarbeiten. Die Benutzer werden einer nach dem anderen vom Exchange auf das
Intra2net System migriert.
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Die einzigen Einschrankungen sind, dass der einzelne Benutzer, der momentan migriert
wird, wahrend seiner Migration nicht in Outlook arbeiten kann. Der Empfang von E-Mails
ist fir ihn aber weiterhin moéglich. Die wahrend der Migration empfangenen E-Mails
kdnnen danach ganz normal genutzt werden. Aufserdem kann wahrend der Migrations-
phase nicht Uber Systemgrenzen hinweg auf gemeinsam genutzte Ressourcen, wie z.B.
offentliche Ordner oder freigegebene Ordner, zugegriffen werden.

Voraussetzungen:

Voll funktionsfahiger Microsoft Exchange Server
Intra2net Business Server in Grundkonfiguration

Administratorrechte fur den Exchange Server, die Active Directory Domain und den
Intra2net Business Server

Liste mit allen Benutzern und ihren Passwortern im lokalen Active Directory
Zugriff auf die bestehenden Outlook-Installationen aller Benutzer

Bei Abholung der E-Mails von einem externen Provider per POP3: Liste mit allen Logins
und Passwortern fur die E-Mail-Abholung

30.2.1. Vorbereitung der Migration

1.

Richten Sie den Intra2net Business Server so ein, dass er zumindest eine IP im LAN,
DNS, passendes lokales SSL-Zertifikat und Internetzugang hat. Er bendtigt eine
andere IP als der bisherige Exchange Server, damit beide wahrend der Migration
miteinander kommunizieren kénnen. Die Konfiguration der einzelnen Punkte finden
Sie beschrieben im Teil 2, , Allgemeine Funktionen”.

Stellen Sie sicher, dass auf dem Intra2net System im Menu "Benutzermanager > Benut-
zer" fur die normalen Benutzer noch keine Konten angelegt sind.

Richten Sie den Versand von E-Mails Uber das Intra2net System ein, siehe
Abschnitt 15.1, ,,E-Mail-Versand”.

Hinterlegen Sie im Exchange das Intra2net System als Relayserver fir den Versand
aller E-Mails ins Internet.

Richten Sie den Empfang von E-Mails Uber das Intra2net System ein und leiten die
E-Mails an den Exchange weiter. Siehe hierzu Abschnitt 15.3, ,E-Mail-Empfang auf
dem Intra2net System” und Abschnitt 15.4, , Weiterleitung von gesamten Domains”.

Testen Sie den Empfang und Versand von E-Mails mit der neuen Konfiguration.

Testen Sie den Versand von internen E-Mails vom Exchange an das Intra2net System.
Verwenden Sie als Adresse das Login und als Domain den voll qualifizierten lokalen
DNS-Namen des Intra2net Systems, also z.B. adni n@ntra. net . | an. Kontrollieren
Sie Uber die Webgroupware des Intra2net Systems ob die Test-E-Mail ankam.

Konfigurieren und aktivieren Sie auf dem Exchange Server den Zugriff auf die E-Mails
mit dem IMAP-Protokoll falls dies bisher noch nicht moglich ist.

213



Intra2net Administrator Handbuch

10.

11.

12.

Falls auf dem Exchange Server einer oder mehrere Nutzer Mobilgerate per ActiveSync
angebunden haben, bereiten Sie die Nutzung von ActiveSync mit dem Intra2net
System vor wie in 35. Kapitel, ,,Mobile Gerate per ActiveSync anbinden” beschrieben.

Konfigurieren Sie auf dem Intra2net System die Archivierung von E-Mails Uber das
Menu "Dienste > E-Mail > Archivierung". Archivieren Sie entweder in ein dediziertes
Archivierungssystem, oder zumindest in ein separates E-Mail-Konto. Dies dient als
Sicherung fur neu empfangene E-Mails falls bei der Migration etwas schief lauft.

Erzeugen Sie ein Backup aller E-Mails und Groupwaredaten auf dem Exchange Server.

Warten Sie, bis das Backup vollstandig erstellt wurde und kopieren es zur Sicherheit
auch noch auf einen anderen Server.

30.2.2. Die Migration der einzelnen Benutzer

Flhren Sie folgende Schritte nacheinander fur jeden einzelnen Benutzer durch.

1.

10.

Legen Sie den Benutzer mit seinen Zugangsdaten und Gruppenzugehorigkeit auf
dem Intra2net System an.

Konfigurieren Sie die E-Mail-Adressen des Benutzers unter "Benutzermanager > Benut-
zer : Adressen”. Wabhlen Sie dabei explizit die auf den Exchange weitergeleiteten
Domains aus. Ab diesem Moment landen neue E-Mails aus dem Internet fur diesen
Benutzer im Konto auf dem Intra2net System und nicht mehr auf dem Exchange.

Richten Sie auf dem Exchange eine E-Mail-Weiterleitung fir diesen Benutzer an sein
Konto auf dem Intra2net System ein. Verwenden Sie als Adresse den Login und als
Domain den voll qualifizierten lokalen DNS-Namen des Intra2net Systems, also z.B.
nust ermann@ntra. net. | an. Ab diesem Moment landen auch lokale E-Mails an
diesen Benutzer auf dem Intra2net System und nicht mehr auf dem Exchange.

Bitten Sie diesen Benutzer wahrend seiner Migration nicht mehr in Outlook oder
OWA zu arbeiten. Deaktivieren Sie auch alle Mobilgerate die per ActiveSync auf
dieses Konto zugreifen.

Verwenden sie IMAPCopy um die E-Mails dieses einen Benutzers vom Exchange auf
das Intra2net System zu kopieren. Die Nutzung von IMAPCopy wird beschrieben in
29. Kapitel, ,,Migration von E-Mails mit IMAPCopy”.

Offnen Sie die Outlook-Installation des Benutzers.

Erzeugen Sie eine lokale Outlook-Datendatei, die alle Groupware-Ordner (nicht
unbedingt dagegen die E-Mail-Ordner) enthalt. Verwenden Sie dazu die Import/Export-
Funktion von Outlook.

Installieren Sie den Intra2net Groupware Client auf dem PC des Benutzers.

Legen Sie fur diesen Benutzer ein neues Outlook-Profil an und konfigurieren es fir
die Nutzung mit dem Intra2net Groupware Client wie in Abschnitt 19.1, , Installation
des Programms” und den folgenden Abschnitten beschrieben.

Ubernehmen Sie die Groupwaredaten aus der vorher erstellten lokalen Outlook-
Datendatei wie beschrieben in Abschnitt 21.2.1.2, ,,Import in den Groupware Client”.
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11.

12.

13.

Kontrollieren Sie, ob in den Kontakte-Ordnern Benutzer aus der lokalen Domain
vorhanden sind. Wenn ja, dann mussen die E-Mail-Adressen dieser Benutzer von der
internen Exchange-Adressierung auf normale E-Mail-Adressen umgestellt werden.

Kontrollieren Sie in den Kalendern und Aufgaben, ob es dort zukunftige Termine
bzw. offene Aufgaben gibt, in denen andere Teilnehmer aus der lokalen Domain
hinterlegt sind. Diese anderen Teilnehmer sind in Form der internen Exchange-
Adressierung hinterlegt und missen auf normale E-Mail-Adressen umgestellt werden.

Konfigurieren Sie bei diesem Benutzer evtl. vorhandene Mobilgerate so um, dass Sie
ab sofort das Intra2net System fir ActiveSync verwenden.

30.2.3. Offentliche Ordner

1.

10.

Offnen Sie eine Outlook-Installation mit einem Exchange-Profil, welches volle
Zugriffsrechte auf die 6ffentlichen Ordner hat.

Erzeugen Sie eine lokale Outlook-Datendatei, die alle 6ffentlichen Ordner enthalt.
Verwenden Sie dazu die Import/Export-Funktion von Outlook.

Legen Sie auf dem Intra2net System ein allgemeines Benutzerkonto, wie z.B. i nfo
an.

Richten Sie auf einem PC ein temporares Outlook-Profil fir die Nutzung mit dem
Intra2net Groupware Client ein. Verwenden Sie dafur das eben angelegte Benutzer-
konto.

Importieren Sie die vorher erzeugte Datendatei in dieses Outlook-Profil.

Geben Sie die Ordner mit dem Groupware Client nach Bedarf an Gruppen oder ein-
zelne Benutzer frei. Siehe dazu 23. Kapitel, ,Ordner freigeben”.

Geben Sie mindestens einem Benutzer das "Ordner"-Recht fiir alle Ordner des Kontos.
Dieser Benutzer kann dadurch den Zugriff auf das Konto verwalten.

Offnen Sie das Meni "Groupware Client > Sync-Status" und warten, bis alle Daten
zum Server geschrieben wurden.

Schlielen Sie Outlook. Das eben verwendete Outlook-Profil wird jetzt nicht mehr
bendtigt und kann geldscht werden.

Benutzer, die auf die o6ffentlichen Ordner zugreifen méchten, kénnen diese jetzt
verbinden. Die daflr notigen Schritte sind in Abschnitt 22.2, ,,Gemeinsame Ordner
verbinden” beschrieben.

30.2.4. AbschliefSende Schritte

1.

Deaktivieren Sie die Weiterleitung der Domain(s) an den Exchange unter "Dienste > E-
Mail > Domains".

Deaktivieren Sie den Exchange Server vollstandig und dauerhaft.

Konfigurieren Sie unter "Dienste > E-Mail > Archivierung" entweder das endguiltig
genutzte Archivierungssystem oder deaktivieren die Archivierung wieder.
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31. Kapitel - Referenzinformationen

Hinweis
Die in diesem Kapitel aufgefihrten Informationen gelten ausschlief3lich fir

den Intra2net Groupware Client. Informationen zur Webgroupware und
Activesync finden Sie im 38. Kapitel, ,,Referenzinformationen”.

31.1. Synchronisierbare Daten

Der Intra2net Groupware Client synchronisiert die folgenden Daten aus Outlook mit dem
Server. Alle hier nicht aufgefuhrten Einstellungen und Daten kénnen in Outlook lokal zwar
verandert werden, aber nicht auf den Server synchronisiert werden. Sie sind daher fir
andere Benutzer nicht sichtbar und sind in einem Backup nicht enthalten.

31.1.1. Aufgaben
31.1.1.1. Unterstitzte Elemente
+ Betreff
« Kategorien und ihre Farbzuordnung
+ Text/Inhalt (Nur Text)
+ Erstellungsdatum
« Sensitivitat und Privat-Markierung
« Fertiggestellt in %
« Bearbeitungsstatus: In Arbeit, ...
+ Reisekilometer
« Abrechnunginfo
+ Gesamtaufwand
* Istaufwand
« Zuweisung
* Besitzer
« Fallig am
+ Beginnt am
« Erinnerung
- Falligkeit
 Organisierer

« Ersteller
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« Prioritat/Wichtigkeit
+ Firma

« Serienaufgaben mit Ausnahme von Serien, bei denen die folgende Aufgabe in einem
definierten Zeitraum nach Abschluss der vorangegangenen Aufgabe erstellt wird

+ Erledigt am
+ Nachverfolgung
31.1.1.2. Nicht unterstutzte Elemente

Ohne Gewabhr auf Vollstandigkeit. Im Zweifel werden nur die explizit als unterstitzt auf-
geflihrten Elemente unterstltzt.

« Text/Inhalt (Formatierter Rich-Text)
31.1.2. Termine
31.1.2.1. Unterstutzte Elemente
* Betreff
« Kategorien und ihre Farbzuordnung
« Text/Inhalt (Nur Text)
« Sensitivitat und Privat-Markierung
« Busy-Status / Anzeigen als
« Start- und Endzeitpunkt, bzw. Ganztags
- Zeitzonen bei Start- und Endzeitpunkt
+ Organisierer
« Ersteller
* Prioritat
+ Ort
« Erinnerung (mit nutzerspezifischer Zuordnung)
+ Teilnehmer, die mit "Besprechung an diesen Teilnehmer senden" markiert sind
« Terminserien
Folgende Ausnahmen kénnen fur einzelne Termine von Serien verwendet werden:
+ LOschen eines Einzeltermins
+ Geanderter Betreff

« Geanderter Text/Inhalt (Nur Text)
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« Geanderter Ort
« Anderungen von Datum und Uhrzeit
31.1.2.2. Nicht unterstltzte Elemente

Ohne Gewahr auf Vollstandigkeit. Im Zweifel werden nur die explizit als unterstutzt auf-
geflhrten Elemente unterstutzt.

- Text/Inhalt (Formatierter Rich-Text)
 Zusage-Status einzelner Teilnehmer
« Frei wahlbare Zeitzonen: Es wird immer die aktive Zeitzone verwendet
« Teilnehmer, die nicht mit "Besprechung an diesen Teilnehmer senden" markiert sind
Folgende Ausnahmen kénnen fur einzelne Termine von Serien nicht verwendet werden:
+ Geanderte Teilnehmer
31.1.3. Notizen
31.1.3.1. Unterstitzte Elemente
« Betreff
« Kategorien und ihre Farbzuordnung
« Text/Inhalt
31.1.4. Kontakte
31.1.4.1. Unterstutzte Elemente
- Vollstandiger Name
« Anrede
« Vorname
+ Weitere Vornamen
« Nachname
« Namenszusatz
« Initialen
+ Geburtstag
« Jahrestag
« Partner/in

+ Spitzname
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Sensitivitat und Privat-Markierung
Firma

Webseite

FTP-Site

IM-Adresse

Abteilung

Biro

Beruf

Position

Vorgesetzter

Assistent

Kinder

Sprache
Abrechnungsinformationen
Hobbies

Kundennummer
Organisationsnummer
Sozialversicherungsnummer
Reisekilometer

E-Mail 1 bis E-Mail 3

Adresse geschaftlich

Adresse privat

weitere Adresse

Ort

bevorzugte Postanschrift
Kategorien und ihre Farbzuordnung
Notiz (Nur Text)

Telefon geschaftlich (1 und 2)

Telefon privat (1 und 2)
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« Autotelefon

« Funkruf

+ Haupttelefon

» Mobiltelefon

- Pager

« Tel. far Ruckmeldung
+ Telefon Assistent

« Telefonzentrale Firma
+ Texttelefon

+ Weiteres Telefon

« Fax geschaftl.

+ Fax privat

» Weiteres Fax

* ISDN

. Telex

 Nutzerfeld 1 bis 4

» Benutzerdefinierte Felder, siehe dazu Abschnitt 25.8, , Benutzerdefinierte Felder in
Kontakten”

31.1.4.2. Bilder

Kontakten kann ein Bild zugeordnet werden. Dabei werden folgende Bildformate (MIME-
Typen) unterstutzt:

 image/jpeg

+ image/png

« image/bmp, image/x-bmp und image/x-ms-bmp
« image/gif

« image/tiff

« image/x-wmf

« image/x-emf

* image/x-icon
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Beachten Sie, dass Outlook 2010 und élter in der Ubersicht nur JPG-Bilder anzeigen, die
anderen Bildformate werden nur beim Offnen des Kontakts angezeigt. Ab Outlook 2013
werden die anderen Bildformate auch in der Personenansicht angezeigt.

31.1.4.3. Nicht unterstUtzte Elemente

Ohne Gewabhr auf Vollstandigkeit. Im Zweifel werden nur die explizit als unterstitzt auf-
geflhrten Elemente unterstutzt.

» Frei/Gebucht-URL

Zertifikate fur die Verschlisselung/Signierung von Nachrichten

Versandoptionen fur E-Mails (E-Mail-Adresstyp, Internetformat)

Darstellungsoptionen der Visitenkarte

Sortierbasis (Speichern unter)

Notiz (Formatierter Rich-Text)

Nachverfolgung
31.1.5. Kontaktgruppen
31.1.5.1. Unterstltzte Elemente
« Name der Kontaktgruppe
« Anzeigename jedes Mitglieds
+ E-Mail-Adresse jedes Mitglieds
« Notiz zur Kontaktgruppe (Nur Text)
31.1.5.2. Nicht unterstutzte Elemente

Ohne Gewahr auf Vollstandigkeit. Im Zweifel werden nur die explizit als unterstutzt auf-
gefuhrten Elemente unterstutzt.

« Faxnummer jedes Mitglieds
« Notiz zur Kontaktgruppe (Formatierter Rich-Text)
+ Nachverfolgung
31.1.6. E-Mails
31.1.6.1. Unterstitzte Elemente
+ Absender
« Empfanger

+ CC
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31.1.6.2.

+ BCC

+ Betreff

+ Sendezeitpunkt

« Empfangszeitpunkt

+ Wichtigkeit

« Internetkopfzeilen

 Inhalt (Nur Text, HTML und formatierter Rich-Text)
« Dateianhange

+ Kategorien (ausgenommen: Farben)

Nicht unterstutzte Elemente

Ohne Gewahr auf Vollstandigkeit. Im Zweifel werden nur die explizit als unterstutzt auf-
geflhrten Elemente unterstutzt.

 Erinnerungen

 Nachverfolgung

31.1.7. Alle Objekte

Generell kdnnen folgende Elemente mit dem Intra2net Groupware Client nicht synchroni-
siert werden:

« Auto-Archivierung deaktivieren
+ Anfugen anderer Outlook-Elemente oder (aufSer bei E-Mails) Dateien

« Verknlpfung mit Kontakten

31.2. Erweiterte Einstellungen in der Registrierung

Der Intra2net Groupware Client kann Uber folgende Einstellungen in der Windows-
Registry weiter angepasst werden.

Alle Registry-Keys sind unterhalb von HKLM SOFTWARE\ I ntra2net AG I ntranat or
G oupware dient zu finden. Wurde ein 32-Bit Outlook auf einem 64-Bit Betriebssystem
installiert, liegen sie dagegen unter HKLM SOFTWARE\ Ww6432Node\ | ntra2net AG I ntra-
nator Groupware dient.

Wurde der Intra2net Groupware Client nur fir einen Benutzer installiert, wird statt HKLM
der entsprechende Schllssel unterhalb von HKCU verwendet.

Die meisten Eintrage werden bei der Installation nicht automatisch angelegt. Solange die
Eintrage nicht angelegt sind, werden die in der Tabelle aufgefuhrten Standardwerte ver-
wendet. Legen Sie einen Eintrag mit dem in der Tabelle aufgeflihrten Namen mit regedit
an um die Werte zu verandern.
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31.2.1. Einstellungen fiir den Store

Die Einstellungen fur den Store sind im SchlUssel nxst or e_St or e zu finden.

Eintrag (und Datentyp)

Standardwert

Erklarung

SkipPrc (REG_SZ)

SearchProto-
colHost.exe

Dateinamen von Prozessen, deren Zugriffe
nicht protokolliert werden um die Protokoll-
dateien nicht unndétig zu vergroRern. Mehre-
re Eintrage werden durch Semikolon
getrennt angegeben.

Trace (REG_DWORD)

0x00004800

Ist das Tracing von normalen Vorgangen
aktiv, so werden hierliber die zu protokollie-
renden Ereignisse ausgewahlt. Weitere
Informationen erhalten Sie bei Bedarf tGber
unseren Support.

TraceAttr (REG_DWORD)

0x0000001b

Auswahl der Spalten, die bei einem zu pro-
tokollierenden Ereignis im Trace ausgegeben
werden. Weitere Informationen erhalten Sie
bei Bedarf Uber unseren Support.

TracerDisabled
(REG_DWORD)

Hiermit wird ausgewahlt, ob nur Starts und
Fehler protokolliert werden (Wert 1) oder
auch normale Vorgange im Betrieb (Wert
0).

PathLog (REG_SZ)

Vollstandiger Pfad, in dem die Tracedateien
abgelegt werden. Ist dieser Eintrag nicht
vorhanden, werden sie im % OCALAPPDA-
TA% | nt r a2net -Verzeichnis abgelegt.

TraceSzMax (REG_DWORD)

170

Maximalgrof3e fur eine Tracedatei in Mega-
bytes. Bei Uberschreiten dieser GroRe wird
die Datei rotiert.

TraceDaysToRemember
(REG_DWORD)

Anzahl an Tagen, die Tracedateien maximal
aufbewahrt werden.

TrgMin_FldChanged
(REG_DWORD)

300

Kurzestes Intervall (in Sekunden), welches
vom Benutzer bei den Updateintervallen fur
"Ordner verandert" eingestellt werden kann.

TrgMin_FldTreeChanged
(REG_DWORD)

300

KUrzestes Intervall (in Sekunden), welches
vom Benutzer bei den Updateintervallen far
"Ordnerbaum verandert” eingestellt werden
kann.

TrgMin_MailChanged
(REG_DWORD)

60

Kirzestes Intervall (in Sekunden), welches
vom Benutzer bei Unterordnern fir "Abholen
im Hintergrund" eingestellt werden kann.

TrgMin_MailChangedRoot
(REG_DWORD)

1800

Kurzestes Intervall (in Sekunden), welches
vom Benutzer beim Wurzelordner fir
"Abholen im Hintergrund" eingestellt wer-
den kann.

TrgDefault_FldChanged
(REG_DWORD)

3600

Standardintervall (in Sekunden) fur "Ordner
verandert", wenn der Benutzer nichts ande-
res eingestellt hat.
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Eintrag (und Datentyp)

Standardwert

Erklarung

TrgDefault_FldTreeChanged
(REG_DWORD)

3600

Standardintervall (in Sekunden) fir "Ordner-
baum verandert", wenn der Benutzer nichts
anderes eingestellt hat.

TrgDefault_MailChanged
(REG_DWORD)

3600

Standardintervall (in Sekunden) fur "Inhalt
verandert”, wenn der Benutzer nichts ande-
res eingestellt hat.

TrgDefault_Always
(REG_DWORD)

Wenn 1, werden die mit den TrgDefault_-
Eintragen eingestellten Intervalle immer
verwendet, unabhangig davon was der
Benutzer eingestellt hat. Der Administrator
kann so die Updateintervalle fir den Benut-
zer fest vorgeben.

TrgDefault_Ctx_InFocus
(REG_DWORD)

180

Standardintervall (in Sekunden) mit dem der
Inhalt des aktuell in Outlook gedffneten
Ordners synchronisiert wird.

Trigger_Reset (REG_DWORD)

0

Wenn 1, werden beim nachsten Start die
Trigger-Einstellungen fir alle Ordner auf die
Standardwerte zurlickgesetzt. Danach wird
dieser Wert in der Registrierung wieder auf
0 zuruckgesetzt.

CalPrivatePlacehol-
der_Default (REG_DWORD)

Wenn 1, werden bei anderen Nutzern fur
neu erstellte oder geanderte und als privat
markierte Kalendereintrage Platzhalter
angezeigt. Wenn 0, werden privat markierte
Kalendereintrage bei anderen Nutzern
komplett versteckt.

Dieser Wert wird nur beim ersten Offnen
einer neuen Datendatei mit Outlook ausge-
lesen und in diese Gibernommen. Bestehende
Datendateien werden von dieser Einstellung
nicht beeinflusst.

CalPrivatePlaceholder_Rese-
tOnOpen (REG_DWORD)

Wenn 1, wird die Einstellung von CalPrivate-
Placeholder_Default nicht nur beim ersten
Offnen einer Datendatei ibernommen,
sondern bei jedem Start.

MemLoad_SyncOff
(REG_DWORD)

90
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Schwellwert in Prozent des gesamten
Arbeitsspeichers. Ist mehr Arbeitsspeicher
belegt, wird die Synchronisation temporar
deaktiviert. Dies vermeidet Fehler durch zu
knapp werdenden Arbeitsspeicher. Ein Wert
von uber 100 deaktiviert diese Funktion.

Dies ist eine Schutzfunktion, die eine korrek-
te Funktion sicherstellt. Wird sie zu hoch
eingestellt oder gar deaktiviert, kann dies zu
Inkonsistenzen, Datenverlust und Program-
mabsturzen fuhren. Daher wird dringend
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Eintrag (und Datentyp)

Standardwert

Erklarung

empfohlen nicht vom Standardwert abzuwei-
chen.

IMAP ID: ALLOW Send Id
Info To Server (REG_DWORD)

N

Wenn 1, sendet der Groupware Client
grundsatzlich Informationen tber die lokal
installierte Version und den Rechner uber
das IMAP-ID-Kommando an den IMAP-Ser-
ver sowie per HTTPS an rss.intra2net.com.
Der Umfang der Ubertragenen Informatio-
nen hangt von den anderen | MAP

I D: -Schlisseln ab.

IMAP ID: Send ONLY Product
Version (REG_DWORD)

—_

Wenn 1, sendet der Groupware Client mit
dem IMAP-ID-Kommando nur Informationen
Uber den Groupware Client selber, nicht aber
Uber den Rechner

IMAP ID: Send ALL Plattform-
Information (REG_DWORD)

0

Wenn 1, sendet der Groupware Client mit
dem IMAP-ID-Kommando Informationen
Uber den Groupware Client, die Outlook-
Version, das verwendete Betriebssystem
sowie die Hardwareausstattung des Rech-
ners

ACL_ChangeNotification
(REG_DWORD)

N

Wenn 1, bekommt der Benutzer einen Hin-
weis in den Posteingang, sobald sich
Zugriffsrechte auf Ordner verandert haben.
Mit dem Wert O wird diese Funktion abge-
schaltet.

ACL_ChangeNotificationSco-
pe (REG_DWORD)

Wahlt die Art der Anderungen an Zugriffs-
rechten, Uber die der Benutzer informiert
wird. Bitfeld, daher die Werte fur die
gewulnschten Optionen addieren.

1 Hinweise fUr Ordner anderer Benutzer
2 Hinweise fir eigene Ordner

4 Hinweise nur fir Anderungen der
eigenen Rechte

ACL_ChangeNotificationView
(REG_DWORD)

Wabhlt die Art der Darstellung in der der
Benutzer auf neue Zugriffsrechte hingewie-
sen wird.

0  Vereinfachte Darstellung
Vollstandige ACLs als Kurztext

4 Vollstandige IMAP-ACLs als Buchsta-
ben (RFC 4314)

KeepOutlookinboxName
(REG_DWORD)

225

Wenn 0, wird ein nicht verbundener
Posteingagsordner in Mel dungen umbenannt.
Wenn 1, behélt der Ordner auch in unver-
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Eintrag (und Datentyp)

Standardwert

Erklarung

bundenem Zustand den Namen Post ei n-
gang. Wird der Ordner mit dem Server ver-
bunden, ist er unabhangig von dieser Option
immer Post ei ngang benannt.

SyncTemplatesFilePath
(REG_S2)

Installations-
ordner des
Groupware
Clients

Vollstandigen Pfad des Ordners, aus dem
die Datei user defi ned_sync_fi el ds. xni
zur Definition benutzerdefinierter Felder
geladen wird.

DolastAuthorTagging
(REG_DWORD)

1

Wenn 1 wird der Benutzername des letzten
Bearbeiters bei jedem Objekt als Kategorie
hinterlegt.

AutoSkipNewRemoteEmailFol-
der (REG_DWORD)

—_

Wenn 0, werden bei aktivierter 1:1-Verbin-
dung eines Kontos neu auf dem Server
gefundene E-Mail-Ordner auch automatisch
verbunden. Wenn 1, werden nur neu
gefundene Groupware-Ordner automatisch
verbunden.

StateSICompletion_Default
(REG_DWORD)

0x01

Standardmodus flr das Herunterladen von
neuen E-Mails.

0x01
0x07

Nur Kopfzeilen
Vollstandiger Inhalt

Dieser Eintrag betrifft nur die Standardein-
stellung. Uber den in Abschnitt 26.1, ,E-
Mails komplett oder nur Kopfzeilen abrufen”
beschriebenen Weg kénnen die Einstellun-
gen weiterhin pro Ordner konfiguriert wer-
den.

StateSICompletion_Fixed
(REG_DWORD)

Wenn 1, wird ausschlielich der in StateSI-
Completion_Default festgelegte Modus fur
das Herunterladen von E-Mails verwendet.
Der Benutzer hat keine Méglichkeit mehr
den Modus Uber das MenU "Optionen"
anzupassen.

UseRemotelcon
(REG_DWORD)

Wenn 1, werden bisher nur als Kopfzeilen
vorliegende E-Mails mit einem speziellen
Symbol (zeigt ein Telefon) in der Ordneran-
sicht gekennzeichnet. Dieser Wert wird nur
in dem Moment ausgewertet, in dem eine
neue E-Mail nur mit Kopfzeilen vom Server
geholt wird. Eine Anderung dieser Einstel-
lung wirkt sich nicht auf bereits vorliegende
E-Mails aus.

IconPreferAnsweredOverFor-
warded (REG_DWORD)

—_

Wenn 1, wird bei E-Mails, die sowohl| weiter-
geleitet, als auch beantwortet wurden, das
"beantwortet"-Symbol angezeigt. Wenn O,
wird das "weitergeleitet"-Symbol angezeigt.
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Eintrag (und Datentyp)

Standardwert

Erklarung

InitialReminderSetting
(REG_S2)

Crea-
tor,Owner

Legt fest, fir welche Benutzer eine Erinne-
rung beim Erstellen eines Termins oder einer
Aufgabe hinterlegt wird.

Creator Benutzer der den Termin anlegt

Owner Eigentumer des Ordners, in dem
der Termin gespeichert wird

Die Werte werden mit Komma getrennt und
ohne Leerzeichen eingegeben. Diese Einstel-
lung gilt nur flr das Anlegen eines neuen
Termins oder Aufgabe, nicht fur das Andern
bereits bestehender.

Wird nur der Wert "Owner" eingestellt und
ein neuer Termin mit Erinnerung in einem
fremden Ordner angelegt, so wird aus
technischen Grinden dennoch immer
zusatzlich zur serverseitig gespeicherten
Erinnerung fur den Eigentimer des Ordners
lokal eine Erinnerung im Outlook des
Benutzers hinterlegt. Ist sie nicht gewunscht,
kann der Benutzer sie nach dem Anlegen
des Termins wieder entfernen ohne dabei
die Erinnerung fur den Eigentiimer zu
beeinflussen.

Dieser Wert beeinflusst nur neu erstellte
Termine oder Aufgaben. Eine Anderung
dieser Einstellung wirkt sich nicht auf bereits
vorliegende Termine oder Aufgaben aus.

ReminderChangesHandling
(REG_S2)

(leer)

227

Legt fest, wie Erinnerungen in Ordnern
anderer Nutzer gehandhabt werden sollen.

Shar esl ni t FromOaner bedeutet, dass beim
ersten Abruf eines Termins oder einer Aufga-
be vom Server die Erinnerungseinstellungen
des Eigentumers des Ordners einmalig
ubernommen werden. Danach wird die
Erinnerung fur den lokalen Nutzer vollkom-
men unabhangig von der des Eigentumers
des Ordners behandelt.

Shar esAsOaner bedeutet, dass die Erinnun-
gen fur den lokalen Nutzer immer genauso
wie flirr den Eigentiimer des Ordners
behandelt werden.

Dieser Wert beeinflusst nur neu vom Server
geholte Termine oder Aufgaben. Eine
Anderung dieser Einstellung wirkt sich nicht
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Eintrag (und Datentyp)

Standardwert

Erklarung

auf bereits vorliegende Termine oder Aufga-
ben aus.

CntMaxFldToAllowAlIBack-
ground (REG_DWORD)

600

Sind beim Start von Outlook mehr Ordner
verbunden als dieser Schwellwert, so werden
nur noch die Ordner der obersten Ebene
regelmafSig automatisch und im hinterlegten
Intervall synchronisiert und alle anderen nur
bei Offnen des Ordners durch den Benutzer
in Outlook. Werden zu viele Ordner automa-
tisch synchronisiert, reicht das eingestellte
Intervall nicht mehr aus um alle Ordner zu
bearbeiten und es kommt zu Verzogerungen
bei der Synchronisation.

PeriodicRecoverDelayMax
(REG_DWORD)

0x001b7740
(= 30min)

Intervall in Millisekunden, in dem der Stan-
dardkalender auf noch nicht zum Server
geschriebene lokale Anderungen durchsucht
wird. Kleinstmoglicher Wert ist OXEA60. Der
Wert Oxffffffff bedeutet, das diese Funktion
deaktiviert ist.

SendSyncOutDelayMax
(REG_DWORD)

0x001b7740
(= 30min)

Intervall in Millisekunden, in dem der Stan-
dardordner fur gesendete E-Mails jeder
Datendatei auf noch nicht zum Server
geschriebene E-Mails durchsucht wird.
Kleinstmdglicher Wert ist OXEA60. Der Wert
Oxffffffff bedeutet, das diese Funktion
deaktiviert ist.

RegMailAttrForBackGround
(REG_S2)

Mail, Groupwa-
re,MailBck-
Grnd,Group-
wareBckGrnd

Steuert, fur welche Ordnertypen Markierun-
gen vom Server synchronisiert werden. Uber
Markierungen (Flags) werden Eigenschaften
wie gelesen/ungelesen, markiert, geldscht
etc. einzelner Objekte Ubermittelt. Durch
das Abschalten dieser Synchronisation kann
die Performance erhéht werden.

Mail Aktuell selektierte Ordner mit E-
Mails

Groupwa- Aktuell selektierte Ordner mit

re Groupwaredaten

MailBck- Nicht selektierte Ordner mit E-
Grnd Mails

Groupwa- Nicht selektierte Ordner mit
reBck- Groupwaredaten
Grnd

Einzelne Werte werden durch Kommas
getrennt angegeben.
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Eintrag (und Datentyp) Standardwert |Erklarung

NoAutolIMAPAbo 0 Wenn 1, wird beim Verbinden und Auflosen

(REG_DWORD) einer Verbindung eines E-Mail-Ordners kein
IMAP-Abonnement angelegt bzw. aufgelost.

FolderCollisionHandling LikeOL Steuert, wie Namenskollisionen beim

(REG_S?7) Umbenennen oder Verschieben von Ordnern

behandelt werden.

Query Der Benutzer wird gefragt

Add Der Ordner bekommt eine Zahl an
den Namen angehangt

LikeOL Der Ordner bekommt eine Zahl an
den Namen angehangt

Merge Der Inhalt der beiden gleichnami-
gen Ordner wird zusammenge-

fuhrt
ApplyClassicFolderMove 0 Wenn 1, werden Verschiebeoperationen von
(REG_DWORD) Ordnern lokal durchgefiihrt und als Lésch-

und Hinzufligeoperationen fur die einzelnen
Objekte an den Server ubermittelt. Dies ist
wesentlich langsamer.

MailSourceCacheOff On Steuert, wie weit der vom Server gelesene

(REG_SZ) Originalquelltext eines Objekts aufbewahrt
wird. Durch das Weglassen dieser Informa-
tionen kann Speicherplatz in der Datendatei
gespart werden.

On Originalquelltext und Metainforma-
tionen werden bis zum GrofSen-
limit aus MailSourceCacheSzMax
aufbewahrt

MetaOn- der Originalquelltext und Header

ly werden nicht aufbewahrt, Metain-
formationen wie UID und Synchro-
nisationszeitpunkt werden aber
aufbewahrt

Heade- Metainformationen wie UID und

rOnly  Synchronisationszeitpunkt sowie
der Header-Teil des Originalquell-
texts werden ohne GrofSenlimit
aufbewahrt

Off Quelltext und Metainformationen
werden geldscht

MailSourceCacheSzMax 16 Maximale Gréfse in Kilobytes bis zu der der
(REG_DWORD) Originalquelltext aufbewahrt wird, siehe
MailSourceCacheOff.
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Eintrag (und Datentyp)

tandardwert

Erklarung

FixDisabledAddIn
(REG_DWORD)

Wenn 1, wird das Add-In (GUI) des Group-
ware Clients beim Start automatisch akti-
viert.

NoWarnOnUnmappedStores
(REG_DWORD)

Wenn 1, wird der Benutzer beim Start nicht
gewarnt, falls es eine Datendatei des
Groupware Clients gibt, bei der keine Ordner
mit einem Server verbunden sind.

OnSrvSideFldDel_DelLocalAl-
ways (REG_DWORD)

—_

Steuert die Behandlung auf der Outlook-
Seite, wenn ein Wurzelordner serverseitig
geldscht wird.

Wenn 0, bleibt der Wurzelordner auf der
Outlook-Seite erhalten und es wird nur die
Verbindung entfernt.

Wenn 1, wird der Wurzelordner auch auf
der Outlook-Seite geldscht. Dies betrifft aber
nicht die Standard-Ordner von Outlook wie
Kont akt e, Kal ender etc., da diese nicht
geldscht werden konnen.

MdnAllow (REG_DWORD)

Wenn 1, werden Anforderungen von Lese-
bestatigungen (MDNs) nicht aus eingehen-
den E-Mails entfernt.

Dieser Wert beeinflusst nur neu vom Server
geholte E-Mails. Eine Anderung dieser Ein-
stellung wirkt sich nicht auf bereits vorliegen-
de E-Mails aus.

AutoAddToAddressBook
(REG_DWORD)

Wenn 1, werden neu verbundene Kontakte-
ordner automatisch als Outlook-Adressbuch
registriert.

NotifyThirdParties
(REG_DWORD)

Wenn 1, werden mégliche Kompatibilitats-
probleme mit Programmen oder Add-Ins
von Drittanbietern dem Nutzer gemeldet.

DisableSyncDialogs (REG_SZ)

Deaktiviert Dialogfenster mit bestimmten
Hinweisen und Fragen an den Benutzer
dauerhaft.

All Alle Dialoge deaktiviert

SlowFolderRena- Hinweis zu langer dauern-
melndication dem Umbenennen eines
Ordners

RenameFolderAl- Frage ob ein Ordner nur

soOnServer lokal oder auch auf dem
Server umbenannt wer-
den soll
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Eintrag (und Datentyp) Standardwert |Erklarung

MoveHandledAs- Hinweis, dass statt Ver-
Copylndication schieben ein Kopiervor-
gang ausgefuhrt wird

MergeFolders  Frage ob ein Ordner
kopiert oder mit einem
bestehenden zusammen-
geflihrt werden soll

FolderRenewlIndi- Hinweis zur Erstellung

cation einer Sicherungskopie bei
auf dem Server erneuer-
ten Ordnern

Die Werte der zu deaktivierenden Dialoge
werden mit Komma getrennt und ohne
Leerzeichen und Bindestriche eingegeben.

OnRepair_Profiles 0 Wenn 1, werden bei einer Reparaturinstalla-
(REG_DWORD) tion des Groupware Clients alle Qutlook-
Profile mit Datendateien des Groupware
Clients aller erreichbaren Nutzerkonten
repariert. Bei O wird diese Reparatur nur bei
dem Nutzerkonto durchgeflhrt, welches die
Reparaturinstallation ausfihrt.

—_

CategoryColorSyncRead Wenn 1, wird beim Hereinsynchronisieren
(REG_DWORD) von Groupware-Objekten vom Server die
Kategorie-Farbzuordnung mit ausgewertet
und evtl. in die Hauptkategorienliste Uber-
nommen. Bei 0 wird die auf dem Server
abgelegte Kategorie-Farbzuordnung igno-
riert.

—_

CategoryColorSyncWrite Wenn 1, wird beim Raussynchronisieren von
(REG_DWORD) Groupware-Objekten mit Kategorien die

lokale Kategorie-Farbzuordnung mit an den
Server Ubermittelt. Bei O wird nur der Name
der Kategorien geschrieben, nicht aber die
lokal verwendete Kategorie-Farbzuordnung.

31.2.2. Einstellungen fir das Add-In

Die Einstellungen fir das Outlook Add-In (GUI) sind im Schlissel mxst ore_GU zu finden.

Eintrag (und Datentyp) Standardwert |Erklarung

Trace (REG_DWORD) 0x00004800 |Ist das Tracing von normalen Vorgangen
aktiv, so werden hiertiber die zu protokollie-
renden Ereignisse ausgewahlt. Weitere
Informationen erhalten Sie bei Bedarf Uber
unseren Support.

TraceAttr (REG_DWORD) 0x0000001b |Auswahl der Spalten, die bei einem zu pro-
tokollierenden Ereignis im Trace ausgegeben
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Eintrag (und Datentyp)

Standardwert

Erklarung

werden. Weitere Informationen erhalten Sie
bei Bedarf Uiber unseren Support.

TracerDisabled 0 Hiermit wird ausgewahlt, ob nur Starts und

(REG_DWORD) Fehler protokolliert werden (Wert 1) oder
auch normale Vorgange im Betrieb (Wert
0).

PathLog (REG_SZ) Vollstandiger Pfad, in dem die Tracedateien
abgelegt werden. Ist dieser Eintrag nicht
vorhanden, werden sie im %.OCALAPPDA-
TA% | nt r a2net -Verzeichnis abgelegt.

TraceSzMax (REG_DWORD) |170 Maximalgrof3e fur eine Tracedatei in Mega-
bytes. Bei Uberschreiten dieser GroRe wird
die Datei rotiert.

TraceDaysToRemember 14 Anzahl an Tagen, die Tracedateien maximal

(REG_DWORD) aufbewahrt werden.

AllowOwnRightsEdit 1 Ist diese Einstellung aktiv, so darf der

(REG_DWORD) Benutzer seine eigenen Rechte auf einen
Ordner bearbeiten.

AllowShareOwnerRightsEdit |0 Beim Wert 1 darf der Benutzer die Rechte

(REG_DWORD) des Eigentumers eines Ordners bearbeiten.
Daflr muss dem Benutzer das Recht "Ord-
ner" fur diesen Ordner vergeben sein.

ShowAdvancedOptions 1 Ist diese Einstellung aktiv, so wird der

(REG_DWORD) Optionen-Dialog (u.a. zur Einstellung der
Synchronisationshaufigkeit) angezeigt.

NotifyNewMail 1 Bei 1 sind Benachrichtigungen Uber neue E-

(REG_DWORD) Mails aktiviert.

NotifyNewMailMaxInterval |60 Zeit in Sekunden, in der nach einer Benach-

(REG_DWORD) richtigung Uber neue E-Mails keine weitere
Benachrichtigung angezeigt wird.

NotifyNewMailMaxItems 3 Maximale Anzahl von E-Mails, die in einer

(REG_DWORD) Benachrichtigung Uber neue E-Mails ange-
zeigt werden.

NotifyNewMailTimeOnMou- 1000 Zeit in Millisekunden nach der sich eine

seOverMs (REG_DWORD) Benachrichtigung tber neue E-Mails schliefst
wenn der Mauszeiger im Bereich der
Benachrichtigung ist.

NotifyNewMaillnitialDelay |5 Wartezeit in Sekunden bis nach dem Ein-

(REG_DWORD) gang einer neuen E-Mail eine Benachrichti-
gung angezeigt wird.

NotifyNewMailMaxAge 120 Maximales Alter von ungelesenen E-Mails in

(REG_DWORD)

Minuten fir die Benachrichtigungen Uber
neue E-Mails angezeigt werden. Zur
Berechnung des Alters wird der Eingangszeit-
punkt auf dem Server verwendet.
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Eintrag (und Datentyp)

Standardwert

Erklarung

SyncStateFetchinterval
(REG_DWORD)

5

Intervall in Sekunden in dem die Anzeige im
Sync-Status-MenU aktualisiert wird.

UpdateCheckEnabled
(REG_DWORD)

Bei 1 wird beim Start des Groupware Clients
geprUft, ob eine neue Version verfligbar ist.
Prufung Uber einen HTTPS-Zugriff zu
rss.intra2net.com, maximal ein Zugriff pro
Kalendertag.

EnablelncellEditClose
(REG_DWORD)

Bei 1 werden direkt in einer Ubersichtsmaske
editierte Elemente beim Verlassen forciert
geschlossen und kénnen damit dann zum
Server synchronisiert werden.

OlReceiveRulesEnabled
(REG_DWORD)

Mit dem Wert 1 werden die clientseitigen
Sortierregeln aktiviert. Dies ist nur in Ausnah-
mefallen sinnvoll und birgt Risiken u.a. von
Duplikaten, verwenden Sie statt dessen
besser serverseitige Sortierregeln.

DfltLinkMode (REG_SZ)

OlHi-
de,SrvOwnAu-
to,SrvShare-
Tree,SrvOwn-
Tree,SrvOwn-
Rooted

Steuert die Ordneransicht im "Ordner verbin-
den"-Dialog. Der Wert "OlHide,SrvOwnAu-
to,SrvShareTree, SrvOwnTree, SrvOwnRooted"
entspricht Expertenmodus aus, "SrvOwnAu-
to,SrvShareTree, SrvOwnTree, SrvOwnRooted"
entspricht Expertenmodus an.

31.3. Datenformate

Alle Groupware-Objekte werden auf dem IMAP-Server als einzelne E-Mails abgelegt. Die
Groupware-Daten werden dabei XML codiert und als Anhang in der E-Mail gespeichert.

Das verwendete XML-Format basiert dabei auf dem Kolab Storage Format Version 2.0.
Die Definition dieses Formats ist zu finden unter https://www.intra2net.com/de/down-
load/manuals/kolabformat-2.0.pdf.

Zusatzlich werden vom Intra2net Groupware Client implementationsspezifische Daten als
E-Mail-Kopfzeilen abgelegt. Deren Namen beginnen mit X- nxst or e sowie X- Sync. Das
Format dieser Kopfzeilen kann sich jederzeit ohne Ankundigung andern. Diese Kopfzeilen
sollten daher nicht von anderer Software interpretiert werden.
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32. Kapitel - Einflihrung in die Web-Groupware

Die Web-Groupware ermdglicht es, mit einem gewohnlichen Webbrowser auf E-Mails
und Groupwaredaten wie Kalender, Aufgaben, Kontakte und Notizen zuzugreifen.

Sie ist auf der Oberflache des Intra2net Systems Uber das MenU "Groupware" erreichbar.
Beim Zugriff aus dem Internet ohne das Recht "Fernadministration Gber HTTPS" (Menu "
Benutzermanger > Gruppen : Administrationsrechte") 6ffnet sie sich direkt nach dem
Login.

32.1. Die Anzeigemodi

Die Web-Groupware kann in verschiedenen Anzeigemodi verwendet werden. Diese sind
fur unterschiedliche Browser und Endgerate optimiert:

Dynamisch Fur aktuelle Browser. Hoher Bedienkomfort durch AJAX
und dynamische Aktualisierung im Hintergrund.

Klassisch Maximale Kompatibilitat mit einfachen oder alteren Brow-
sern. Bietet nicht alle Funktionen des Dynamischen Anzei-
gemodus.

Smartphone Optimiert fir Smartphones und Tablets mit Touch-Bedie-

nung. Ubersichtliche Darstellung auch auf kleinen Bildschir-
men. Adressen und Kalendereintrage kdnnen momentan
nur angezeigt werden.

Beim Login auf dem Intra2net System kann man auswahlen, welchen Anzeigemodus man
verwenden mochte. Standardmaflig versucht das System anhand der Browserkennung
automatisch den am besten passenden Anzeigemodus zu ermitteln (Einstellung “Automa-
tisch").

Die folgende Dokumentation bezieht sich auf den dynamischen Modus.
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33. Kapitel - E-Mail
33.1. E-Mails lesen und bearbeiten

33.1.1. E-Mails anzeigen

Unter dem MenUpunkt "Webmail" findet sich in der Web-Groupware die Moglichkeit, E-
Mails zu lesen, zu schreiben und zu bearbeiten.

Kalender v Adressbuch v Aufgaben v Notizen v Hauptseite Q

[+ Sucho (Gasamte Nactincti) [ NS

Posteingang (6 Nachrichten)

IniraZnet’BUsiness Sever: | Webmail w

Di, 1
© Neue Nachricht
ﬂ Posteingang

4= Antworten ¥ = Weiterleiten ¥ Sonstige v Filter »

ﬁ Léschen

7 Aktualisieren

Datum Groke

04.01.2011 3KE

Von Betreff + +

Q Entwiirfe Anna Sommer Nicht im Biro / Out of the office.
1&1 Pariner Team 1&1 DSL Premium-Tarife bieten deutlich mehr! 07.01.2011 4 KB
i Qrdneraltionen Faxserver FAX von +497071158270 09.04.2011 25 KB
christine richter@heise de iX kompakt - Das grofie Speicherheft 11.04.2011 891 KB
i Bestellungen (V] Markus Mustermann Bestellung 10.05.2011 3KB
i Gesendele Hlemenie European_Media_Servic. Danke fiir Ihre Bestellung durch European_Media_Service (iber Amazon.de 06.04.2011 8KB
ﬁ Projekte
il Fischer
il HollmannaSchmidt
Bl Miller KG 7 Bestellung (D) In neuem Fenster ofinen =

Von: Markus Mustermann o Weitere Funktionen ¥
Datum: Di, 10.05.2011 (11:26:30 CET)

An: info@intra2net com

i Virtuelle Ordner
ﬂ Virtueller Posteingang

]

Text-Nachrichtenteil 2 KB) &
Sehr geehrte Damen und Herren,
hiermit bestelle ich gemdk Ihrem Angebot AN 135266:

1x Appliance Pro 25
1x Garantie Pack NBD 36 Monate

Bitte liefern Sie balomdglichst und lassen Sie mir eine Auftragsbestdtigung
zukommen.

vielen Dank.
Mit freundlichen Griigen,

Markus Mustermann i

In der E-Mail-Liste des aktuellen Ordners konnen die einzelnen E-Mails mit der rechten
Maustaste angeklickt werden. Es 6ffnet sich ein Kontextmenu, welches Funktionen zum
Loschen, Weiterleiten und Markieren von E-Mails bietet.

E-Mails kdnnen aus der E-Mail-Liste per Drag&Drop in einen anderen Ordner verschoben
werden.

Kalender v Adressbuch v Aufgaben » Notizen v Hauptseite

Intra2nefBusiness Server | Webmail w

Di, 1 5
© Neue Nachricht

= Weiterleiten v | [ Loschen

€3 Aktualisieren | 4= Antworten ~

ﬂ Posteingang Von

Q Entwarie Anna Sommer
1&1 Partner Team

i Ordneraktionen v Faxserver

]
-- ewopean_Media_Servic
ﬁ Projekte
Bl Fischer
il Hollmann&Schmidt
Bl Miller KG 7 Bestellung
ﬁ Virtuelle Ordner Von: Markus Mustermann

ﬂ Virtueller Posteingang An: info@intra2net com

33.1.2. Geloschte E-Mails

christine.richter@heise.de

5 Ir— -l‘!_ Mustermann Bestellun
Bestellu -h 1 Nachricht nach Bestellungen verschieben M 2
Gesendet| Bestellungen

Betrefi +
Micht im Biro / Out of the office

1&1 DSL Premium-Tarife bieten deutlich mehrl
FAX von +487071159270

iX kompakt - Das grofte Speicherheft

Danke fiir Inre Bestellung durch European_Media_Se

Datum: Di, 10.05.2011 {11:26:30 CET)

E-Mails werden durch den Loschbefehl in den Papierkorb verschoben.

Soll eine geldschte E-Mail wiederhergestellt werden, so kann Sie ganz normal per
Drag&Drop aus dem Papierkorb wieder in den richtigen Ordner zurtick verschoben werden.
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Der Papierkorb kann automatisch nach einiger Zeit vom System aufgeraumt werden (Menu
Benutzermanager > Benutzer : Groupware), standardmaf3ig geschieht dies nach 30 Tagen.
Alternativ kann der komplette Papierkorb Gber den Befehl "Leeren" im Kontextmenu des
Papierkorbs (Rechtsklick auf den Ordnernamen) manuell aufgeraumt werden.

Einige E-Mail-Clients (z.B. Mozilla Thunderbird und Outlook 2003) verschieben geldschte
E-Mails nicht in den Papierkorb, sondern lassen sie im Ursprungsordner liegen und versehen
Sie mit einer Loschmarkierung. Je nach Programm werden die E-Mails dann automatisch
beim Beenden des Programms oder nur auf manuellen Befehl hin endgultig geldscht

(IMAP Expunge).
G Aktualisieren | Sonstige ¥ Filter v
Ven Betreff « + Datum ¥ Grofke
Anna Sommer Nicht im Buro / Out of the office. 04.01.2011 3KE
1&1 Partner Team 1&1 DSL Premium-Tarife bieten deutlich mehrl 07.01.2011 4KB

Faxserver FAX von +497071159270 03.04.2011 25KB

Sie konnen die so markierten E-Mails mit der Webgroupware endglltig 16schen oder
ausblenden. Diese Funktionen finden Sie im MenU "Sonstige".

0 Aktualisieren ‘ Sonstige ¥ Filter v

Von Betreff * = Vorschau ausblenden

Anna Sommer Nicht im Buro / Out of the office. [T Vertikales Layoul
1&1 Partner Team 1&1 DSL Premium-Tarife bieten deutlich mehr! = -
m Endgultig loschen

Faxserver FAX von +497071159270 =
[ Wiederherstellen

Verstecke geloschie

IIL

33.1.3. E-Mails exportieren

Um einzelne E-Mails in anderen Programmen weiterzuverarbeiten oder sie fir die Fehler-
suche genauer analysieren zu kdnnen, gibt es die Moglichkeit E-Mails im RFC822-Format
(zum Teil auch nach der Dateiendung .EML genannt) zu exportieren.

Gehen Sie dafir wie folgt vor:
1. Offnen Sie die betroffene E-Mail

2. Klappen Sie die Detaildaten mit dem Pfeil auf

Kalender v Adressbuch v Aufga

Webmail »

Inira2Zner BUsinesstSenver:
Di, 18.08
© Neue Nachricht

2015

4= Antworten ¥ | = \Weiterl

€7 Aktualisieren

ﬂ Posteingang Von Betreff «
£y Entwirfe > Administrator

m Gesendet

i Papierkorb

il Ordneraktionen v

i virtuelle Ordner
“ %{est von Administrator

Text (1K8) & 1

Test

3. Wahlen Sie das Menu "Weitere Funktionen" auf der rechten Seite, MenUlpunkt
"Speichern". Sie kdnnen nun in Ihrem Browser das passende Zielverzeichnis wahlen.

237



Intra2net Administrator Handbuch

IntraZner BusinessiSenver:

Webmail * ' Kalender ¥ Adressbuch ¥ Aufgaben ¥ Notizen ¥ Hauptseite ﬂ

Di, 18.08.

2015 Posteingang (1 Machricht)

© Neue Nachricht €7 Aktualisieren | 4= Antworten ¥ = \Weiterleiten ¥ ﬁﬁ Loschen Sonstige ¥ Filter ¥
z] Posteingang Von Betreff « ¥+ Grafe
£ Entwirfe " Administrator 55

m Gesendet

ﬁ Papierkorb

il Ordneraktionen ¥

i virtuelle Ordner

 Test (D) In neuem Fenster &finen
Von:  Administrator ) Weitere Funktionen v
Datum: Heute, 17:35:55 CEST i Spmhem
An: m.mustermann@example.com = Naéﬁ’ri:htenquel\e anzeigen
= Thema Anzeigen
Test (1k8) X i
Test

4. Mochten Sie die exportierte E-Mail z.B. zur Fehleranalyse wieder per E-Mail weiterlei-
ten, so packen Sie die .EML-Datei vorher am besten nochmal mit einem Packpro-
gramm wie z.B. Zip. So wird sichergestellt, dass die E-Mail auf dem Versandweg
nicht aus Versehen noch verandert wird.

33.2. E-Mails senden
33.2.1. Neue Nachricht

Klicken Sie links oben auf die Schaltflache "Neue Nachricht" und es 6ffnet sich ein Fenster
zum Verfassen einer neuen E-Mail.

Wenn Sie in den Feldern "An", "Cc" oder "Bcc" beginnen, einen Namen einzugeben,
werden automatisch im Hintergrund alle erreichbaren Adressbicher nach diesem Namen
durchsucht. Dabei gefundene Kontakte werden dann in einer Auswahlbox angeboten.

Alternativ kann man auf "An" klicken, um passende Empfanger aus den Adressblchern
hinzuzuflgen.

™

Lq
= Senden | - | Q Entwurf speichemn ‘ [x]

Neue Nachricht [~ HTML-Modus

Von:  Markus Mustermann <m.mustermann@example.com= {(Markus Mustermann <m.mustermann@example.com>) [¥ Speichern in Gesendet «
A | =] Prioritat: Normal w
_{5 Cc hinzufiigen Bcc hinzufiigen Weitere Funkiionen ¥
Betreff:
@ Durchsuchen...
Adressbuch
Suche: von Firmenadressbuch [sekretariat] [v| Suche
* Bitte Adresse(n) auswahlen * * Auf OK Kklicken, um diese hinzuzufl

"Dampf, Hans" <hans@dampf de=
Intra2net <info@intra2net.com= An ==
"Mustermann, Markus” =muster@mu

"Sommer, Anna" <anna.sommer@e:

Cc ==

Bee ==

[sL 9 Abbrechen
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33.2.2. Signaturen anhangen

Es ist mOglich eine Signatur zu definieren, die automatisch beim Versand einer neuen E-
Mail ans Ende angefligt wird.

Jeder Benutzer kann seine Signatur im MenU "Benutzermanager > Eigenes Profil > Group-
ware" konfigurieren. Zum Aufrufen dieses Menls muss die Web-Groupware zuerst Uber
die Schaltflache "Hauptseite" verlassen werden. Der Administrator kann die Signaturen
aller Benutzer Giber das MenU "Benutzermanager > Benutzer : Groupware" konfigurieren.

Hauptseite Eigenes Profil 9
Benutzermanager

Ubersicht Standardordner

Benutzer Kalender INBOX/Kalender -

Gruppen

Kontakte INBOX/Kontakte -

Import/Export Aufgaben INBOX/Aufgaben

Eigenes Profil Notizen INBOX/Notizen

Einstellungen Entwiirfe  INBOX/Entwiirfe -
Weiterleitung Gesendete E-Mails INBOX/Gesendete Elemente
Abwesenheit Papierkorb INBOX/Geldschte Elemente -
Sertieruna Pap:‘ear‘lz(rl;rril;:rll;zréha:ns::cmh 30 Tag(en)
Spamfilter
Einstellungen speichern

Netzwerk

Dienste Webmail Einstellungen

System Machrichten pro Seite 55

Information Standard-Absender Markus Mustermann <m.mustermann@example.com=

Groupware Signatur 1 1.s Mustermann

Test-Engineer

Example GmbH

Lange Strasse 123
12345 Musterstadt
Tel: 01234-56789

Hinweis
Die Signatur wird im E-Mail-Editor nicht angezeigt. Sie wird dennoch automa-

tisch beim Versand an die E-Mail angehangt.
33.3. Ordner verwalten

33.3.1. Ordnerhierarchie

In der linken Bildschrimhalfte wird die Liste aller E-Mail-Ordner angezeigt. Dabei wird der
Wourzelordner des Benutzers (in IMAP "INBOX" genannt) ganz oben als Post ei ngang
angezeigt. Darunter werden die Ordner flr Entwurfe, Gesendete E-Mails und Papierkorb
angezeigt. Diese werden immer mit den Namen Ent wiir f e, Gesendet und Papi er kor b
angezeigt, unabhangig davon, wie sie tatsachlich benannt sind.

Der tatsachliche Name dieser Ordner kann im Menu "Benutzermanager > Eigenes Pro-
fil > Groupware" bzw. vom Administrator im MenU "Benutzermanager > Benutzer : Group-
ware" konfiguriert werden.
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Alle weiteren Unterordner des Benutzers werden unterhalb von "Ordneraktionen" in
alphabetischer Reihenfolge dargestellt.

33.3.2. Ordner organisieren

Die Ordnernamen in der Ordnerliste kdnnen mit der rechten Maustaste angeklickt werden.
Es 6ffnet sich ein Kontextmenu, welches Funktionen wie Loschen, Umbenennen oder das
Erstellen von Unterordnern erlaubt.

Gesamte Ordner konnen per Drag&Drop in der Ordnerhierarchie verschoben werden.

ﬂ Posteingang Von
£ Entwirfe Anna Sommer
m Gesendet 1&1 Pariner Team
il Zur obersien Ebene verschie . e 4 BT TS T F R
i Bestellungen —
s @ Miller KG

i° Projekte

‘-' Fischer Miiller KG nach Bestellungen verschieben

il Holmann&Schmidt
il Miiller KG V test
i’ Virtuelle Ordner Von: Markus Mustermann

. Datum: Heute, 12:06:11 CET
Virtueller Posteingan =
ﬂ L An: m.mustermann@example.com

Text-Nachrichtenteil (1 KB) 4 4

33.3.3. Ordner abonnieren

Das Webmail-System zeigt normalerweise nur die abonnierten Ordner an, alle anderen
Ordner sind ausgeblendet.

Maochten Sie einen Ordner abonnieren, schalten Sie zuerst auf die Ansicht aller Ordner
um. Verwenden Sie dazu das Menu "Ordneraktionen > Alle Ordner anzeigen". Nun werden
auch die nicht abonnieren Ordner angezeigt, diese werden mit kursivem Ordernamen
dargestellt.

IntraZnel BUsiness SErver ™ Webi

015
@ Neue Nachricht
ﬂ Posteingang
i Entwirfe

Gesendet

il Ordneraktionen v

il Neuer Ordner —

i Alle Ordner anzeigﬁn

il Alle afinen

iy Alle schliefien

() Liste neu aufbauen

— i)
il Virtuelle Ordner

ﬂ Virtueller Posteingang

240



Intra2net Administrator Handbuch

Um einen Ordner zu abonnieren, 6ffnen Sie mit der rechten Maustaste das KontextmenU
des entsprechenden Ordners und wahlen "Einblenden".
= l. Fazser

@l Ordneraktionen v i An: mr

Entwicklung
Bl Bestelung fil Unterordner erstellen
B Entwickiys (# Umbenennen
i° Projekie ﬁ Leeren
il Fischer [ Loschen
il Holman |® Atle markieren als 3
i Miller K

EMA Auf neue Nachrichten tberpriifen

=0
e il Einblenden

Q, Suche

Q, Alle Unterordner durchsuchen

i vituelle ¢
£ viruelle

3 Exportieren »
& Importieren
# ACL bearbeiten

Haben Sie alle gewlinschten Ordner abonniert, kénnen Sie die nicht abonnierten Ordner
Uber die Funktion "Ordneraktionen > Ausgeblendete Ordner verstecken" wieder verstecken.

Die Liste der abonnierten Ordner wird auf dem IMAP-Server gespeichert. Die meisten E-
Mail-Programme greifen auf diese serverseitige Abonnementliste zu. So muss ein Ordner
nur einmal abonniert werden und er wird dann in allen verwendeten E-Mail-Programmen
und Geraten angezeigt.

Hat ein anderer Benutzer lhnen einen seiner E-Mail-Ordner freigegeben, so ist dieser in
der Hierarchie user und darunter dem Benutzerlogin zu finden. Hat ein anderer Benutzer
lhnen seinen Posteingang freigegeben, so entspricht das dem Benutzernamen selbst; es
wird kein Unterordner Post ei ngang angezeigt.

4

Crdneraktionen +

Bestellungen
Entwicklung
Frojekte

117

B Fischer

il Hollmann&Schmidt P
Bl Miller KG

i° user

i" a.schmied

i" admin

i" c.mueller

i" h.schuster

il koustav

i sekretariat

ﬂ Virtueller Posteingang

il Virtuelle Ordner

Freigegebene Ordner anderer Benutzer sind nach der Freigabe erst mal versteckt und
mussen wie oben beschrieben abonniert werden bevor sie dauerhaft angezeigt werden.

33.3.4. Ordner freigeben

Um Ordner fir andere Benutzer freizugeben, klicken Sie den Ordnernamen in der Ordner-
liste mit der rechten Maustaste an und 6ffnen den MenUpunkt "ACL bearbeiten”.
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IntraZnet Business Server  Webmail w | Kalender

015

Neue Nachricht €7 Aktualisieren

Posteingang Von
Entwiirfe Markus Mus

e R

Gesendet

Ordneraktionen +

Bestellungen

Bestallungen
PR il Unterordner erstellen

e & Umbenennen

Hollmanr
Miiller K
Virtuelle Oy

Leeren

=
m
ﬁ Léschen Chien aus
L]

Alle markieren als »

clpppt?®

\

E¥A Auf neue Nachrichten Uberprifen

I Ausblenden

Q, Suche

Q Alle Unterordner durchsuchen

& Exporiieren »
& Importieren

# ACL bagrbeiten
A

Es offnet sich ein Fenster, in dem die Zugriffsrechte auf diesen Ordner im Detail bearbeitet
werden kénnen.

In der linken Spalte unter "Benutzer" kénnen die Logins von anderen Benutzern eingegeben
werden. Nach Eingabe des Benutzernamens kdnnen Sie entweder die IMAP-ACLs einzeln
uber die Kontrollkastchen steuern, oder Sie kénnen haufig verwendete Rechtekombina-
tionen in den Vorlagen auswahlen.

Soll ein Ordner nicht nur fur einen Benutzer, sondern gleich fur eine ganze Benutzergruppe
freigegeben werden, so verwenden Sie als Benutzername gr oup: und dahinter den Namen
der Benutzergruppe auf dem Intra2net System, also z.B. group: Al | e.

Intraznet Business Server | Webmail » | Kalender v Adressbuch w Aufgaben v Notizen v Hauptseite ¥

Di, ;
Benutzereinstellungen fir Webmail Enveiterte Einstellungen anzeigen  Benutzereinstellungen fur: [= |

Gemeinsame Ordner |4 Persénliche Angaben | Gespeich Suchen P

Aktuelle Rechte von Bestellungen

Markieren Markieren

Benutzer Anzeigen Lesen oo L oieE infi
nmsigen fesen (Gelesen (Sonstige)

m.mustermann Vorlagen [=] = ~ 2 I~

twagner Vorlagen -] * ~ = ~
Vorlagen

il Bestellungen < Keine

= [Lesen
E-Mail schicken

Anderung n Zuriick zur Ubersicht
Loschen *
Alle
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34. Kapitel - Adressbuch

Hinweis
Dieses Kapitel, sowie weitere Uber Kalender und Aufgaben, sind momentan

noch in Arbeit und werden in Kirrze veroffentlicht.
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35. Kapitel - Mobile Gerate per ActiveSync anbinden

35.1. Einfuhrung

ActiveSync ist ein von Microsoft entwickeltes Protokoll, um Groupwaredaten zwischen
einem Server und mobilen Endgeraten wie Smartphones und Tablets zu synchronisieren.
Mittlerweile kann es aber auch von vollstandigen Office-Programmen wie Outlook 2013
genutzt werden.

Die meisten mobilen Gerate enthalten von Haus aus eine Schnittstelle fir die Synchroni-
sation von E-Mails, Kontakten, Terminen und Aufgaben per ActiveSync. Da das Protokoll
zuerst vom Microsoft Exchange Server angeboten wurde, ist es auf den Geraten haufig
unter den Stichworten "Microsoft Exchange Server”, "Exchange Server ActiveSync" oder
ahnlichem zu finden.

ActiveSync ist mit allen Intra2net Lizenzen nutzbar, die die Funktion Mail Server enthalten.

35.2. Einstellungen auf dem Server

Um Gerate per ActiveSync mit dem Intra2net System zu verbinden, missen auf dem Server
zuerst folgende Grundeinstellungen vorgenommen bzw. Uberpruft werden:

1.

Prifen Sie, wie das Intra2net System mit dem Internet verbunden ist. Kontrollieren
Sie dazu im MenU "Netzwerk > Provider > Profile" den Typ des aktiven Providers.
Handelt es sich um eine (DSL-)Wahlleitung ist alles in Ordnung und Sie kénnen zum
nachsten Schritt weitergehen.

Handelt es sich um einen Providertyp mit einem Router, dann prifen Sie ob dieser
Router dem Intra2net System eine unveranderte offizielle IP zuweist, oder ob er per
NAT eine IP aus einem privaten Adressbereich zuweist. In letzterem Fall muss auf
dem Router ein Portforwarding fir TCP Port 443 (https) auf die IP des Intra2net
Systems konfiguriert werden.

Kontrollieren Sie die Firewall-Regelliste fr aus dem Internet eingehende Verbindun-
gen. Sie wird im MenU "Netzwerk > Provider > Profile : Firewall" fir den aktiven
Provider ausgewahlt und kann mit dem Lupen-Symbol untersucht werden. In ihr
mussen "Eingehende HTTPS-Verbindungen" aktiviert sein.

Das Intra2net System muss fur das Mobilgerat uber einen DNS-Namen im Internet
adressierbar sein.

Hat das Intra2net System eine feste IP, richten Sie fir diese einen DNS-Eintrag in der
eigenen offiziellen Domain ein. Das System ist dann unter einem Namen wie z.B.
i ntra. kundennane. de oder mai | . exanpl e. comerreichbar. Dies kann normalerweise
beim Webspace-Provider, der die eigene Domain verwaltet, kostenlos und zeitnah
eingerichtet werden.

Bekommt das Intra2net System bei jeder Interneteinwahl eine andere IP zugewiesen,
muss zur Adressierung ein DynDNS-Dienst eingerichtet werden. Siehe hierfir
Abschnitt 11.13, ,DynDNS".

Eine feste IP kann nicht direkt und ohne DNS-Namen verwendet werden, da Zertifi-
zierungsstellen keine Zertifikate auf IPs ausstellen durfen.
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4. Der Zugriff auf ActiveSync findet ausschlief3lich Gber HTTPS statt. Flr die VerschlUs-
selung wird daher ein passendes Zertifikat bendtigt, welches von einer externen
Zertifizierungsstelle auf den externen DNS-Namen (siehe oben) ausgestellt wurde.
Gehen Sie wie in Abschnitt 10.5, ,Verwenden einer externen Zertifizierungsstelle”
beschrieben vor, um dieses Zertifikat einzurichten.

Wir raten dringend davon ab zu versuchen die ActiveSync-Verbindung mit einem
selbstsignierten Zertifikat aufzubauen. Bei vielen Geraten erfordert dies eine komple-
xere Konfiguration und/oder gefahrdet die Sicherheit der Verbindung. Das Einrichten
eines Zertifikats einer externen Zertifizierungsstelle ist dagegen einfach, schnell,
kostenlos und sicher.

5. Testen Sie, ob der Zugriff auf HTTPS aus dem Internet funktioniert sowie die Zertifi-
kate korrekt konfiguriert sind. Verwenden Sie hierfir das Menu "System > Diagno-
se > Externes HTTPS".

6. Prifen Sie die Qualitat der Passworter aller Benutzer, die ActiveSync verwenden sollen.
Die Passworter sollten ausreichend lang (mindestens 8 Stellen), aus Buchstaben,
Zahlen und evtl. auch Sonderzeichen zusammengesetzt sein und nicht zu einem
grof3en Teil aus einem Wort oder Eigennamen einer verbreiteten Sprache bestehen.

7. Bevor ein Benutzer ActiveSync verwenden darf, muss in einer seiner Benutzergruppen
das Recht "Zugriff auf Groupware-Daten via ActiveSync" (MenU "Benutzermana-
ger > Gruppen : Rechte") vergeben sein.

Q@ .
Wir empfehlen fur ActiveSync eine separate Benutzergruppe einzurichten,
und in diese wirklich nur Benutzer mit Gberprifter Passwortqualitat (siehe
oben) aufzunehmen.

8. ActiveSync Ubertragt fur jeden Objekttyp immer nur die Daten aus einem einzigen
Ordner. Stellen Sie daher fur jeden Benutzer im Menu "Benutzermanager > Benut-
zer : Groupware" die Ordner als Standardordner ein, die auch per ActiveSync uber-
tragen werden sollen.

9. Konfigurieren Sie die einzelnen Gerate wie in den folgenden Kapiteln beschrieben.
35.3. Besonderheiten und Tipps

35.3.1. Loschen von E-Mails auf dem Server

Wird ein E-Mail-Konto parallel zum ActiveSync-Mobilgerat auch mit einem E-Mail-Client
per IMAP verwendet, der das Léschen von E-Mails nicht Uber das Verschieben in einen
Papierkorb, sondern Uber Loschmarkierungen abbildet, werden die von diesem E-Mail-
Client geldschten E-Mails erst zum Zeitpunkt des endgultigen Loschens (Expunge-Befehl)
auf dem ActiveSync-Gerat geldscht.

Betroffene E-Mail-Clients sind u.a. Mozilla Thunderbird und Microsoft Outlook 2003.
35.3.2. Synchronisationsschritte

Meldet sich das Mobilgerat am Intra2net System zur Synchronisation, bekommt es alle
Anderungen seit der letzten Synchronisation mitgeteilt und aktualisiert daraufhin seine
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Daten. Genauso werden auf dem Mobilgerdt vorgenommene Anderungen an das Intra2net
System ubertragen.

Aus technischen Griinden benétigen einige Anderungsaktionen allerdings zwei Synchro-
nisationsschritte zur vollstandigen Ubertragung. Zwischen diesen Schritten mussen min-
destens 4 Minuten Zeitabstand sein. Beachten Sie dies vor allem bei mehrstiindigen Syn-
chronisationsintervallen. Rufen Sie im Zweifelsfalle die manuelle Synchronisation zwei mal
hintereinander im Abstand von 4 Minuten auf dem Mobilgerat auf. Spatestens dann sind
alle Daten aktuell.

35.3.3. Gerate verwalten und neu synchronisieren

Auf dem Intra2net System wird im MenU "Benutzermanager > Benutzer : Groupware"”
eine Liste aller mit dem entsprechenden Benutzerkonto verbundenen Gerate angezeigt.
Diese ist gleichzeitig auch fur jeden Benutzer selbst unter "Benutzermanager > Eigenes
Profil > Groupware" erreichbar.

Uber die Schaltflache "Zuriicksetzen" wird der Synchronisationsstand eines Gerats auf
dem Server verworfen. Meldet sich das Gerat das nachste Mal zur Synchronisation, werden
alle Daten erneut Ubertragen. Auf diese Weise kdnnen Synchronisations- oder Datenkon-
sistenzprobleme geldst werden. Dies wird auch automatisch beim Ruckspielen eines
Backups des Intra2net Systems ausgelost.

35.3.4. Synchronisieren von mehreren Kalendern oder Kontakteordnern

Uber eine ActiveSync-Verbindung wird fir jeden Groupware-Objekttyp (Termin, Adresse,
Aufgabe,...) immer nur ein Ordner Ubertragen. In einigen Fallen ist aber gewtinscht z.B.
zusatzlich zum privaten Adressbuch noch ein firmenweites Adressbuch zu Gbertragen.

Dies kann durch das Einrichten zusatzlicher ActiveSync-Verbindungen realisiert werden.
Da die zu Ubertragenden Ordner pro Benutzerkonto im Menu "Benutzermanager > Benut-
zer : Groupware" eingestellt werden, muss flr jede dieser Verbindungen ein unterschied-
liches Benutzerkonto verwendet werden.

Soll z.B. ein firmenweites Adressbuch Ubertragen werden, kann daftr direkt ein allgemeiner
Benutzer wie z.B. i nf o unter dem auch das gewunschte Adressbuch abgelegt ist, genutzt
werden. Es gibt keine Beschrankung wie viele ActiveSync-Verbindungen parallel mit einem
Benutzerkonto verbunden sein kénnen.

Werden auf diese Weise Kalender oder Aufgabenlisten eingebunden, gelten Erinnerungs-
einstellungen darin immer fir das gesamte Benutzerkonto. Wird dies von mehreren
Benutzern geteilt, erscheinen die Erinnerungen auch bei allen.
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36. Kapitel - ActiveSync mit Android-Geraten

Bevor Sie das Gerat konfigurieren kénnen, mussen Sie das Intra2net System fir die
Anbindung vorbereiten. Fihren Sie dazu die in Abschnitt 35.2, ,Einstellungen auf dem
Server” beschriebenen Schritte durch.

Gehen Sie danach zur Konfiguration des Gerats wie folgt vor:

1. Stellen Sie als erstes sicher, dass die Zugangsdaten vertraulich bleiben. Die daftr
notigen Schritte werden in Abschnitt 52.1, ,Gerat vorbereiten” beschrieben.

2. Offnen Sie auf dem Android-Gerat die "Einstellungen", Menipunkt "Konten" und
wahlen "Konto hinzufugen". Der Typ des hinzuzufligenden Kontos ist "Exchange”.

VoL Konto hinzufiigen

= Konten

Duo

Vad
< Google

M Exchange
+ Konto hinzufiigen ~
< Google
; Lenovo-ID
m LinkedIn
M Privat (IMAP)

Privat (POP3)

3. Geben Sie lhre E-Mail-Adresse ein. Wahlen Sie dann "Manuell Einrichten".
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¥ U 4 21210

™M

Meine E-Mail-Adresse
hinzufligen

Geben Sie lhre E-Mail-Adresse ein.

mueller@example.com

MANUELL EINRICHTEN WEITER

4. Wahlen Sie "Exchange" als Kontotyp.

™M

mueller@example.com

Um welchen Kontotyp handelt es sich?
Privat (POP3)
Privat (IMAP)

Exchange

5. Geben Sie das Passwort des Benutzers auf dem Intra2net System ein.
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¥ U 4 21210

™M

mueller@example.com

Passwort

............... | N
Clientzertifikat .

. AUSWAHLEN
Keines
Mobilgerat-ID
android

WEITER

Tragen Sie unter "Domain/Nutzername” einen \ (Backslash) direkt gefolgt vom
Benutzernamen auf dem Intra2net System ein. Benutzernamen auf dem Intra2net
System bestehen ausschlieSlich aus Kleinbuchstaben, geben Sie daher hier auch
ausschliefSlich Kleinbuchstaben ein.

Tragen Sie im Feld "Server" den externen DNS-Namen des Intra2net Systems ein.
Der Sicherheitstyp muss auf "SSL/TLS" stehen.

A 4 A = 17229

Eingangsservers

Domain\Nutzername

\mueller

Passwort

............... Q

Clientzertifikat

. AUSWAHLEN
Keines

Mobilgerat-ID
androidt

Server

intra.}example.com

Port
443

Sicherheitstyp

SSL/TLS v

WEITER
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7. Es darf keine Meldung Uber einen Zertifikatsfehler erscheinen. Sollte eine solche
erscheinen, so brechen Sie hier ab und prifen Sie die in Abschnitt 35.2, , Einstellungen
auf dem Server” beschriebenen Schritte.

8. Als nachstes wird konfiguriert, wie haufig Daten zwischen Server und Mobilgerat

synchronisiert werden sollen.

©

Tipp

Wir empfehlen die Ubertragungshaufigkeit auf 15 Minuten oder mehr
zu stellen und raten von der Verwendung von "Push” ab. Im Push-Modus
ist standig eine Funkverbindung aktiv und das Gerat kann daher kaum
noch Gebrauch von seinen Energiesparmodi machen. Dadurch sinkt die
Batteriereichweite signifikant. AufSerdem haben wir bei einigen Geraten
im Push-Modus Ubertragungsfehler beobachtet, die zu einer Verdoppe-
lung von E-Mails und Terminen fuhren.

AulBerdem kann konfiguriert werden, dass nur die E-Mails und Kalendereintrage
eines bestimmten Zeitraums Ubertragen werden. Dies spart Ubertragungsvolumen,
Speicherplatz auf dem Mobilgerat und lasst die Anwendungen auf dem Mobilgerat
nicht trage werden.

Im unteren Bereich des Dialogs kann ausgewahlt werden, welche Objekttypen syn-
chronisiert werden sollen.

¥ " 4 41215 v 4 = 1216

¢ ¢

mueller@example.com g mueller@example.com

E-Mails synchronisieren ab:
Letzte 2 Wochen

Mein Name

Signatur

Nicht festgelegt Synchronisierungseinstellungen fiir Ordner

E-Mails synchronisieren

v
E-Mails dieses Kontos synchronisieren .
Kurzantworten Kontakte synchronisieren
Haufig in neue E-Mails eingefiigten Text bearbeiten Kontakte dieses Kontos synchronisieren
Datenverbrauch Kalender synchronisieren

Kalendertermine fiir dieses Konto
Bilder synchronisieren
Vor dem Anzeigen erst fragen

Aufgaben synchronisieren
Synchronisierungshéufigkeit Aufgaben fiir dieses Konto synchronisieren
Stiindlich

Anhénge herunterladen

Anhénge neuer Nachrichten automatisch D

E-Mails synchronisieren ab:
Letzte 2 Wochen

iber WLAN herunterladen

Benachrichtigungseinstellungen

Das neue Konto wird nun bei E-Mails, den Kontakten und Terminen/Aufgaben in den
entsprechenden Applikationen zur Auswahl angeboten. Bei neu anzulegenden Objekten
besteht die Moglichkeit, zwischen den verschiedenen auf dem Gerat eingerichteten
Konten zu wahlen.
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Alle betroffenen Applikationen bieten auch die Mdglichkeit, manuell eine Synchronisation
der Daten auszuldsen. Diese Méglichkeit ist einem sehr kurzen Synchronisationsintervall
typischerweise vorzuziehen.
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37. Kapitel - ActiveSync mit Apple i0S-Geraten

Bevor Sie das Gerat konfigurieren kénnen, mussen Sie das Intra2net System fir die
Anbindung vorbereiten. Fihren Sie dazu die in Abschnitt 35.2, ,Einstellungen auf dem
Server” beschriebenen Schritte durch.

Gehen Sie danach zur Konfiguration des Gerats wie folgt vor:

1.

Offnen Sie die "Einstellungen”, Unterpunkt "Accounts & Passworter" und wahlen

"Account hinzuflgen".

all 15:26 79 % ()

Einstellungen

0 Accounts & Passworter
£ mai
| Kontakte
=5 Kalender
Notizen
Erinnerungen
Telefon
Nachrichten

Karten

Kompass

(N RN/

Safari

ol 15:27

78 % (mm )

{ Zuriick Accounts & Passworter

0 App- & Website-Passworter

ACCOUNTS

iCloud

Inaktiv

Account hinzufligen

Datenabgleich Stundlich

Der Typ des hinzuzufligenden Kontos ist "Exchange".

ul 15:27 78 % )

¢ Accounts Account hinzufiigen

% iCloud
@& Exchange
Google
YAHOQ!
Aol.

B4 Outlook.com

Andere

Tragen Sie die E-Mail-Adresse und einen Namen fiur das Konto auf dem iOS-Gerat

eln.
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il 15:28 78 % ()
Abbrechen Exchange Weiter
E-Mail mueller@example.com|

Beschreibung Intra2net ActiveSync

Exchange-Geréate-1D

4. Wahlen Sie "Manuell konfigurieren".

Uber Microsoft bei deinem
,€xample.com” Exchange-
Account anmelden?

Deine E-Mail-Adresse wird an
Microsoft gesendet, um deine
Exchange-Accountinfos zu finden.

Manuell konfigurieren

Anmelden

5. Tragen Sie das Passwort des Benutzerkontos auf dem Intra2net System ein.
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ul 15:29 78 % mm )
Abbrechen Weiter
E-Mail mueller@example.com
PaSSWOrt 0000000000000 00

Beschreibung Intra2net ActiveSync

Exchange-Gerate-ID

Tragen Sie den externen DNS-Namen des Intra2net Systems im Feld "Server" ein.
Tragen Sie den Benutzernamen (Login) des Kontos auf dem Intra2net System ein.
Lassen Sie das Feld "Domain" leer.

wil 15:29 78 % (@)
Abbrechen
E-Mail mueller@example.com
Server intra.example.com
Domain

Benutzername mueller

Passwort XYY YYYYYYYY YY)

Beschreibung Intra2net ActiveSync

Exchange-Gerate-ID

Es darf keine Sicherheitswarnung oder Meldung zu einem Zertifikatsfehler erscheinen.
Sollte eine solche erscheinen, so brechen Sie hier ab und prifen Sie die in
Abschnitt 35.2, ,Einstellungen auf dem Server” beschriebenen Schritte.

Wahlen Sie, welche Objekttypen Sie synchronisieren mochten.
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wl 15:30 78 % [wm)

Abbrechen Intra2net Acti... Sichern

£ wai
£ Kontakte

r
= Kalender

QO0U0C

Erinnerungen

9. Offnen Sie als letztes das Men( "Datenabgleich" und stellen ein, wie haufig die Daten
synchronisiert werden sollen.

@ .

Wir empfehlen die Ubertragungshaufigkeit auf 15 Minuten oder mehr
zu stellen und raten von der Verwendung von "Push" ab. Im Push-Modus
ist standig eine Funkverbindung aktiv und das Gerat kann daher kaum
noch Gebrauch von seinen Energiesparmodi machen. Dadurch sinkt die
Batteriereichweite signifikant.

all 15:32 78 % ()

< Accounts Daten abrufen

Push

Neue Daten werden, wenn moglich, vom Server auf
dein iPhone weitergeleitet

Intra2net ActiveSync
Mail, Kalender, Erinnerungen

Abrufen

ABRUFEN

Der Zeitplan unten wird verwendet, wenn das
sofortige Weiterleiten (Push) deaktiviert ist oder
von der App nicht unterstiitzt wird. Haufiges
Abrufen reduziert die Batterielaufzeit

Automatisch
Manuell

Stiindlich v

Das neue Konto wird nun bei E-Mails, den Kontakten, Terminen und Erinnerungen (Auf-
gaben) in den entsprechenden Applikationen zur Auswahl angeboten. Bei neu anzulegen-
den Objekten besteht die Mdglichkeit, zwischen den verschiedenen auf dem Gerat einge-
richteten Konten zu wahlen.
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Aus den betroffenen Applikationen heraus besteht normal auch die Moglichkeit, manuell
eine Synchronisation der Daten auszuldsen. Diese Mdglichkeit ist einem sehr kurzen Syn-
chronisationsintervall typischerweise vorzuziehen.
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38. Kapitel - Referenzinformationen

Hinweis
Die in diesem Kapitel aufgefihrten Informationen gelten ausschlief3lich fir

die Webgroupware und Activesync. Informationen zum Intra2net Groupware
Client finden Sie im 31. Kapitel, ,,Referenzinformationen”.

Die Webgroupware und die ActiveSync-Schnittstelle unterstutzen nicht alle Felder, die
per ActiveSync oder vom Intra2net Groupware Client gesendet werden kénnen. Die in
diesen Feldern gespeicherten Daten konnen daher in der Webgroupware oder uber
ActiveSync nicht angezeigt, genutzt oder bearbeitet werden. AuRerdem kénnen die darin
gespeicherten Daten beim Andern anderer Felder des selben Objekts verloren gehen.

Mindestens folgendes wird in der Webgroupware und Activesync nicht unterstutzt:
« Bilder in Kontakten

« Termin- und Aufgabenserien mit dem Wiederholungstyp "Arbeitswoche" sowie Wieder-
holungstyp monatlich bei Vorgabe des letzten Wochentags (z.B. "letzer Montag jedes
Monats")

« Ausnahmen in Termin- und Aufgabenserien, bei denen im Vergleich zur Serie mehr
geandert wird, als dass ein Element der Serie komplett entfallt

« Farbdarstellung von Kategorien: Kategorien werden nur textuell angezeigt
« Verarbeitung von per E-Mail eingehenden Aufgabenzuweisungen

+ Kontaktgruppen

« Erinnerungen und Nachverfolgen-Markierung von E-Mails

« Anfligen anderer Elemente oder Dateien an Groupware-Objekte (nicht E-Mails, hier
sind Anhange selbstverstandlich moglich)

« Verknlpfen von Groupware-Objekten untereinander, z.B. mit Kontakten

« Als privat markierte Groupware-Objekte werden in einigen Sonderfallen dem Besitzer
nicht mehr angezeigt

« Telefonnummern im Feld "Telefonzentrale Firma". Nutzen Sie stattdessen "Telefon
geschaftlich”

Fur Activesync gilt weiterhin die Einschrankung, dass pro Groupware-Objekttyp (Termin,
Adresse, Aufgabe,...) immer nur ein Ordner Ubertragen wird. Diese Einschrankung kann
durch das Einrichten zusatzlicher Konten abgemildert werden, siehe hierzu
Abschnitt 35.3.4, ,,Synchronisieren von mehreren Kalendern oder Kontakteordnern”.

Weitere Informationen folgen in Kurze. Sollten Sie bis dahin detailliertere Informationen
zur Unterstltzung einzelner Datentypen oder Funktionen bendtigen, so wenden Sie sich
bitte an den Intra2net Vertrieb.
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39. Kapitel - Auswahl der Firewall-Regellisten

Die Firewall des Intra2net Systems besteht aus einzelnen, separaten Firewall-Regellisten.
Diese Regellisten kdnnen einzelnen Objekten, wie z.B. Rechnern oder Netzen, zugewiesen
werden. Beim Anlegen eines neuen Objekts kann eine bestehende Firewallregelliste wie-
derverwendet werden. Aulserdem werden die wichtigsten Grundregeln schon vorinstalliert
mitgeliefert. Dies vereinfacht die Konfiguration deutlich.

39.1. Regellisten im LAN

Jedem Rechner, IP-Bereich, Routing, Netz und VPN kann Uber das passende Menu (z.B.
.Netzwerk > Intranet > Rechner” genau eine Firewall-Regelliste zugewiesen werden.

Da sich Rechner oder IP-Bereiche gleichzeitig auch immer in einem Netz oder Routing
befinden, sind ihnen 2 Firewall-Regellisten zugeordnet. Hier gilt immer nur die dem
Rechner oder IP-Bereich zugeordnete Regel, die dem Netz oder Routing zugeordnete
kommt nicht zum Einsatz. Diese gelten nur fir IPs aus dem Netz, fur die kein Rechner
oder IP-Bereich konfiguriert ist.

f Achtung

Allein die Quelle eines Pakets entscheidet, welche Firewall-Regelliste verwendet
wird.

Daher finden Sie in einer Regelliste fir einen Rechner sowohl Regeln fir den Zugriff auf
andere lokale Netze als auch ins Internet, in VPNs etc. Alles was von einem Rechner kommt
wird unabhangig vom Ziel anhand der dem Rechner zugewiesenen Regelliste Uberpruft.

In dem Rechteblock fiir z.B. einen Rechner finden Sie auf3er der Firewall-Regelliste auch
noch Einstellungen zum Proxy-Profil sowie zum DNS- und E-Mail-Relaying. Die Firewall-
Regelliste hat Vorrang vor diesen Einstellungen. Das heifst, erst, wenn die Firewall-Regel-
liste den Zugriff auf den Proxy zulasst, kommt die Einstellung des Proxy-Profils Gberhaupt
zum Tragen.

39.2. Regellisten furs Internet

Unter ,,Netzwerk > Provider > Profile : Firewall” wird jedem Provider eine Firewall-Regel-
liste zugeordnet. Die dem aktiven Internet-Provider zugeordnete Firewall-Regelliste ent-
scheidet, welche Pakete aus dem Internet in die lokalen Netze dirfen und welche nicht.

Auch hier gilt, dass nur die der Quelle der Pakete (hier: Internet und damit Provider)
zugeordnete Firewall-Regelliste dartiber entscheidet, ob die Pakete durchgelassen werden
oder nicht.
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39.3. Weg der Pakete durch die Firewall

39.3.1. Paketwege im LAN und Internet

|1=_ | Provider-Regeln <J}—— Port-Forwarding

o ||l a—1 ¥ -

Systemdienste =~ ————> INTERNET

§ B l—‘>

Transproxy =~ =——{> LAN-Regeln

INTRA2NET SYSTEM

Der Weg der Pakete lasst sich relativ einfach zusammenfassen:
« Die verwendeten Regellisten hangen immer von der Quelle der Pakete ab.

+ Regeln, welche Pakete verandern, werden immer zuerst ausgefuhrt. Dies betrifft NAT,
Port-Forwarding, Statische NAT und Transparenter Proxy. Alle folgenden Regeln
bekommen dann nur die bereits veranderten Pakete zu sehen.

« Die Verbindungen des Intra2net Systems selbst konnen nicht beschrankt werden.

39.3.2. Paketwege bei VPN-Verbindungen

Bei VPNs werden die Pakete vor der Verschlisselung und nach der Entschlisselung durch
die Firewall gepruft.

Aus dem VPN kommende Pakete werden nach der Entschlusselung durch die dem VPN
zugewiesene Regelliste geprift. Nur diese Regelliste entscheidet, ob die Pakete durchge-
lassen werden.
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<}—  VPN-Regeln  <I}— Decrypt <

v

LAN Systemdienste j >
[ —> LAN-Regeln —{> Encypt —
11— FIREWALL VPN

INTRA2NET SYSTEM
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40. Kapitel - Firewall-Profile
Einfache Regellisten

Es gibt drei verschiedene Klassen von Firewall-Regellisten: einfache Firewall-Profile, voll-
standige Regellisten und Providerprofile. Regeln aller drei Typen werden gemeinsam in
"Netzwerk > Firewall > Regeln" verwaltet.

FUr Standard-Szenarien werden im Intra2net System keine komplexen Firewall-Regellisten
bendtigt, sondern es konnen Uber die Firewall-Profile mit wenigen Klicks die wichtigsten
Einstellungen vorgenommen werden.

Sollte eines dieser Firewall-Profile einmal fUr seinen Einsatzzweck nicht mehr ausreichen,
so kann es Uber den Knopf "Umwandeln" in eine Vollstandige Regelliste umgewandelt
und dann entsprechend erweitert werden.

40.1. Basis-LAN Grundregeln

Alle Firewall-Rechnerprofile bauen auf der Regelliste ,Basis LAN” oder ,Basis LAN und
lokale Netze” auf. Diese enthalten Grundrechte fir den Zugriff auf das Intra2net System
selbst, erlauben aber keinerlei Zugriff ins Internet oder auf E-Mails.

»Basis LAN” erlaubt den Zugriff auf folgende Dienste des Intra2net Systems:
+ DNS

+ Weboberflache per HTTPS

« Windows-Freigabe (SMB) fur Backups

+ ICMP-Basisdienste wie z.B. Ping

« SSH flr Zugriff auf die Systemkonsole des Intra2net Systems

»Basis LAN und lokale Netze” erlaubt zusatzlich noch vollen Zugriff auf alle anderen an
das Intra2net System angeschlossenen lokale Netze und Routings. Welches der beiden
Regellisten ,Basis LAN” oder ,Basis LAN und lokale Netze” verwendet wird, entscheidet
die Einstellung bei "Zugriff auf lokale Netze erlaubt”.

»Basis LAN und lokale Netze"” oder die Option "Zugriff auf lokale Netze erlaubt” sollten
daher auf keinen Fall bei De-Militarized-Zones (DMZ) zum Einsatz kommen.

40.2. Rechnerprofile

Uber die Option "Zugriffsberechtigung" kénnen Sie die Grund-Zugriffsrechte festlegen.
»Kein Zugriff* entspricht den Rechten von , Basis LAN" oder , Basis LAN und lokale Netze".
»Nur E-Mail” erlaubt zusatzlich zu ,Basis LAN" den Zugriff Uber die E-Mail-Protokolle
SMTP, POP3(S) und IMAP(S). ,,Nur VPN" erlaubt zusatzlich zu ,Basis LAN” den Zugriff auf
uber das Intra2net System verbundene VPN-Netze. In diese VPN-Netze ist dann der Zugriff
mit allen Protokollen moglich.

Die Option "Webzugriff Gber Proxy" entscheidet daruber, in welcher Weise der HTTP-
und FTP-Proxy des Intra2net Systems genutzt werden kann. ,Freier Zugriff ermoglicht
den Zugang zum Proxy-Port, erzwingt ihn aber nicht. Erst, wenn der Benutzer den Proxy
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im Browser eingetragen hat, wird er genutzt. ,Proxyzwang” sorgt dafur, dass der direkte
Zugriff auf HTTP-Server im Internet unterbunden wird. Der Benutzer muss daher den Proxy
im Browser eintragen. Bei , Transparenter Proxy” leitet das Intra2net System alle Zugriffe
auf HTTP-Server fur den Benutzer unsichtbar auf den Proxy des Intra2net Systems um.
Daher muss im Browser nichts speziell umkonfiguriert werden.

Uber die Option "Zusétzliche Dienste" kénnen weitere Ports (wie z.B. HBCI) fiir den Zugriff
ins Internet freigegeben werden.

Die Option "Mailtransfer nur tber Intra2net System" sorgt dafir, dass die E-Mail-Protokolle
auf das Intra2net System beschrankt werden. Damit wird der Zugriff von E-Mail-Program-
men direkt auf Mailserver im Internet unterbunden und so sichergestellt, dass alle E-Mails
Uber das Intra2net System laufen mussen. Dies macht Sinn um z.B. daflir zu sorgen, dass
der E-Mail-Virenscanner oder eine Archivierungsfunktion nicht umgangen werden kénnen.

40.3. Providerprofile

Providerprofile sind sehr einfach strukturiert. Jeder der Dienste, auf die typischerweise
von aufen auf das Intra2net System zugegriffen wird, kann separat freigeschaltet werden.

Die Providerprofile decken nur den Zugriff auf das Intra2net System selbst sowie Port-
Forwarding ab. Soll eine De-Militarized-Zone (DMZ) verwendet werden, muss eine Voll-
standige Regelliste konfiguriert werden.
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41. Kapitel - Vollstandige Regellisten

Vollstandige Firewall-Regellisten erlauben die volle Funktionalitat der Firewall einzusetzen
und sind daher etwas komplexer zu konfigurieren als die Firewall-Profile.

41.1. Komponenten

Um die Firewall-Konfigurationsoberflache nicht mit IP-Adressen und Portnummern zu
Uberfrachten, werden IPs, Netze etc. in Netzgruppen sowie Protokolle, Portnummern und
-bereiche in Diensten zusammengefasst. Diese werden vorher zentral zusammengestellt
und koénnen dann in allen Firewall-Regeln eingesetzt werden. Zusatzlich werden die
wichtigsten Dienste bereits in der Grundkonfiguration vordefiniert mit ausgeliefert.

41.1.1. Dienste

Unter , Netzwerk > Firewall > Dienste” kdnnen Protokolle und Portnummern unter einem
Dienst-Namen zusammengefasst werden. Dadurch werden sie in Firewall-Regeln nutzbar.

Ein Dienst besteht aus frei eingetragenen Ports und Protokollen ("Freier Dienst") sowie
aus anderen, bereits konfigurierten Diensten ("Verwendete Dienste"). Dadurch kénnen
Dienste aus mehreren anderen Diensten zusammengesetzt werden. Dies macht vor allem
dann Sinn, wenn ein Protokoll aus mehreren Unterprotokollen besteht. Ein gutes Beispiel
hierfur ist FTP, welches sich aus der FTP-Kontrollverbindung und der FTP-Datenverbindung
zusammensetzt.

Bei den Protokollen TCP und UDP kénnen sowohl Quell- als auch Zielports angegeben
werden. Beide Male sind Sie nicht auf einzelne Ports beschrankt, sondern kénnen auch
komplette Portbereiche (wie z.B. Zielports 5000 bis 5050 fiir die Fernwartung des Intra2net
Supports) konfigurieren.

Hinweis
Beachten Sie bitte, dass bei TCP typischerweise nur die Zielports festgelegt
sind und der Quellport vom Client frei gewahlt werden kann. Daher wird
normalerweise nur der Zielport im Intra2net System eingetragen.

41.1.2. Netzgruppen

Unter ,Netzwerk > Firewall > Netzgruppen” koénnen IPs, IP-Netze und IP-Bereiche als
Netzgruppe zusammengefasst werden. Dadurch sind sie in Firewall-Regeln nutzbar. Alle
Rechner, Netzbereiche, Routings etc., die Sie im Intra2net System in den entsprechenden
MenUs eingetragen haben, sind direkt als Netzobjekte in der Firewall verflgbar und
mussen nicht zuerst als Netzgruppe konfiguriert werden.

Genau wie bei den Diensten kann eine Netzgruppe andere Netzgruppen enthalten.

Einzelne IPs werden unter "Freier Rechner/Subnetz" mit der Netzmaske 255.255.255.255
eingetragen. Mochten Sie einen Netzbereich konfigurieren, der auch als IP-Netz darstellbar
ist (z.B. IPs von 192.168.1.0 bis 192.168.1.255), dann empfiehlt es sich, diesen als IP-Netz
mit der passenden Netzmaske (im Beispiel IP 192.168.1.0 mit Netzmaske 255.255.255.0)
einzutragen. Dies fuhrt intern zu schlankeren und schnelleren Firewallregeln.
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41.1.3. Automatische Objekte

Das Intra2net System fasst ihm bekannte Objekte zu automatischen Objekten zusammen.
Einige dieser Objekte hangen auch vom aktuellen Zustand ab, z.B. der aktuellen Internet-
IP. Diese kdnnen direkt in Firewall-Regeln eingesetzt werden und bedurfen keiner weiteren
Konfiguration.

Liste der automatischen Objekte:

Objekt Beschreibung

Rechner und Bereiche Alle im Intra2net System definierten Rechner und Bereiche.
Bei DHCP-Bereichen betrifft dies nur die belegten IPs.

DHCP-Bereiche Alle DHCP-Bereiche (auch die nicht belegten IPs).

Entfernte VPN Netze Die Netze hinter den aktuell aktiven VPN-Gegenstellen. Bei
»LAN zu Host”-Verbindungen ist dies die VPN-Gegenstelle
selbst.

IPs des Systems im LAN IP-Adressen des Intra2net Systems in allen seinen Netzen
vom Typ ,,LAN mit NAT” und ,,LAN ohne NAT".

Alle lokalen Netze Alle Netze (,LAN mit NAT” und ,LAN ohne NAT") und
Routings.

Broadcast-IPs aller lokalen|Broadcast-IPs aller lokalen Netze.

Netze

Aktuelle Internet IP Aktuelle IP des Intra2net Systems im Internet. Ist das System
offline, so trifft diese Bedingung nicht mehr zu.

Internet Alles auf3erhalb der lokalen Netze und VPNs.

41.2. Regellisten
41.2.1. Grundeinstellungen

Bei jeder Regelliste wird eingestellt, ob Sie fur das Lokale Netz und VPNs oder fir den
Zugriff vom Internet (Provider) genutzt werden kann. Diese Unterscheidung ist ein
zusatzlicher Schutz, damit man nicht aus Versehen z.B. eine Regel mit Vollzugriff fur
Verbindungen aus dem Internet festlegen kann.

Beinahe alle Protokolle erwarten auf ein gesendetes IP-Paket eine Antwort. Bei TCP kdnnen
z.B. Uberhaupt erst Daten flieSen, sobald die Gegenstelle den Aufbau der Verbindung
bestatigt hat. Daher muss eigentlich fur fast alle Protokolle nicht nur der Hinweg der
Pakete in der Firewall zugelassen werden, sondern auch der Riickweg fur die Antwortpa-
kete gedffnet werden.

Damit man nun nicht jede Regel an zwei oder mehr Stellen eintragen muss, kann das
Intra2net System jedes Antwortpaket automatisch der entsprechenden Verbindung
zuordnen (Stateful Firewall). Uber die Option "Automatische Antwortregel" werden diese
Antwortpakete automatisch durch die Firewall gelassen. Nur in ganz wenigen Ausnahmen
macht es Sinn, auf die automatische Antwortregel zu verzichten.

41.2.2. Durchlaufen der Regelliste

Eine Regelliste wird von oben nach unten abgearbeitet. Treffen alle Bedingungen einer
Regel zu (,Match”), wird die Aktion der Regel ausgefuhrt. Bei den meisten Aktionen ist
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der Durchlauf fir dieses Paket beendet, spatere Regeln haben keine Auswirkung (die
erste zutreffende Regel entscheidet).

Trifft keine Regel einer Regelliste zu, wird das Paket verworfen (implizites Deny). Dies wird
durch die unveranderliche Regel am Schluss der Regelliste visualisiert. Wird ein Paket an
eine andere Regelliste weitergeleitet und trifft dort keine Regel zu, wird das Paket an die
ursprungliche Regelliste zurlickverwiesen. Die in der weitergeleiteten Regelliste angezeigte
.Deny” Regel gilt nicht fur den Rlcksprung.

41.2.3. Verkniuipfung der Regel-Kriterien

Sind verschiedene Kriterien einer Regel aktiviert (z.B. Quelle, Dienst und Verbindungsstatus),
so mussen alle diese Kriterien zum Ausfuhren der Aktion auf das Paket zutreffen. Sind
bei einer Regel keine Kriterien eingetragen, wird die Aktion immer ausgefuhrt.

Bei den Kriterien , Quelle”, ,Ziel” und , Dienst” kdnnen mehrere Moglichkeiten eingestellt
werden. Es reicht, wenn eine davon zutrifft (Oder-Verkntpfung).

Beispiel:
Quelle verwendet Dienste ‘Verwendet
Rechner: rechnerl - ftp
Rechner: rechner2 http

Quelle |Dienst|Trifft zu
Rechner1|Ping |Nein
Rechner1|HTTP |Ja
Rechner1|FTP  |Ja
Rechner2 |HTTP |Ja
Rechner2 |FTP  |Ja

Es konnen auch Objekte mit ,,Not” in eine Regel eingefligt werden. Die Aktion wird aus-
gefihrt, wenn dieses Objekt nicht im Paket vorkommt. Werden mehrere Objekte mit
.Not” eingestellt, darf keines davon vorkommen (Und-Verknupfung).

Werden Objekte mit ,Not” und normale Objekte in einer Bedingung gemeinsam verwendet,
muss mindestens eines der normalen Objekte zutreffen (Oder-Verknipfung), aber keines
der Objekte mit ,Not” (Und-VerknUpfung).

Beispiel:

Quelle ‘erwendet

[*] alle lokalen Netze
[NOT] Rechner: rechnerl
[NOT] Rechner: rechnerz
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Quelle Trifft zu
Rechner1 Nein
Rechner2 Nein
Rechner3 Ja
Rechner aus dem Internet|Nein

41.2.4. Die Aktionen

Die Aktionen im Uberblick:

Aktion Beschreibung

Accept Paket durchlassen.

Deny Paket verwerfen, der Absender bekommt keine explizite Fehlermeldung
(muss auf Timeout warten).

Reject Paket verwerfen, zusatzlich dem Absender eine Fehlermeldung senden
(ICMP Port unreachable).

Nothing Nichts tun, Paket durchlauft die weiteren Regeln. Die Log-Option wird

dennoch ausgefuhrt.

Weiterleiten an |Weiterleitung an eine andere Regelliste; Weiterleitung ist nur an voll-
standige Regellisten gleichen Typs maoglich.

Return Rucksprung an ursprungliche Regelliste. Wurde keine Weiterleitung
verwendet, ist dies gleichbedeutend mit ,Deny”.

Transproxy Umleitung auf den HTTP-Proxy des Intra2net Systems (nur bei Typ ,,LAN
und VPN"). Regeln fur den transparenten Proxy mussen immer an
Anfang einer Regelliste stehen.

Wir empfehlen fur das Blocken von Paketen aus dem LAN ,Reject” zu verwenden. Der
Vorteil gegenlber ,,Deny” ist, dass der Benutzer sofort eine Fehlermeldung bekommt und
nicht erst auf einen Timeout warten muss.

Fir Pakete aus dem Internet (in einer Provider-Regel) empfehlen wir dagegen ,Deny”,
denn die sofortigen Riickmeldungen von ,Reject” beschleunigen und vereinfachen einen
Portscan aus dem Internet erheblich.

41.2.5. Extra-Optionen

41.2.5.1.

41.2.5.2.

Auf der Karteikarte ,,Extra” sind noch weitere Bedingungen untergebracht.
Zeitprofile

Sie kdnnen unter Netzwerk > Firewall > Zeiten Zeitprofile definieren. Diese Zeitprofile
kdnnen dann bei jeder Regel als Bedingung hinzugefugt werden. Nur innerhalb des defi-
nierten Zeitprofils trifft die Bedingung zu; nur dann kann die Aktion ausgefiihrt werden.

Logging

Logging ist keine Bedingung, sondern wie eine weitere Aktion: Ist das Logging aktiv und
alle Bedingungen treffen zu, dann wird die Daten des Pakets plus der in der Regeln
angegebene Logging-Text in der messages-Logdatei protokolliert.
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41.2.5.3.

41.2.5.4.

41.2.5.5.

41.2.5.6.

Limitierung

Limits kdnnen flr die Aktion und fir das Logging separat konfiguriert werden. Eine
Limitierung flr die Aktion bedeutet, dass die Aktion nicht ausgefuhrt wird, sobald das
Limit Uberschritten wurde. Eine Limitierung fir das Log bedeutet, dass das Paket nicht
protokolliert wird, sobald das Limit Uberschritten wurde.

Limitiert werden kann auf eine bestimmte Anzahl von Paketen pro Zeiteinheit. Uber den
Spitzenwert kann das Limit kurzfristig Uberschritten werden. Wurde in einer Zeiteinheit
der Spitzenwert ausgenutzt, steht er in den folgenden Zeiteinheiten erst wieder zur Ver-
fugung, wenn zwischendurch das Limit in einer Zeiteinheit nicht ausgenutzt wurde.

Paketgrofie

Eine Bedingung, die zutrifft, sobald das Paket eine GréfSe in dem angegebenen Bereich
hat.

Verbindungsstatus

Das Intra2net System verwendet eine stateful Firewall. Das bedeutet, er ordnet jedes
Paket einer Verbindung zu und kann sich fir jede dieser Verbindungen den Zustand
merken. Uber die Bedingung Verbindungsstatus kann man auf diese Daten zugreifen.

Neu Erstes Paket, das eine neue Verbindung aufbaut

Ungultig Das Paket setzt entweder eine bestehende Verbindung voraus, die
nicht existiert, oder passt nicht zu einem bestehenden Verbindungs-
status

Aufgebaut Das Paket gehort zu einer bereits bestehenden Verbindung

Zugehorig Die Verbindung dieses Pakets gehort logisch zu einer anderen,

bereits bestehenden Verbindung (z.B. Pakete von ftp-data sind
zugehdrig zu ftp-control)

Portforwarding Die Verbindung des Pakets wird (iber Portforwarding weitergeleitet
Statische NAT Die Verbindung des Pakets wird Uber statische NAT weitergeleitet
TCP-Flags

Diese Bedingung wird normalerweise nicht benétigt, der Verbindungsstatus bietet mehr
Maoglichkeiten.

41.2.6. Besonderheiten bei Provider-Regellisten

Einige Server (vor allem &ffentliche FTP-Server) versuchen bei einem Verbindungsaufbau
Benutzerdaten Uber das ident-Protokoll zu ermitteln. Dazu baut der Server eine Verbindung
zu TCP-Port 113 des aufrufenden Clients auf. Wegen NAT landet dieser Aufruf normaler-
weise beim Intra2net System und wird durch die Provider-Regel blockiert.

Die meisten dieser Server warten aber auf einen Timeout oder eine Fehlermeldung vom
ident, bevor sie einen Login erlauben. Daher hat es sich bewahrt, in jede Providerregel
ein ,Reject” fur das ident-Protokoll einzufligen.
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42. Kapitel - Weitere Funktionen

42.1. MAC-Adressen Uberprufen

Unter ,Netzwerk > Firewall > Einstellungen” kann die Uberprifung der MAC-Adressen
aktiviert werden. Die MAC-Adressen der einzelnen Rechner werden unter ,Netzwerk >
Intranet > Rechner” eingetragen. Dann wird bei jedem eingehenden Paket gepruft, ob
es wirklich von der zur IP gehérenden MAC kommt. AuBerdem wird sichergestellt, dass
von einer MAC nur die hinterlegte IP verwendet wird.

Sollte bei einem Rechner keine MAC hinterlegt sein, so ignoriert die MAC-Uberprifung
die IP dieses Rechners. Auch bei IP-Bereichen konnen keine MACs hinterlegt oder Uberpruft
werden.

Sollten IP und MAC nicht Ubereinstimmen, wird jeglicher Zugriff verweigert und mit der
Kennung ,,BADMAC" in der messages-Logdatei protokolliert.

42.2. Spoofing im LAN verhindern

Das Intra2net System stellt in allen Fallen sicher, dass lokale IP-Adressen nur Uber die
entsprechenden LAN-Schnittstellen auf das Intra2net System zugreifen kdnnen. Sollte ein
Paket mit einer Quelladresse aus einem der lokalen Netze Uber die Internetverbindung
hereinkommen, wird es auf jeden Fall sofort verworfen.

Uber die Option "Vortduschung von IP-Adressen (Spoofing) im LAN verhindern" kann
dartber hinaus noch sichergestellt werden, dass bei mehreren Routings im lokalen Netz
die Pakete nicht Uber beliebige LAN-Schnittstellen auf das Intra2net System eintreffen
durfen, sondern nur Gber die, die mittels der Gateway-IP des Routings ausgewahlt wurde.

42.3. Blockieren von IPs nach zu vielen Loginfehlern

Ist diese Option aktiviert, zahlt das Intra2net System die Loginfehler jeder IP auf allen von
ihm angebotenen Protokollen. Wird die Schwelle von 10 Loginfehlern innerhalb von 5
Minuten uberschritten, wird die IP bei jedem weiteren Zugriffsversuch auf beliebige
Dienste flr 5 Minuten blockiert. Bei mehreren Versuchen addiert sich die Blockierdauer.

Die Zugriffsversuche von blockierten IPs werden mit der Kennung ,,BLOCKED_IP” in der
messages-Logdatei protokolliert.

42 4. Firewall-Notmodus

Fur den Fall, dass Sie sich einmal selbst mit der Firewall aussperren: Im Kommandozeilen-
menu (siehe Abschnitt 7.4, , Firewall-Notmodus”) kann der , Firewall Notmodus” aktiviert
werden. Dieser erlaubt den Zugriff aus dem lokalen Netz sowie Surfen ins Internet. Der
Notmodus wird bei der nachsten Anderung an der Firewall automatisch deaktiviert.

Ist der Notmodus aktiv, wird ein Hinweis auf der Hauptseite angezeigt.
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43. Kapitel - Fallbeispiele und Aufgaben

43.1. Aufgabe 1: Erweitern eines einfachen Rechnerprofils
Gegeben ist folgendes einfaches Rechnerprofil:
« Zugriffsberechtigung: WWW/FTP/E-Mail/News
« Zugriff auf lokale Netze nicht erlaubt
+ keine zusatzlichen Dienste freigegeben
« Webzugriff Gber Proxy: Proxyzwang
« E-Mail-Transfer nur Uber Intra2net System: aktiv

Legen Sie dieses Rechnerprofil an. Wandeln Sie es dann in eine vollstandige Firewallregel-
liste um und fugen eine Regel hinzu, die den Zugriff per RDP-Protokoll auf einen Server
im Internet mit der IP 11.22.33.44 erlaubt.

Legen Sie einen Rechner mit dem Namen "R10" und der IP 192.168.1.10 an und weisen
ihm diese Firewallregelliste zu.

43.1.1. Musterlosung

Anlegen einer Netzgruppe fur den Rechner 11.22.33.44 unter Netzwerk > Firewall >

Intra2net Business Server
Hauptseite Gruppe Einstellungen (2]
Benutzermanager Name [rpdserver
Netzwerk Yerwendet [[Freier Rechner] 11.22.33.44
Provider
Intrane
il
Lischen
Regeln
E
Dienste Yerfiigbar
e =

reiche ~

Metzgruppen

*] Rechner und

1R und Be

1 DHCP Bereiche
Zeiten ] Fernzugriff Anschl&uuml;sss

*] Entfernte YPN Netze

*+] Intranator LAN IPs

] Alle lokalen Netze

*] Broadcast-1Ps aller lokalen Metee
*] Aktuelle Intsrnet TP

Fort Forwarding
Statische HAT
Einstellungen
DHS
Freier Rechner/Subnetz kommen o
o 1P-Adresse . . .
Hetemaske 255 |.|285 | |255 |.|288

Fernzugriff

Dienste

Firewall Regelliste
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Name |Aufgabe 1
verwendbar fir |LAN, Fernzugriff und WPN &

Automatische Antwortregel

# Quelle Ziel Dienst Aktion Kommentar Extra
01 alle Intranator nip, @ Accept +4 T
LAN IPs, http-proxy, Intranator
Aktuelle email, Dienste
Internet IP hylafax
02 alle Internet nntp, @ Accept +0 @
https,
nntps, Internet
ping, ftp
03 alle Entfernte  Alle @ accept Entfernte WP +4 0
WPN Netze Hetze
04 Alle rpdserver  rdp (] Accept RDP auf +0 T
11.22.33.44
05 alle Alle Alle nd : +0 T
Weiterleitung Basis LAN
alle alle alle ®Deny B

Dem Rechner R10 die neue Firewall Regelliste zuweisen

Intra2net Business Server

Hauptseite Rechner Einstellungen [
B t: 0
enutzermanager Name [0
Netzwerk Aliases
—
Intranst
Kommentar
IP-Adresse (192 |. 168 |.|1 .10
Bereiche MAC-Adresse (fiir DHCP)
Impart/Expart (akeSOniLan)
DHCP Firewallregelliste [ fyabe 1 v
Reuting Proxy Profil [[Freier zugriff] -
Firewall Email Relaying erlaubt
DNS DNS-Anfragen ins Internet erlaubt
Interfaces
Anderungen vormerken
Fernzugriff
Dienste
System

43.2. Aufgabe 2: Portforwarding nur von einer externen IP erreichbar
+ Richten Sie ein Portforwarding fur den Port 3389 auf den Rechner R10 ein.

« Konfigurieren Sie die Firewall so, dass dieses Portforwarding nur von einer einzigen IP
(33.44.55.66) aus genutzt werden kann.

« Der Zugriff auf HTTPS, SMTP und SMTP-Submission, nicht aber fir weitere Dienste, soll
von Uberall her mdglich sein.

+ Legen Sie eine entsprechende Firewallregelliste an und weisen sie dem Standardprovider
zu.

43.3. Aufgabe 3: Separiertes Gastenetz

Das Intra2net System ist mit zwei lokalen Netzen verbunden, das eine Netz wird fur die
Mitarbeiter verwendet, das andere steht fur Gaste zur Verfigung. Mitarbeiter- und Gas-
tenetz sollen strikt voneinander getrennt werden.

Im Detail:
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» Das

Intra2net Systems.

+ Aus dem Gaste-Netz ist Vollzugriff ins Internet erlaubt. Zugriff auf das Intra2net System
ist nur flr DNS zulassig. Ein Zugriff ins Mitarbeiter-Netz darf auf keinen Fall moglich

sein.

« Das Intra2net System ist DHCP-Server, aber nur fiir das Gaste-Netz. Richten Sie einen
DHCP-Pool fur das Gaste-Netz ein und achten darauf, dass die Gaste bei einer DHCP-

Mitarbeiter-Netz verwendet
192.168.5.0/24. Jedes der beiden Netze verwendet eine separate Schnittstelle des

192.168.1.0/24, das

Anfrage die korrekte Firewall-Regelliste zugewiesen bekommen.

43.3.1. Musterlésung

Hauptseite Regelliste
Benutzermanager LAN: Basis LAN
LAN: Basis LAN und lokals Netze
Netzwerk
LAM: Mitarbeiter
Provider LAN: Mur E-Mail

LaN: Wollzugriff
LAN: Wi, FTF, E-Mail

Intranet LAN: W, FTF, E-Mail + Transp. Praxy
Frovider: Basis Provider

iibersicht e

Name |Gaste |

verwendbar fiir [Lan, Fernzugriff und vPN

Automatische Antwortregel

Extra

+*o T

# Quelle Ziel Dienst Aktion Kommentar

01 alle Intranator  dns @ nccept

Firawall Provider: Provider mit HTTPS, VPN LA e DNS auf Intranator
Socks: Nur Internet
02 Alls Internst  Alle @ Accept  Vollzugriff ins +0 @
= Internet
Dienste 03 Alle Alle Alle @ Rreject Reject fiir alles +0 @
andere
Netzgruppen alle alle alle @ peny B@
Zeiten
1P Adressen anzeigen
Regsl[01 v an Fosition |Ende
Statiszhe KAT T [Ende ]
Einstellungsn Neue Regel an Position
[_kopieren |
Dhs
Interfaces Anderungen vormerken (Warteschlange wird aktiviert) |
Hauptseite Schnittstelle Einstellungen o
Benutzermanager eth0 (192.168.1.101) Name ethz
ethl (DSL/Router,
Netzwerk sthz (19 ) Kommentar |Gastz |
Provider Typ |LAN mit NAT v
IP-Adresse (192
Intranet
Netzmaske o
Firewall
Adressen anderer Netze
DHS umschreiben {NAT)
RS Firewallregelliste [g:ote ~]
Fernzugriff Proxy Profil [[rreier zugriff] v
Dienste E-Mail Relaying erlaubt O
DNS-Anfragen ins Internet
System erlaubt “
Information —
[ Anderungen vormerken {Warteschlange wird aktiviert) ]
Groupware
Hauptseite Einstellungen
Benutzermanager DHCP aktiv
ons server 1 [ 1. 1. 1.
ons server2 [ . 1. 1.[ ]
wins server 1. J.C 1.
NTP Server
Rechner | |
IP Adresse iiberlassen fiir Stunden
Bereiche {Lease Time)
DHCP-Server deaktivieren fiir |etho (192.165.1.101)
Import/Export
> Laschen
CHCP -
[ethz (192.168.5.254) || Hinzufugen |
Routing
Firawall [ Einstellungen speichern ]
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Hauptseite Bereich Einstellungen

Benutzermanager

Name |Gaste-Pool
Netzwerk Kommentar

Provider Bereich von (192 | |168 |.|5 L1
Intranet Bereich bis 192 | |166 |.|5 .|253

Als DHCP Pool verwenden

Ubersicht

Meu

Rechner - Firewallregelliste | gzcte v

Bereiche Proxy Profil [Freier Zugriff] v

Import/Export E-Mail Relaying erlaubt [

DHCP DNS-Anfragen ins Internet

erlaubt
Routing
Einstellungen speichern
Firewall
DS DHCP Pool Informationen
Interfaces Anzahl 1Ps gesamt 253
i Belegt 0
Fernzugriff
Frei 253
Dienste Freie IPs 192.168.5.1-192.168,5.253

System Belegte IPs none

43.4. Aufgabe 4: Beschrankter Zugang aus dem VPN

E

in Benutzer soll sich zur Fernwartung eines Servers von einem VPN-Client mit dem

Intra2net System verbinden. Uber diese Verbindung soll er nur einen bestimmten Dienst

a

43.5. Au

uf einem Server ansprechen konnen.

Der Zielrechner fir die Fernwartung hat den Namen "testserver" und die IP
192.168.1nn.100.

Legen Sie eine neue Firewall-Regelliste an, die nur den Zugriff auf diesen Server mit
dem Dienst HTTP erlaubt.

FUr die Adressierung ist aufBerdem noch Zugriff auf das DNS des Intra2net Systems
erforderlich. Alle nicht erlaubten Zugriffe sollen mit Reject zurlickgewiesen werden.

Aktivieren Sie diese Firewall-Konfiguration fir eine bestehende VPN-Einwahlverbindung.

Bauen Sie die VPN-Verbindung auf und testen mit einem Webbrowser, ob Sie den
Server per HTTP ansprechen kdnnen. Es sollte eine Testseite angezeigt werden.

Offnen Sie das Programm "zenmap GUI", welches Teil der Portscanner-Suite Nmap ist.
FUhren Sie zum Test der Firewall-Regelliste einen "Intense Scan" auf den Zielserver
durch. Es darf nur der Dienst HTTP erreichbar sein.

FUhren Sie einen "Intense Scan" auf die IP des Intra2net Systems im VPN-Netz durch,
also 192.168.1nn.254. Es darf nur der Dienst DNS erreichbar sein.

fgabe 5: Webserver in der DMZ

Szenario:

Ein Webserver steht in einer DMZ (De-Militarized Zone) und hat eine offizielle IP (LAN
ohne NAT). Es wird klassisches Routing verwendet (siehe Abschnitt 11.7.1, , Klassisches
Routing”).
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Der Router des Providers hat die IP 88.89.90.1, die externe IP des Intra2net Systems
ist 88.89.90.2 (Netzmaske 255.255.255.252).

Die DMZ nutzt das Netz 88.89.90.4/255.255.255.252 (30 Bit Netz mit 4 IPs), das
Intra2net System hat die IP 88.89.90.5, der Webserver 88.89.90.6

Vom Internet her ist der Zugriff auf die TCP-Ports 80 und 443 (vordefinierte Dienste
http und https) des Webservers gestattet.

Die Rechner aus dem LAN haben vollen Zugriff auf den Webserver

Die Rechner aus dem LAN durfen nur uber den Proxy ins Internet, E-Mail ist nur Uber
das Intra2net System moglich

Der Webserver hat ausschliefSlich Zugriff auf TCP-Port 3306 eines Datenbankservers (IP
192.168.1.40) im LAN.

Der Webserver darf die Dienste DNS und SMTP des Intra2net Systems nutzen.

43.5.1. Musterlésung

Den Rechnern im LAN wird ein Firewall Profil fir Rechner zugewiesen, siehe vorige Auf-
gabe. FUr den Vollzugriff auf den Webserver ist es notig, die Checkbox bei "Zugriff auf
Lokale Netze erlaubt” zu setzen.

Regel fur die DMZ

#

Mame |DMZ
Yerwendbar fiir | AN, Fernzugriff und YPN v
Automatische Antwortregel

Quelle Ziel Dienst Aktion Kommentar Extra

01 alle datenbank mysql @ accept Datenbankzugriff +44 T
02 Alle Intranator  smtp, @ Accept Ermail-Wersand und +0 @
LAM IPs dns D
Alle alle Alle @ peny B &
Providerregel
Name |Internet mit DMZ
verwendbar fiir |proyider w
Automatische Antwortregel
# Quelle Ziel Dienst Aktion Kommentar Extra
01 alle alle ident @ reject Ident Dienst 0 i
ablehnen
0z Alle Aktuelle icmp-basis @ accept 7 + T
Internet 1P Externe Dienste
03 Alle webserver  http, https @ accept  Zugriff von auBen +4 T

auf Webserver

alle Alle alle @ Deny Ean
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44. Kapitel - IPSec Grundlagen

44 1. IPSec

IPSec ist ein Standard, um lokale Netzwerke sicher Uber das Internet zu verbinden. Dabei
legt IPSec so genannte Virtual Private Networks (VPN) an.

IPSec arbeitet dabei auf der IP-Ebene. Dies bedeutet, es werden keine Veranderungen
(wie z.B. VerschlUsselungsmodule) in den verwendeten Programmen bendtigt. Deshalb
ist es auch mit allen TCP/IP basierten Netzwerkprogrammen kompatibel.

IPSec kann lokale Netze oder auch einzelne Clients mit privaten Netzwerkadressen tber
das Internet verbinden. Dazu werden die ursprunglichen IP-Pakete verschlisselt und in
neue Pakete eingepackt. Beim Empfanger werden die Pakete wieder ausgepackt, ent-
schlusselt, geprift und weitergeleitet.

Bevor allerdings eine verschlusselte Verbindung aufgebaut werden kann, mussen sich die
beiden Verbindungspartner sicher sein, dass Ihr GegenUber auch der ist, fur den er sich
ausgibt (Authentifizierung). Hierzu gibt es zwei Verfahren. Das eine wird Pre-Shared Key
(PSK) oder auch Shared Secret genannt. Hierbei kennen beide Seiten ein gemeinsames
Passwort. Bei dem anderen Verfahren wird die so genannte Public-Key Kryptographie
eingesetzt.

44.2. Public-Key Kryptographie

Public-Key Kryptographie basiert auf einem mathematischen Verfahren, bei dem ein
Schlisselpaar aus einem geheimen Schlussel (Private Key) und einem dazugehérigen
offentlichen Schlissel (Public Key) erzeugt wird. Mit dem Public Key verschllsselte Nach-
richten kdnnen nur mit dem dazugehérigen Private Key entschlisselt werden. Hat jemand
nur den Public Key, so kann er nur verschlisseln, nicht aber entschlusseln.

Daher konnen die Public Keys problemlos auf unsicheren Kanalen (z.B. per E-Mail) ausge-
tauscht werden.

Die einzige Gefahr besteht darin, dass ein Angreifer den Schllssel vertauscht haben
kénnte (sog. Man-in-the-middle Angriff). Wenn Sie ganz sicher gehen wollen, kénnen
daher nach dem Schlisselaustausch die Signaturen (auch Fingerprint genannt) der
Schlussel z.B. am Telefon verglichen werden.

44 3. Zertifikate

Als Erweiterung zum Konzept von 6ffentlichen und privaten Schlusseln gibt es Zertifikate.
Dabei wird der Offentliche Schlissel von einer Zertifizierungsstelle (engl. Certification
Authority, abgekurzt CA), digital signiert. Das ermoglicht bei grofSeren Installationen, dass
eine Gegenstelle anhand der digitalen Signatur feststellen kann, ob ein Schlussel gultig
ist, ohne dass der SchlUssel selbst vorher installiert wurde.

FUr das Intra2net System bringt eine solche Zertifizierungsstelle normalerweise nur wenig
Vorteile, dennoch setzt das Intra2net System konsequent den Zertifikatsstandard X.509
ein. Dieser Standard hat sich in der Praxis anstatt einfachen Public-/Private-Key-Paaren
durchgesetzt.
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Um die Bedienung zu vereinfachen, erzeugt das Intra2net System normalerweise selbstsi-
gnierte Zertifikate, bei denen der Inhaber (Subject genannt) auch gleichzeitig der Zertifi-
katsaussteller (Issuer) ist. Dadurch sind bei der Bedienung keine zusatzlichen Schritte fur
die Verwendung von Zertifikaten noétig. Selbstverstandlich kénnen aber auch externe
Zertifizierungsstellen verwendet werden.

44.4. IPSec Verbindungen

Ein IPSec Verbindungsaufbau geschieht mit dem Protokoll Internet Key Exchange (IKE) in
zwei Phasen.

Phase 1:  Zuerst wird eine gesicherte Verbindung (ISAKMP SA oder IKE SA genannt)
aufgebaut. Diese Verbindung wird Giber UDP Port 500 aufgebaut. Erkennt das System,
dass eine Seite hinter einem NAT-Router steht, wird auf UDP Port 4500 umgeschaltet. Es
gibt zwei Modi fur den Verbindungsaufbau: den Main Mode und den Aggressive Mode.
Der Aggressive Mode beschleunigt den Verbindungsaufbau um einige Zehntelsekunden,
kann aber leichter geknackt werden. Das Intra2net System unterstutzt daher nur den
sicheren Main Mode.

Phase 2: Die zuvor aufgebaute gesicherte Verbindung wird nun genutzt, um die
eigentlichen Verbindungsdaten und Sitzungsschllssel auszuhandeln (Quick Mode). Ist
dies erfolgreich, wird eine sog. IPSec SA konfiguriert und kann dann genutzt werden, um
verschlUsselt Daten zu Ubertragen.

Beide Phasen der Verbindung haben aus Sicherheitsgrinden nur eine begrenzte Lebens-
dauer und werden daher regelmafSig aktualisiert.

Aus Sicherheitsgrinden und um das Routing zu vereinfachen Uberpriift jede Seite der
Verbindung, dass nur genau die Pakete durch die Verbindung kommen, die vorher konfi-
guriert wurden. Daher ist es wichtig, dass auf beiden Seiten identische Werte fir Start-
und Zielnetz eines Tunnels angegeben wurden.

Damit die Sicherheitsrichtlinien sehr eng konfiguriert werden kdnnen, ist es maoglich,
zwischen zwei Rechnern beliebig viele verschiedene IPSec Verbindungen aufzubauen.

44.5. Algorithmen

Beide Seiten einigen sich beim Verbindungsaufbau Uber die fir Verschlisselung und
Datensignierung zu verwendenden kryptographischen Algorithmen. Die Algorithmen sind
fur jede Phase separat einstellbar. Im Intra2net System kénnen im Mendu Dienste > VPN >
Verschlisselung Profile mit Algorithmen konfiguriert werden.

Eine Verschlisselungsmethode besteht dabei aus je einem Algorithmus fur Verschllsselung,
fur Hashing (Signatur) und einer Diffie Hellman Gruppe fur den Aufbau einer gesicherten
Verbindung. Die meisten Algorithmen werden in verschiedenen Langen angeboten. Die
Lange wird in Bit angegeben und der Algorithmus ist desto starker, je mehr Bit verwendet
werden. Allerdings steigt mit der Bitzahl auch der ndtige Rechenaufwand.

FUr beide Phasen wird nun eine Liste von moglichen Methoden hinterlegt. Diese Liste
wird in der eingestellten Reihenfolge der Gegenstelle angeboten, die dann die oberste,
von ihr auch unterstltzte Methode verwendet.

Auch die Verwendung von Perfect Forward Secrecy (PFS) in Phase 2 wird im Intra2net
System Uber die Verschlisselungsprofile konfiguriert. Ist auf dem Intra2net System eine
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PFS-Gruppe vorgegeben, wird diese beim Verbindungsaufbau verwendet. Baut die
Gegenseite die Verbindung auf, akzeptiert das Intra2net System die eingestellte und alle
starkeren Gruppen. Ist die PFS-Gruppe auf Kei ne gestellt, werden Verbindungen ohne
PFS aufgebaut. Baut die Gegenseite die Verbindung auf, werden Verbindungen mit und
ohne PFS akzeptiert.

Alle angebotenen Algorithmen bieten aus heutiger Sicht eine ausreichende Starke. Nicht
mehr empfohlene Algorithmen wie z.B. einfaches DES mit 64 Bit werden vom Intra2net
System gar nicht erst angeboten. Allerdings wurden in letzter Zeit in der kryptographischen
Forschung einige mégliche Schwachstellen von vor allem MD5 als auch SHA diskutiert.
Wir empfehlen daher, so bald wie moglich auf eine der starkeren SHA2-Varianten (256,
384 und 512 Bit) umzusteigen.

44.6. Einschrankungen

Bei der Entwicklung von IPSec war Voraussetzung, dass keinerlei Information unverschlis-
selt oder an nicht autorisierte Gegenstellen versendet werden darf. Leider bringt dies auch
einige Einschrankungen in Verbindung mit dynamischen IP-Adressen mit sich:

Alle Informationen werden verschlusselt Ubertragen, also auch die Kennung einer Station.
Da bei dynamischen IPs weder anhand der IP-Adresse noch anhand der Kennung entschie-
den werden kann, welcher Schlissel zur Entschlisselung verwendet werden soll, missen
alle diese Gegenstellen denselben Schllssel verwenden.

Zum Gluck gilt diese Einschrankung nur fur das Pre-Shared Key Verfahren; beim Einsatz
von Public Key Verfahren kann jede Gegenstelle einen eigenen Schlussel haben. Durch
die Trennung von Public und Private Key ist dies moglich, ohne dass Daten gefahrdet
werden. Wir empfehlen daher, ausschlieSlich das Public Key Verfahren zu verwenden.

44.7. Kompatibilitat mit anderen IPSec-Gegenstellen

IPSec ist standardisiert und das Intra2net System kann grundsatzlich mit allen standard-
konformen Gegenstellen Verbindungen aufbauen. Allerdings erlaubt der IPSec-Standard
sehr viele Wahlmdglichkeiten und Optionen, die teilweise auf beiden Seiten identisch
eingestellt oder implementiert sein mussen. Daher konnen wir eine Kompatibilitat nicht
generell garantieren.

Viele einfachere Gerate (z.B. kleine Router) unterstiitzen ausschlieRlich eine Authentifizie-
rung mit Pre-Shared Keys. Wegen den im vorherigen Abschnitt beschriebenen Einschran-
kungen kdnnen wir dazu nur dann raten, wenn beide Seiten Uber feste IP-Adressen ver-
fugen.

Sind keine festen IP-Adressen verfugbar, sollten Sie Router verwenden, die Public Key
unterstltzen. Die Konfiguration einiger dieser Router wird in den folgenden Kapiteln
vorgestellt.
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45. Kapitel - Schlisselmanagement

FUr Public-Key Verschlisselungsverfahren missen vor dem Verbindungsaufbau auf jeder
Seite geheime Schlissel erzeugt und die dazugehdrigen offentlichen Schltssel mit der
Gegenstelle ausgetauscht werden.

Hierzu ist im Intra2net System eine Schllisselverwaltung vorgesehen.

45.1. Eigene Schlussel

Im Menu System > SchlUssel > Eigene Schllssel konnen eigene Schllsselpaare aus Public-
und Private-Key erzeugt werden.

Die Schlissel werden nach dem X.509-Standard erstellt. Die meisten IPSec-Implementie-
rungen beherrschen diesen SchlUsseltyp. Er hat einen etwas komplexeren Aufbau und
kommt auf3er fur IPSec auch fur SSL/TLS (z.B. bei HTTPS) und zur Verschlusselung von E-
Mails (S/MIME) zum Einsatz.

Die Sicherheit der Verschlisselung hangt unter anderem von der Schlissellange in Bit ab.
Das Intra2net System unterstitzt Schlissellangen von 1024 bis 4096 Bit. Je langer der
Schlissel, desto sicherer ist die Verbindung. Einige Gegenstellen unterstitzen nicht alle
Schlssellangen oder werden durch zu lange Schlissel Uberlastet. Wir empfehlen die
Verwendung von 2048 Bit.

Als Inhaberdaten konnen bei X.509 Schlisseln Landeskuirzel (2-stellig), Bundesland, Stadt,
Firmenname, Abteilungsname, Rechnername und E-Mail-Adresse angegeben werden. Es
muss dabei entweder ein Rechnername oder eine E-Mail-Adresse angegeben sein, der
Rest der Daten ist freiwillig.

é Achtung
Die Inhaberdaten eines Schllssels missen unbedingt eindeutig sein. Die
Inhaberdaten eines Schlussels dirfen also auf diesem und allen per VPN ver-
bundenen Geraten nur einmal vorkommen.

Aus Sicherheitsgrinden ist die Gultigkeitsdauer eines X.509-Schliussels beschrankt. Nach
dem Ablauf der Glltigkeitsdauer wird der Schllssel nicht mehr akzeptiert und muss
erneuert werden. Eine Verlangerung der Gultigkeit ist nicht moglich.

Um den Public-Key an die Gegenstelle zu Ubermitteln, kann er mit Zertifikat exportieren
in eine Datei gespeichert werden.

Wenn Sie auf dem Intra2net System mehrere VPNs einrichten, mussen Sie nicht fir jede
Verbindung extra einen eigenen Schlissel anlegen: Sie konnen einen eigenen Schlussel
fur alle VPNs verwenden. Nur von jeder der Gegenstellen bendtigen Sie natirlich den
offentlichen Schlissel.

45.1.1. Zertifizierungsstellen (CAs)

Um die Bedienung zu vereinfachen, erzeugt das Intra2net System normalerweise selbstsi-
gnierte Zertifikate, bei denen der Inhaber (Subject genannt) auch gleichzeitig der Zertifi-
katsaussteller (Issuer) ist.
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Wenn Sie stattdessen eine CA verwenden wollen, so erzeugen Sie zuerst einen normalen
Schlissel. Unter dem Reiter CA kdnnen Sie eine Zertifikatsanforderung exportieren. Diese
Zertifikatsanforderung wird von der CA signiert und kann dann als Zertifikat wieder in
das Intra2net System importiert werden.

Einige VPN-Gegenstellen akzeptieren keine selbstsignierten Schlissel, sondern fordern
Schlissel, die von einer CA signiert wurden. Um Kompatibilitat mit solchen Gegenstellen
einfach herzustellen, gibt es die Option "Schlussel mit einem anderen Schlussel signieren”.

Wenn Sie es mit einer solchen Gegenstelle zu tun haben, gehen Sie wie folgt vor:

1. Legen Sie einen neuen eigenen Schlissel an. Dieses Zertifikat wird nur indirekt zum
Signieren verwendet, nennen Sie es deshalb beispielsweise ser ver - ca.

2. Exportieren Sie dieses Zertifikat und importieren es auf der Gegenseite als vertrauens-
wurdige Root-CA.

3. Legen Sie nun auf dem Intra2net System einen weiteren eigenen Schlussel an. Dieser
wird nachher vom System fur das VPN genutzt.

4. Verwenden Sie die Option "Schltssel mit einem anderen SchlUssel signieren”, um diesen
Schlissel mit dem vorher erstellen CA-Schlissel zu signieren.

45.2. Fremde Schlissel

Damit das Intra2net System eine Verbindung aufbauen kann, muss es zuerst den Public-
Key der Gegenstelle kennen. Exportieren Sie Ihn daher auf der Gegenstelle, Ubertragen
und importieren ihn.

Gehen Sie zum Importieren auf die Seite System > Schlussel > Fremde Schlissel, wahlen
einen Namen und stellen den Schlisseltyp ein. Offnen Sie nun den Schlissel in einem
Texteditor, markieren und kopieren ihn in die Zwischenablage. Nun kénnen Sie ihn in das
Copy & Paste Feld einfugen.

Falls Sie die Schlussel Ubers Internet Ubertragen haben, kénnen Sie die Signaturen (auch
Fingerprint genannt) der Schlissel am Telefon vergleichen. Ein Angreifer konnte sonst
den Schlissel unbemerkt vertauscht haben und damit die Verschlusselung unterwandern
(so genannter Man-in-the-middle Angriff). Aus Kompatibilitatsgrinden unterstutzt das
Intra2net System die beiden gangigsten Fingerprint-Verfahren MD5 und SHA1. Es reicht
aus, wenn Sie einen der beiden Fingerprints vergleichen.
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46. Kapitel - Anbinden von einzelnen PCs

46.1. Konzept

Um einen einzelnen Rechner mit dem Firmennetz zu verbinden, kann man eine IPSec-
VPN-Clientsoftware auf dem Rechner installieren und dartber eine VPN-Verbindung her-
stellen.

g INTERNET

- e —
e
- ) < |
==

INTRA2NET SYSTEM
LI

Solche einzelnen Rechner befinden sich meistens hinter Routern, die ihr lokales Netz per
NAT maskieren. Bei mobilen Rechnern andert sich die IP im lokalen Netz zusatzlich bei
jedem Standortwechsel oder Einwahlvorgang. Das stellt an sich kein Problem dar, aber
deshalb kénnen VPN-Clients nicht einfach lhre IP im aktuellen lokalen Netz fir das VPN
verwenden, sondern greifen auf eine vorher festgelegte, virtuelle IP zurtick. Diese wird
im Intra2net System und im Client einmal beim Einrichten festgelegt und gilt ab da dau-
erhaft fur diesen einen Client.

Sollte das lokale Netz, in dem sich der Client gerade befindet, das selbe IP-Netz verwenden
wie das Firmennetz, mit dem Sie die VPN-Verbindung aufbauen méchten, kénnen die IPs
nicht mehr eindeutig zugeordnet werden und die Verbindung schlagt fehl.

FUr die meisten unterstutzten Clients kann das Intra2net System automatisch passende
Konfigurationsdateien vorbereiten, die im Client nur noch importiert werden mdussen.
Eine manuelle Konfiguration ist aber auch immer méglich.

46.2. Vorbereiten der Konfiguration auf dem Intra2net System

46.2.1. Zertifikat erstellen

Das Intra2net System benétigt einen eigenen, privaten Schlissel mit X.509-Zertifikat um
VPN-Verbindungen von Clients entgegen nehmen zu konnen. Dieser eine Schlissel kann
problemlos fur alle VPN-Verbindungen gemeinsam verwendet werden. Technisch ware
es moglich diesen Schlissel auch fir SSL/TLS-Verbindungen zu verwenden. Allerdings
haben daflr genutzte Zertifikate typischerweise nur eine kurze Laufzeit, weswegen ein
Schltssel nur fir die VPN-Verbindungen normalerweise die bessere Wahl ist.

Einige VPN-Clients fordern ein CA-signiertes Zertifikat, weswegen wir empfehlen von
Anfang an gleich ein solches, wie im Folgenden beschrieben, einzurichten.

1. Das Intra2net System sollte flr die VPN-Clients Uber einen DNS-Namen im Internet
adressierbar sein.

281



Intra2net Administrator Handbuch

Hat das Intra2net System eine feste IP, richten Sie flr diese einen DNS-Eintrag in der
eigenen offiziellen Domain ein. Das System ist dann unter einem Namen wie z.B.
i ntra. kundennane. de oder mai | . exanpl e. comerreichbar. Dies kann normalerweise
beim Webspace-Provider, der die Domain verwaltet, kostenlos und zeitnah eingerich-
tet werden.

Bekommt das Intra2net System bei jeder Interneteinwahl eine andere IP zugewiesen,
muss zur Adressierung ein DynDNS-Dienst eingerichtet werden. Siehe hierfir
Abschnitt 11.13, ,DynDNS".

Eine feste IP kann bei einigen VPN-Clients nicht direkt und ohne DNS-Namen verwen-
det werden. Auerdem ist eine Anderung der IP bei Providerwechsel aufwendig. Wir
raten daher dazu, ausschliefSlich DNS-Namen und keine IPs zur Adressierung zu ver-
wenden.

Gehen Sie in das MenU "Netzwerk > DNS > Einstellungen" und hinterlegen diesen
extern erreichbaren DNS-Namen im Feld "Vollstandiger Rechnername fur Verbindun-
gen aus dem Internet".

Gehen Sie in das Menu "System > Schllissel > Eigene Schlissel" und legen einen
neues, selbstsigniertes Zertifikat an.

Nennen Sie den Schltssel VPN- CA oder ahnlich und tragen das auch als Rechnername
ein. Geben Sie NICHT den DNS-Hostnamen des Intra2net Systems als Rechnername
ein. Wir empfehlen eine Gultigkeitsdauer von 5 Jahren. Lassen Sie den Schlussel
erzeugen.

Hauptseite Schritt 2 von 2: Schliisseleigenschaften festlegen

Benutzermanager

Netzwerk Name |VPN-CA
Dienste Algorithmus | SHA2_256 v
System Schliissellinge |2048 T

Update Landeskiirzel (C)

Backup Bundesstaat (ST)

Diagnose Stadt (L)

Herunterfahren Firma/ Organisation (0)

1SDN Abteilung (0U)

Weboberflache Rechnermname (CN) |vpn-ca

Schlussel E-Mail (E-Mail)

Eigene Schliissel Weiterer Rechnername Typ Name

(subjectAltName) v

Fremde Schliissel Keine Hinzuftgen

Hardware Giiltigkeitsdauer |5 Jahre A

Schlhsselirzeugeﬂ

Fernwartung
Warteschlange
Information

Groupware

Legen Sie ein weiteres neues, selbstsigniertes Zertifikat an. Geben Sie dem Schlussel
den Namen "VPN" und hangen dann den externen DNS-Hostnamen lhres Intra2net
Systems an, also z.B. VPN nei n-server. dyndns. or g. Tragen Sie den externen DNS-
Hostnamen unter "Rechnername (CN)" ein. Um ID-Konflikte mit fur TLS verwendeten
Schlusseln zu umgehen, tragen Sie z.B. bei "Abteilung (OU)" den Wert VPN ein. Lassen
Sie den Schlussel erzeugen.
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6.

Hauptseite
Benutzermanager
Netzwerk
Dienste
System
Update
Backup
Diagnose
Herunterfahren
1SDN
Weboberflache
Schlisse!
Fremde Schlissel
Hardware
Fernwartung
Warteschlange
Information

Groupware

Schritt 2 von 2: Schliisseleigenschaften festlegen

Name

Algorithmus
Schliissellénge
Landeskiirzel (C)
Bundesstaat (ST)
Stadt (L)

Firma/ Organisation (0)
Abteilung (0OU)
Rechnername (CN)
E-Mail (E-Mail)
Weiterer Rechnername

(subjectAltName)

Giiltigkeitsdauer

VPN mein-serverdyndns.arg

SHAZ2_256 hi

v

2048

VPN

mein-server.dyndns.org

Tvp MName
Keine S Hinzufiigen

5 Jahre A

Schl usse\‘erzeugen

Wechseln Sie bei dem eben erzeugten Schlissel auf den Reiter "CA". Lassen Sie dann
diesen Schllssel mit dem vorher erzeugten VPN-CA-Schllssel signieren.

Hauptseite Schliissel Daten ﬂ
Benutzermanager intra.net.lan
VPN mein-server.dyndns.org

Netzwerk VPN-CA

. Copy & Paste
(BTt Zertifikat

importieren

System

Update

Neu

Backup

Diagnose Léschen

Herunterfahren

Schliissel importieren

ISDN

Weboberflache

Schlussel Copy B Paste

Eigene Schliissel

Fremde Schlussel
Hardware
Fernwartung
Warteschlange

Information

Groupware

Zertifikatskette
importieren
(optional)

Export Zertifikatsanforderung exportieren (Request)

Import

Schliissel signieren

Schliissel mit
einem anderen

Schliissel |MPN-CA . s s

signieren

Signieren

Gehen Sie in das Menu "Dienste > VPN > Einstellungen" und legen das eben
erzeugte und signierte Server-Zertifikat als Standard fest.
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Hauptseite Einstellungen

Benutzermanager

Netzwerk NAT-Traversal |4
Dienste Eigenes Zertifikat unaufgefordert senden

E-Mail Keine BegriiBungsnachricht an den Client
senden
E-Mailfilter WINS Server fiir "IP zuweisen (mode-
config)” Modus

Proxy

Fax Standardeinstellungen fiir neue Verbindungen

DynDNS o
Y Server-Zertifikat bt

VPN mein-server.dyndns.org '|
VPN %
Server-Adresse @ Vollstandiger Rechnername fir Verbindungen aus dem Internet

Verbindungen . Q
g Aktueller Wert: mein-server.dyndns.org K

Verschlisselung

Einstellungen

Benutzerdefiniert

Giiltigkeitsdauer fiir automatisch

Zeitabgleich erzeugte Schliissel Slahie T
Uberwachung Firewallregelliste |[p_cic | an ¥ Q
System =
Proxy Profil | [rreier zugriff] v K

Information -
Verschliisselungsprofil |giindard (ohne PFS) ¥ K
Groupware

Basis-IP-Adresse fiir einzelne Endgerdte (192 . 168 . |40 .1

Einstellungen speichern

46.2.2. Standardeinstellungen fuir neue Verbindungen

Im Menu "Dienste > VPN > Einstellungen" konnen Sie die Standardeinstellungen fir neu
erstellte VPN-Verbindungen festlegen.

Server-Zertifikat und Server-Adresse sind wie in Abschnitt 46.2.1, , Zertifikat erstellen”
beschrieben zu konfigurieren.

Wahlen Sie eine Firewallregelliste, die den fur VPN-Clients Ublicherweise gewlinschten
Zugriff ins lokale Netz erlaubt.

Jeder VPN-Client bekommt fur die VPN-Verbindung eine individuelle, virtuelle IP zugewie-
sen. Diese muss aufSerhalb aller lokalen Netze, Routings und anderen VPN-Verbindungen
liegen. Tragen Sie unter "Basis-IP-Adresse fur einzelne Endgerate" die IP fur den ersten
VPN-Client ein. Alle weiteren VPN-Clients erhalten fortlaufende IPs.

46.3. Automatische Konfiguration fir Clients auf dem Intra2net System

FUr die meisten VPN-Clientprogramme kann das Intra2net System aus der VPN-Konfigu-
ration auf dem Intra2net System direkt fertige Konfigurationsdateien erzeugen. Diese
mussen auf dem Client nur noch importiert werden. Gehen Sie dafir wie folgt vor:

1. Gehen Sie in das MenU "Dienste > VPN > Verbindungen" und legen eine neue Ver-
bindung an. Wahlen Sie den Typ "Einzelnes Endgerat (Software-Client)".

2. Wahlen Sie die VPN-Clientsoftware aus. Soll der Typ spater geandert werden, so
muss die Verbindungskonfiguration neu angelegt werden.

3. Geben Sie der Verbindung einen aussagekraftigen Namen, z.B. den Namen des
Mitarbeiters oder Gerats, welches sich verbinden soll. Hat ein Mitarbeiter mehrere
Gerate, die VPN-Verbindungen aufbauen koénnen sollen, bendtigen Sie fir jedes
Gerat eine eigene Verbindungkonfiguration.
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Hauptseite Schritt 3 von 4: Verbindungseinstellungen
Benutzermanager
Netzwerk Name der Verbindung [VPN-Client Markus Mustermann|
Dienste Lokales Netz |172.16.0.0/ 255.255.0.0 -
E-Mail 2ugewiesene IP-Adresse 192 |. 168 |. |40 -2
E-Mailfilter
Einstellungen speichern
Proxy
Fax
DynDNS
VPN

Verschlisselung

Einstellungen

4. Wahlen Sie das lokale Netz, in das der VPN-Client die Verbindung aufbauen soll.

Bei den meisten Client-Typen haben Sie hier die Wahl, ob nur die Pakete in ein spe-
zielles Netz durch den VPN-Tunnel laufen, oder ob jegliche Verbindungen vom Client,
in die lokalen Netze und das Internet, durch den VPN-Tunnel und das Intra2net System
laufen sollen. Wahlen Sie flr Letzteres bei "Lokales Netz" die Option "Alles
(0.0.0.0/0.0.0.0)", fir alle anderen Falle das gewulnschte Netz.

5. Bei Verbindungen von iOS- und Android-Clients mussen Sie ein Benutzerkonto aus-
wahlen, welches fur den Login per XAUTH-Verfahren verwendet wird. Der Benutzer
muss sich daflr in einer Gruppe befinden, die Uber das Recht "Anmeldung am VPN
mit XAUTH" verfugt.

6. Geben Sie als Nachstes das Passwort, mit dem der private Schlussel geschitzt werden
soll, ein.

7. AnschlieBend wird automatisch die Verbindung erstellt und die passende Konfigura-
tionsdatei fir den Client bereitgestellt. Speichern Sie diese ab und transferieren sie
zum Client.

8. Importieren Sie die Konfigurationsdatei auf dem Client. Die dafiir nétigen Schritte
finden Sie in den folgenden Kapiteln erklart.

Bei Bedarf konnen Sie die Konfiguration fur den Client auch spater tber den "Download"-
Link erneut exportieren.

Hauptseite Verbindung w Authentifizierung Tunnel Rechte Aktivierung 9
e — VPN-Client Markus Mustermann
Netzwerk Name |VPN-Client Markus Mustermann
Dienste Verbindung deaktiviert
E-Mail Gegenstelle P .
E-Mailfilter DS =N ma)
Neu
Proxy ®' Dynamische IP (Road Warrior)
Fax Laschen
Verschliisselungsprofil | gizndard (ohne PFS) ¥ {
DynDNS
- __ Kepieren_| Kapselung & sp (jnkl. ESP-Auth)
ESP+AH
Typ des Clents. NP Secure Enry Clion i Windows
Verschlisselung Konfiguration exportieren Download
Einstellungen
Einstellungen speichern

Zeitabgleich

Das Passwort fur den privaten Schltssel des Clients, welches bei den meisten Clients bei
jedem Verbindungsaufbau eingegeben werden muss, wird vom Intra2net System nicht
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gespeichert. Es muss daher fir jeden Export neu eingegeben werden. Wollen Sie das
Passwort andern, mussen Sie also einfach nur eine neue Konfiguration fir den Client
exportieren.

46.4. Manuelle Konfiguration auf dem Intra2net System

46.4.1. Voraussetzungen

Als Erstes missen Sie daftr sorgen, dass jede Seite Uber einen eigenen Schlissel verfligt
und die Gegenseite den 6ffentlichen Schlussel oder das Zertifikat der Gegenseite hat. Es
empfiehlt sich, auf jedem System einen eigenen Schlussel nur fur VPNs anzulegen.

Wenn Sie auf dem Intra2net System mehrere VPNs einrichten, missen Sie nicht fur jede
Verbindung extra einen eigenen Schllssel anlegen: Sie kdnnen einen eigenen Schlussel
fur alle VPNs verwenden. Nur von jeder der Gegenstellen bendtigen Sie naturlich den
offentlichen Schllssel.

Erstellen Sie daher am besten ein Zertifikat fir VPNs wie in Abschnitt 46.2.1, , Zertifikat
erstellen” beschrieben.

Weitere Details zur Schlisselverwaltung finden Sie im 45. Kapitel, , Schlisselmanagement”.

Eine auf dem Intra2net System konfigurierte Verbindung gilt fur die Verbindung zwischen
einem Client und einem Netz hinter dem Intra2net System. Mochten Sie vom Client auf
mehrere Netze hinter dem Intra2net System zugreifen, kénnen Sie einfach mehrere Ver-
bindungen konfigurieren. Achten Sie darauf, fur jede dieser Verbindungen immer dieselbe
Kombination an Schllsseln/Zertifikaten zu verwenden.

46.4.2. Grundeinstellungen

Im Menu "Dienste > VPN > Verbindungen" kénnen Sie VPN-Verbindungen im Intra2net
System konfigurieren.

Wenn Sie eine neue Verbindung manuell konfigurieren méchten, wahlen Sie "Site-to-Site
oder benutzerdefinierte Konfiguration".

Stellen Sie die Optionen fur die Gegenstelle ein. Die Gegenstelle ist bei einzelnen Rechnern
ublicherweise nicht bekannt. Stellen Sie sie daher auf "Dynamische IP (Road Warrior)".

Uber das Verschlusselungsprofil kénnen die verwendeten Verschliisselungsalgorithmen
ausgewahlt werden; zu Details siehe Abschnitt 44.5, , Algorithmen”. Wichtig ist vor allem,
dass die Einstellung flr PFS (Perfect Forward Secrecy) auf beiden Seiten identisch ist.

Uber die Kapselung wird kontrolliert, wie die Pakete fir den VPN-Tunnel eingepackt
werden. Bei ESP wird die Verschliusselung und Authentifizierung in eine Hlle eingepackt.
Bei ESP+AH werden Verschlisselung und Authentifizierung separat vorgenommen. ESP+AH
kann nicht durch NAT geleitet werden, daher sollten Sie fiir einzelne Rechner auf jeden
Fall ESP verwenden. Diese Einstellung muss auf beiden Seiten der Verbindung identisch
sein.
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Intra2net Business Server

Hauptseite Grundeinstellungen
B t:
LR REE AP Name |VPN-Client Markus Mustermann
Netzwerk Verbindung deaktiviert []
Dienste Gegenstelle O p
il O DHs-Name
@ Dynamische IP {Road Warrior)
E-Mailfilter
Proxy verschliisselungsprofil [grondard (it PFE)  »
Fax Kapselung @ gsp (inkl, EsP-Auth)
O esp+aH
DynDNS
WPN Einstellungen speichern

Werbindungen

Yerschlisselung

Einstellungen
Zeitabgleich
Uberwachung

System

46.4.3. Authentifizierung

Wahlen Sie den eigenen und den Schlissel der Gegenseite aus.
Intra2net Business Server

Hauptseite schritt 1 von 4: Authentifizierungsmethode festlegen

Benutzermanager verfahren G) pyplic-key

Netzwerk Eigener Schlissel: w509: VRN Server v
Dienste
Schlissel Gegenstelle: [wsga: yPN-Client Markus Mustermann v
E-Mail
© shared secret / Pre-shared Key (PSK)
E-Mailfilter @ 4
1P-Adresse
Proxy Eigene IPSec ID: O Benutzerdefiniert
Fax
@ 1p-adresse
DynONS 1PSec 1D Gegenstelle: O Benutzerdefinisrt
WPN
Schliissel:
verbindungen
Werschlisselung
Einstellungen
’ XAUTH S d
Zeitabgleich ervermodus [
Ubsrwachung Einstellungen speichern
System

Einige Clientprogramme bieten die Mdglichkeit, zusatzlich zu einer Authentifizierung per
Pre-Shared Key (PSK) oder Zertifikaten noch Login und Passwort eines Benutzers zu
Uberprufen. Dies geschieht mittels des Protokolls Extended Authentication (XAUTH). Soll
dies von Clients genutzt werden, aktivieren Sie die Option "XAUTH Servermodus".

Der XAUTH Servermodus fordert jetzt vom Client dieser Verbindung die Anmeldung mit
den Daten eines Benutzers, der auf dem Intra2net System Mitglied einer Gruppe mit dem
Recht "Anmeldung am VPN mit XAUTH" ist. Dieses Gruppenrecht kénnen Sie auf der
Seite "Benutzermanager > Gruppen : Rechte" vergeben.

Wir raten aus den in Abschnitt 44.6, ,Einschrankungen” genannten Griinden davon ab,
Verbindungen per Pre-Shared Key (PSK) zu authentifizieren. Vor allem bei mehreren
mobilen Rechnern ist diese Lésung besonders gefahrlich.
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46.4.4. Tunnel konfigurieren

Auf der Seite "Tunnel" wird konfiguriert, welches Netz durch diese VPN-Verbindung mit
welcher virtuellen Client-IP verbunden wird.

Uber den Punkt "Lokales Netz" wird das zu verbindende Netz auf Seite des Intra2net
Systems gewahlt. Wahlen Sie bei der Option "Lokale Netze" eines der direkt an das
Intra2net System angeschlossenen oder gerouteten Netze aus.

Mochten Sie, dass jeglicher Datenverkehr des Clients Giber das Intra2net System lauft und
damit auch von der Firewall und dem Proxyserver profitiert, stellen Sie bei "Lokales Netz"
die Option "Alles (0.0.0.0/0.0.0.0)" ein.

Wahlen Sie bei "Netz auf Gegenseite" den Typ "Freies Netz". Wahlen Sie eine bislang
unbenutzte IP, die auch nicht in einem der Netze des Intra2net Systems oder des Clients
liegt. Dies ist die virtuelle IP, die Sie auch im Client eintragen mussen. Verwenden Sie
immer 255.255.255.255 als Netzmaske.

Die meisten VPN-Clients kénnen sich ihre virtuelle IP und zugehdrigen DNS-Server Uber
die Protokollerweiterung Mode Config automatisch zuweisen lassen. Wenn ihr Client dies
unterstltzt (z.B. Shrew Soft, NCP oder iPhone, siehe Beschreibung der einzelnen Clients),
stellen Sie die Option "Netz auf Gegenseite" auf "IP zuweisen" und tragen die IP ein, die
der Client bekommen soll. Als DNS-Server Ubermittelt das Intra2net System automatisch
seine eigene IP.

Intra2net Business Server

Hauptseite Schritt 2 von 4: Tunneleigenschaften festlegen
eI ECHIEECED Lokales Netz ~ akuelle Internet IP oder Intranater LaN IPs
Netzwerk @ Lokale Netze [ 132.168.1.0 / 255.255,255.0 v

Freies Netz
Dienste o

Netzmaske
255 |.|255 |. 255 |.

E-Mailfilter ¢ Alles (0.0.0.0/0.0.0.0)

E-Mail

Netz auf Gegenseite (3 Externe IP

Proxy (an Gegenstelle iibermittelt)

€ Freies Netz
Fax .

Metzmaske
SHIERS 255 |.|255 | [2s5 |.
— & IP zuweisen {mode-config)
192 168 99 1

Werbindungsn

werschlisselung Adressumschreibung {NAT)

Lokale 1Ps umschreiben (& unverandert

Einstellungen (an Gegenstelle iibermittelt)

suf freie IP
Zeitabaleich ©

Uberwachung (3 1:1 auf freies Netz

System Gegenseiten-TPs 1:1 auf Netz umschreiben |

Information

Gegenseiten-1Ps bei Internetzugriff
umschreiben {NAT)

Einstellungen speichern

Groupware

Wurde unter "Lokales Netz" ein Netz eingestellt, welches Adressen enthalt, die nicht in
lokalen oder anderen VPN-Netzen liegen, kann der Client Giber das VPN aufs Internet
zugreifen. Dies gilt insbesondere fir die Einstellung "Alles". Da die virtuelle IP normaler-
weise aus einem privaten Adressbereich stammt, kann sie Gber die Option "Gegenseiten-
IPs bei Internetzugriff umschreiben" auf die externe Adresse des Intra2net Systems
umgeschrieben werden (NAT). Diese NAT wird nur bei Zugriffen ins Internet aktiv,
Zugriffe aufs lokale Netz geschehen weiterhin mit der virtuellen IP.

Die weiteren Optionen der Adressumschreibung (NAT) werden im 58. Kapitel, ,Ldsen von
IP-Adresskonflikten in VPNs durch NAT” erklart.
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46.4.5. Rechte

In diesem MenU werden die Rechte des VPN-Clients definiert. Dies betrifft alle Pakete,
die vom VPN-Client kommen. Eine Beschreibung der Rechteoptionen finden Sie unter
Abschnitt 9.3, , Zugriffsrechte eines Netzwerkobjekts”.

Intra2net Business Server

Schritt 3 von 4: Rechte konfigurieren

Hauptseite
Benutzermanager
Firewallregelliste [ygizugriff S
Netzwerk
Proxy Profil [[frsier Zugriff] v
Dienste
Email Relaying erlaubt
E-Mail :
DNS-Anfragen ins Internet erlaubt
E-Mailfilter
Einstel] h
Fax
DynDNS
VPN

werbindungen

werschlisselung

Einstellungen
Zeitabyleich
Ubsrwachung

System

46.4.6. Aktivierung

In diesem Menu wird konfiguriert, wann die Verbindung aufgebaut und bestehende Sit-
zungen verlangert werden. Bei VPN-Clients kann das Intra2net System selbst die Verbin-
dung nicht initiieren. Stellen Sie daher den Start auf "Passiv / manuell" und verwenden
fur die restlichen Optionen die vorgegebenen Werte.

Intra2net Business Server

Schritt 4 von 4: Aktivierungsart festlegen

Hauptseite
Benutzermanager
d Start @ passiv / manuel
Netzwerk O 1mmer
. Aufbauversuche |3
Dienste
Lebensdauer IKE/Phase 1 [480 | Minuten
E-Mail
Lebensdauer IPSec SA/Phase 2 (60 | Minuten
E-Maiffitter
Offline-Erkennung alle Sekunden
Proxy
= Einstellungen speichern
DynDNS
VPN

Werbindungen

verschlissslung

Einstellungen
Zeitabglsich
Uberwachung

System
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47. Kapitel - VPN mit dem NCP Secure Entry Windows Client

Der NCP Secure Entry Windows Client wird uber mehrere Distributoren vertrieben. Eine
30-tagige Testversion kann von der Homepage von NCP [https://www.ncp-e.com] herun-
tergeladen werden.

47.1. Import

Bereiten Sie zuerst das Intra2net System auf eine Verbindung mit VPN-Clients vor wie in
Abschnitt 46.2, ,Vorbereiten der Konfiguration auf dem Intra2net System” beschrieben.
Danach kann die komplette Konfiguration fir den Client durch das Intra2net System, wie
in Abschnitt 46.3, ,, Automatische Konfiguration fur Clients auf dem Intra2net System”
beschrieben, erzeugt werden.

Transferieren Sie die so erzeugte Konfigurationsdatei auf den Client-PC, z.B. per USB-Stick
oder Uber ein Fernwartungsprogramm. Zur Vereinfachung der Installation sind in der ZIP-
Datei eine Batchdatei und ein Powershell-Skript enthalten. Da diese von vielen E-Mail-Filtern
blockiert werden, empfehlen wir die Datei nicht per E-Mail zu versenden.

Gehen Sie dann auf dem Client-PC wie folgt vor, um die Konfiguration zu importieren:

1. Die Konfiguration besteht aus mehreren einzelnen Dateien und wird als ZIP-Datei
gepackt Ubertragen. Offnen Sie die ZIP-Datei im Windows Explorer und extrahieren
alle enthaltenen Dateien in ein neues Verzeichnis.

2. In den entpackten Dateien ist die Batchdatei i nstal | - ncp-certs. bat enthalten.
Starten Sie diese durch einen Doppelklick, um die Zertifikate zu installieren.

Die Zertifikatsdateien werden dadurch in Unterverzeichnisse von C:\ Pr ogr anDa-
t a\ NCP\ Secur ed i ent kopiert, der private Schllssel fur den Client nach certs, der
offentliche Schlussel des Intra2net Systems nach cacerts.

3. Starten Sie den NCP Secure Entry Client und 6ffnen das Menu "Konfiguration > Pro-
file".

4. Klicken Sie auf "Hinzufugen / Import" und "Profile importieren”.

Assistent flr neues Profil *

Yerbindungstyp
Wie soll die Verbindung zur Gegenstelle Ncp

hergestelltwerden?

O Yerbindung zum Firmennetz iiber Psec
Erstellt eine Werbindung zum Firmennetzwerk Gber ein virtuelles privates Metzwerk
[WPM), abgesichert dber IPsec,

O'U‘elhindung mit dem internet herstellen

Erstellt eine Werbindung zum Internet oline weitere Parameter flr ein virtuelles
privates Metzierk [WPN].

(®) Profile importieren

kErsteIIen eines Profiles mit Hilfe einer Import-Datei (*ini, *.pcf, *wgx *owege,
*spd).

< Zurilck Abbrechen
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5.

Gehen Sie auf "Weiter" und wabhlen jetzt die vorher entpackte INI-Datei aus.

Azsistent fir neues Profil

X

Importdatei wahlen

Aus weelcher Datei soll die Konfiguration gelesen Ncp
weerden?

Bitte wihlen Sie die Importdatei, aus der die neuen Profile eingelesen werden sollen.
Die Importdatei muss mit dem vollstdndigen Pfad angegeben werden.

Dateiname:

ChlserssadministratorDocume nts\WPNywpn- dient-rarkus-mustermann.ini | ’_‘_J

< Zuriick Weiter = Abbrechen

Bestatigen Sie den Import. Das Profil sollte jetzt ohne Fehler importiert werden kon-
nen.

Assistent fir neues Profil

bes

Profile importieren

Die Profile werden importiert Ncp

Die ausgewdhlten Profile werden importiert und zu den aktuellen Profil-Einstellungen
hinzugefiigt,

PROFIL "Intrafnet" erfolgreich hinzuge fligt -
Fehler: 0O
Hinweisze: 0 |k’
Logdatei wird erstellt
C:yZProgramDatatNCPY SecureClient log\NoepInport . Log

L
£ >

< Zuriick Weiter = Fertigstellen

Das neue Profil wird jetzt in der Profillbersicht angezeigt und kann verwendet werden.

B Profile

— [m| X

Verfiighbare Profile
Gruppe:
Alle Profile anzeigen “ Gruppieren
Frofil-Mame = werbindungsmedium  Autom, M., Standard
Intraznet | automatisch [
Hinzufiigen f Import Eearbeiten Kopieren Laschen Export

Hilfe [a]8 Abbrechen
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47.2. Verbindung aufbauen

Sie koénnen die Verbindung durch das Umlegen des Schaltersymbols im NCP-Client auf-
bauen.

m MCP Secure Entry Client - x

“erbindung Konfiguration Ansicht  Hilfe
“werbindungs-Profil: Wwerbindung:

Intraznet = j

L |

EHE

Tipp des Tages: Wie kann ich meine Ncp

WLAN-Zugange einfach verwalten?

Statistik:

“erbindungszeit: O0:a0: 00 Timeout (sec): 1}

Diaten (Tx)in Byte: O Rickitung:

Daten (Rx)in Byte: 0 “erbindungsart:  Automatisch

Durchzatz (kBi=): 0,000 “erschllzselung:

lhr Logo hier? s
O ——

FUr den Aufbau der Verbindung muss das Passwort, mit dem der private Schllssel geschutzt

ist, eingegeben werden. Dieses Passwort wurde beim Erzeugen der Verbindung auf dem
Intra2net System festgelegt.

PIM Eingabe ®

Eitte geben Sie die PIN des Zertifikates
ein!

PIN |*:|

[0]4 Abbrechen

47.3. Verbindungsprotokolle

Um Fehler im Verbindungsaufbau zu analysieren, bietet sich das Logbuch des Clients an.
Offnen Sie es Uber das Men( "Hilfe > Logbuch".

m MCP Secure Entry Client

“erbindung Konfiguration Ansicht

“Werbindungs-Profil: Hilfe...

Intraznet Logbuch... |

Erweiterte Lég-EinsteIIungen...

- Automatische Mediene Client Info Cemter..,
Hein Medium i) Netmwerkdiagnose..,

erbindungsauthau o

Support-&ssistent..,

BE Auf Updates prifen...

Tipp des Tages: Wie kann ich meine Lizenzinfo und Aktivierung
WLAMN-Zugange einfach vervralten?

Info
Statistik:
“erbindungszeit: 00:00:00 | Timeout (zec): u]
Caten (Tx=) in Byte: 0 Richtung:
Daten (Rx) in Byte: 0 “erbindungsart:  Automstizch
Durchsstz (kBfs). 0,000 Werschllzselung:

Sie kdnnen den Inhalt Uber die Zwischenablage in einen Editor Ubertragen, dort speichern
und dann als Datei an den Support tbermitteln.
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B Logbuch [m}

25.05,2020 17:05:29 - Pehirw: LinkStatus Change - 1,MDISWaN
- IMFO - MOMNITOR: Cammunication Mediurn changed - LAMN == -
3 - System: Setting MCPvirtual adapter linkstatus=0, laststate=0

26.05.20201 3 - nopadapter: reset IP adapter properties
25.05.20201 5 - ncpadapter: reset ipwd properties,ipdadr=0.0.0.0
26.05,20201 3 - nopadapter: reset_ipd_properties, manual=0

25.05,202017:23:19 - System: DNSHandling=0
25.05,202017:23:19 - IPSec: Start building connection

25.05.20201 9- IpsDial: Generate available provider links - media available is = 2200
25.05,20201 9- IpsDial: Created the following list of provider links:
26.05,20201 9- IPSec: Connecting and Pinis not entered

25.05.20201 8- system: DMSHandling=0

9 - IPSec: Start building connection

9- IpsDial: Generate available provider links - media available is = 2200

9 - IpsDial: Created the following list of provider links:

9. IPSec: DMERECQ: resolving Gi= < mein-server.dyndns.orgs over lan:

S9- ERROR - 4013 Could not resole Gateway [P address by DMS, Status= 11001
9 - IPSec AUTOMEDIS DETECT - Tried all available media types

25.05,2020 17:23:49 - IPSec: Disconnected fram IntraZnet on channel 1,

< >
|:| Protokollierung anhalten Suche einblenden [Strg+F

Ldschen Hilfe Schlieken
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48. Kapitel - VPN mit dem Shrew Soft VPN Client

Der Shrew Soft VPN Client fur Windows ist ein kostenlos verfugbarer VPN Client fir
Windows 10, 8, 7, Vista und XP. Er ist unter 32 Bit und 64 Bit Plattformen lauffahig.

Sie koénnen die jeweils aktuelle Version von dieser URL herunterladen: htt-
ps://www.shrew.net/download/vpn

Wahlen Sie bei der Installation die "Standard Edition". Diese enthalt alle fr die Verbindung
mit dem Intra2net System notwendigen Funktionen.

[{}) Shrew Soft VPN Client Setup

Software Edition SHREW SOFT

Choose the software edition you would like to install. “PHBI.IEHT

Flease select one of the following options:

_ Professional Edition

This edition offers all the Standard edition features as well as several features that may be
helpful for users connecting to a corporate LAN. It will install with a 14 day evaluation period
limit, To use the Professional version after the evaluation period has expired, a dient license

This edition provides a robust feature set that allows the user to connect to a wide range of
open source and commerdal gateways. Itis free for both personal and commerdal use,

< Back ][ Mext = ] [ Cancel

48.1. Import

Bereiten Sie zuerst das Intra2net System auf eine Verbindung mit VPN-Clients vor wie in
Abschnitt 46.2, ,Vorbereiten der Konfiguration auf dem Intra2net System” beschrieben.
Danach kann die komplette Konfiguration flr den Client durch das Intra2net System, wie
in Abschnitt 46.3, , Automatische Konfiguration fur Clients auf dem Intra2net System”
beschrieben, erzeugt werden.

Transferieren Sie die so erzeugte Konfigurationsdatei auf den Client-PC, z.B. als E-Mail-
Anhang. Ubergeben Sie dem Benutzer das Passwort, mit dem der private Schliissel
geschutzt ist, auf einem anderen Weg, z.B. personlich vor Ort. Versenden Sie dieses
Passwort aus Sicherheitsgrinden nicht per E-Mail.

Starten Sie den VPN Access Manager und gehen ins Menu "File > Import". Wahlen Sie
die vom Intra2net System erzeugte Datei mit der Endung . vpn aus und importieren sie.

48.2. Verbindung aufbauen

1. Offnen Sie im Hauptmeni des Access Managers die eben importierte Verbindung durch
einen Doppelklick oder die Schaltflache "Connect".
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8 Shrew Soft VPN Access Manager
File Edit Yiew Help

Connect Add Modify — Delete

Connection Marme Host Mame Authentication

©

2. Bauen Sie die Verbindung durch einen Klick auf "Connect” auf.

£ Shrew Soft VPN Connect - fir... [2|[B1/[X]

Connect | Metwork

config loaded for site 'fima. dyndnz.org'
configuring client settings ...

[ comest [ Eit |

3. Sie werden nun nach dem auf dem Intra2net System festgelegten Passwort fur den
eigenen Schlussel gefragt. Geben Sie es ein und die Verbindung wird aufgebaut.

48.3. Verbindungsprotokolle

Um Fehler im Verbindungsaufbau zu analysieren, bieten sich die Verbindungsprotokolle
des Clients an.

1. Starten Sie das Trace Utility, Sie finden es im Programmordner des Shrew Soft VPN-
Clients.

2. Offnen Sie das Mend "File", "Options". Stellen Sie das "Log output level" auf i nf or ma-

tional .
Debug Ouput Options r5__<|
Log output level informational v

. . |none
Specify an [KE log file enors

C:\ProgrammehShrewS of
debug

Specify a DMS lag filer loud

decod
C:A\ProgrammeShrewSof euPEn L,euent TETL

Specify an IPSELC log filename and path
| EPragrammet ShrewSaftiPN Clientsdebugtip| [, ]

[ Enable packet dump of decrypted IKE traffic
[ Enable packet dump of encrypted IKE braffic
[ Enable packet dump of DNS prosy traffic

[ Enable packet dump of public interface traffic
[ Enable packet dump of private interface traffic

I Ok ] [ Cancel
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3. Starten Sie den IKE Service mit der neuen Trace-Option durch einen Klick auf "Restart
neu. Aktivieren Sie jetzt die Anzeige durch einen Klick auf "Open Log".

& Shrew Soft VPN Trace
File Help

IKE Service | DMS Service | IPSEC Service | Securty Policies | Security Associations | Firewall Rules

OpeELog Trace Log | | Start | Stop  Restart

10-02-11 11:33:51 ## : IKE Daemon. wver 2.1.5

10-02-11 11:33:51 ## : Copyright 2009 Shrew Soft Inc.

10-02-11 11:33:51 ## : Thi= product linked OpenSSL 0.9 .8h 28 Hawy 2008
10-02-11 11:33:51 ii : opened 'C:~Programme™~ShrewSoft ¥FH Client-debug
~iked. log!

10-02-11 11:33:51 ii : rebuilding wnet device list ...

10-02-11 11:33:51 11 : device ROOTSVHET-0000 disabled

10-02-11 11:33:51 ii : network process thread begin

10-02-11 11:33:51 ii : pfkey process thread begin .

10-02-11 11:33:51 ii : ipc serwver process thread begin
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49. Kapitel - VPN mit Mac OS X

49.1. Installation

Mac OS X enthalt bereits einen voll funktionsfahigen IPSec-Stack im Betriebssystem.
Allerdings ist keine Oberflache zur Konfiguration vorhanden. Diese Oberflache liefert die
frei verfigbare Software IPSecuritas.

Sie kdnnen sie von http://www.lobotomo.com/products/IPSecuritas/ herunterladen und
installieren.

49.2. Zertifikate erzeugen

IPSecuritas kann selbst keine Zertifikate erzeugen. Deshalb wird dafur das Programm
OpenSSL eingesetzt.

1. Offnen Sie ein Unix-Terminal (Programme > Dienstprogramme > Terminal).
2. Geben Sie folgenden Befehl in einer Zeile ein:

openssl req -x509 -newkey rsa: 2048 -days 730 -new -nodes -outform PEM -
keyform PEM - keyout private_key. pem -out newcert.pem

3. Das Schltsselpaar wird berechnet und Sie werden nach den Zertifikatsdaten gefragt.
Die eingegebenen Werte sind fur die Funktion nicht relevant, sie mussen nur auf allen
per VPN verbundenen Systemen eindeutig sein. Verwenden Sie keine Umlaute oder
Sonderzeichen.

Generating a 2048 bit RSA private key

..................................... S I

witing new private key to 'private_key. pem

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a D stinguished Nane or a DN.
There are quite a few fields but you can | eave sone bl ank

For sone fields there will be a default val ue,

If you enter '.', the field will be left blank.

Country Nane (2 letter code) [GB]:DE

State or Province Nane (full nane) [Berkshire]: BW

Locality Name (eg, city) [Newbury]: Tuebi ngen

Organi zation Nane (eg, conpany) [M/ Conpany Ltd]:Intra2net

Organi zational Unit Nanme (eg, section) []:

Common Nane (eg, your nane or your server's hostnane) []:MeinRechner Nane
Emai | Address []:

4. Das Zertifikat ist jetzt fur 2 Jahre (730 Tage) glltig und liegt in der Datei newcert . pem
Der private Schlissel ist in der Datei pri vat e_key. pem Sie konnen die Gultigkeitsdauer
Uber den Parameter - days auf der Kommandozeile verandern.

5. Aktuelle Versionen von IPSecuritas lesen den privaten Schlissel nur noch im PKCS 12-
Format ein. Mit folgendem Befehl auf der Kommandozeile wird das in Schritt 2
erstellte Schlusselpaar passend umgewandelt:
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openssl pkcsl2 -export -in newcert.pem -inkey private_key.pem -out new
cert.pl2

An dieser Stelle mussen Sie ein Passwort eingeben, mit dem der private Schlissel
gesichert wird. Dieses Passwort wird spater beim Import in IPSecuritas wieder benétigt.
Das Resultat wird unter dem Dateinamen newcert . p12 gespeichert.

49.3. Zertifikate importieren

1. Starten Sie IPSecuritas und offnen das Menu "Zertifikate", "Zertifikate bearbeiten".

L] Zertifikate

Gy Zertifikatsanforderungen

Zertifikate Inhaber Zusatzinformation
Allgemeiner Name: Version:
Organisation: Serien-
Bereich: nummer:
Ort: Schldssel: - bits
Bundesland/Kanton: MD5 Finger-
Land: abdruck:
¥.600:

Aussteller Giiltigkeit

Allgemeiner Name: Nicht vor:
Organisation: Nicht nach:
Bereich: Status:
Ort: X509v3 Erweiterungen
Bundesland/Kanton: Constraints:
Land: Alt. Name:
¥.600:

]

. Klicken Sie links unten auf das "Importieren”-Symbol.

. Wahlen Sie die PKCS 12 Datei aus (im Beispiel newcert . p12) und stellen den Typ auf
"PKCS#12 Datei". AulSerdem tragen Sie das bei der Erstellung verwendete Passwort
in das entsprechende Feld ein.

Zertifikate
=] B = E EEv & intra2net b ] a Q
Favoriten I Bilder *
Zertifiks 1= [ Dokumente >
= Zuletzt benutzt —
Newcerl ¥ Downloads .
Certificerer
Intra.Ne 73 Programme i) Filme . eritficeeee | oo
% Dokumente LA Musik " z
W newcert.pi2 |4
[ Schreibtisch newcert.pem T
© Downloads f@ Gffentlich .
o i private_key.pem | 2
& iCloud Drive B Programme . neweert.p12
. [ Schreibtisch >
erite
& Intra2nets M...
. 10. Juli 2078 um 15:29 133
@) Entfernte CD/... 10. Juli 2018 um 15:33
10. Juli 2018 um 15:54 E
Natzwerk Tags hinzufiigen
Tags
Gelb
Dateityp:
=]

© PKCS#12 Datei
PEM/DER Datei mit privatem Schliissel
PEM/DER Datei ohne privatem Schliissel
PEM/DER Datei mit CA Zertifikat

Kennwort:

Aoorechen | e

4. Das importierte Zertifikat wird im Zertifikatsmanager angezeigt.
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i [ ] Zertifikate

m Zertifikatsanforderungen

Zertifikate Inhaber Zusatzinformation

Allgemeiner Mame:  MyComputerName Version: 1
Organisation: Intra2net Serien- AB:39:E3:03:A3:91:87:5E
Erci nummer:
Ort: Tuebingen Schidssel: 2048 bits
Bundesland/Kanton: BW MDS Finger- 96:CC:10:20:2C:
Land: DE abdruck: 11:A3:8C:82:1A:09:ED:
X.500: JC=DE/ST=BW/L=Tuebingen/O=Intra2net/CN=MyComputerName

Aussteller Giiltigkeit

Allgemeiner Name: MyComputerName Nicht vor: Juli 10, 2018, 15:33
Organisation: Intra2net Nicht nach:  Juli 08, 2020, 15:33
Bereich: Status:
Ort: Tuebingen X508v3 Erweiterungen
Bundesland/Kanton: BW Constraints:
Land: DE Alt. Name:

S X.500: JC=DE/ST=BW/L=Tuebingen/O=Intra2net/CN=MyComputerName

5. Offnen Sie das eigene Zertifikat (z.B. newcer t . pen) in einem Texteditor und Gbernehmen
den Inhalt in die Zwischenablage. Offnen Sie im Intra2net System das Men( "Sys-
tem > Schlussel > Fremde Schlissel" und legen einen neuen an. Geben Sie dem
Schltssel einen Namen (z.B. den des Benutzers) und kopieren Sie die Zertifikatsdaten
aus der Zwischenablage in das Feld "Copy & Paste Schlissel".

6. Offnen Sie im Intra2net System das Menii "System > Schliissel > Eigene Schliis-
sel : Daten". Wahlen Sie das gewlnschte Zertifikat aus und exportieren es Uber den
Menlpunkt "Zertifikat exportieren” in eine .pem-Datei.

7. Wahlen Sie im Zertifikatsmanager von IPSecuritas wieder die "Import"-Funktion.
Importieren Sie die eben vom Intra2net System gespeicherte Zertifikatsdatei und stellen
den Typ auf "PEM/DER Datei ohne privaten Schlssel".

Zertifikate
D < iz =[] =~ 1 Downioads D ml|all a
Favoriten I intra.net.lan.pem
Zertifiks = IPSecuritas 4.7.dmg
E Zuletzt benutzt =
Newcert % Uber Downloads.lpdf ( i
intraNe 72 Programme erlificare
[51 Dokumente
[ Schreibtisch pa—
E-
o Downloads S
PR i .
i CloudDrve intra.net.lan.pem
Geriite
£ Intra2nets M...
. 10. Juli 2018 um 15:57 | B
(&) Entfernte CDJ... 10. Juli 2018 um 15:57 | B
b Tags hinzufligen
Tags
Gelb
Dateityp:
i

PKCS#12 Datei

PEM/DER Datei mit privatem Schiiissel
o PEM/DER Datei chne privatem Schliissel

PEM/DER Datei mit CA Zertifikat

AbbrEchen | it

8. Das importierte Zertifikat wird im Zertifikatsmanager angezeigt.
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i [ ] Zertifikate

m Zertifikatsanforderungen

Zertifikate Inhaber Zusatzinformation
Newcert Allgemeiner Name: intra.net.lan Version: 3
Organisation: IntraZnet AG Serien- 24
Erci nummer:
Ort: Schilssel: 2048 bits
Bundesland/Kanton: MDS Finger- 2A:79:57:16:B1:75:3B:
Land: DE abdruck: 9E:
¥.500: [C=DE/O=Intra2net AG/CN=intra.net.lan
Aussteller Giiltigkeit
Allgemeiner Name: IntraZnet CA 2015 Nicht vor: Jan. 24, 2018, 14:26
Organisation: Intra2net AG Nicht nach:  Jan. 24, 2019, 14:26
Bereich: Status:
Ort: Tuebingen X508v3 Erweiterungen
Bundesland/Kanton: Constraints: CA:FALSE
Land: DE Alt. Name:
== 1 ¥.500: [C=DE/L=Tuebingen/O=Intra2net AG/CN=Intra2net CA 2015/
2B - emailAddress=info@intra2net.com

49.4. Verbindungen konfigurieren

1. Offnen Sie das MenU "Verbindungen", "Verbindungen bearbeiten" in IPSecuritas.

[ ] Verbindungen

W Phase1 Phase2 ID DNS  Optionen

Verbindungen

Firewalladresse:
Lokaler Endpunkt

Modus:

Entfernter Endpunkt

Modus:

+ =3 o]

2. Legen Sie Uber das "Neu"-Symbol eine neue Verbindung an und geben ihr einen Namen
(in diesem Beispiel I ntra2net System.

[ ] Verbindungen

Verbindungen Sl Phase1  Phase2 ID  DNS  Optionen

Neue Verbindung -
Firewalladresse:

Lokaler Endpunkt Bevorzuge IPvE Adresse

Modus: IP Adresse (optional):

Host <]

Entfernter Endpunkt

Modus: Metzwerkadresse:

Netzwers B 192.168.1.0

Metzwerkmaske (CIDR): 24

+10 - (3B a

3. Im Menu "Generell" tragen Sie unter "Firewalladresse" den DNS-Namen (bevorzugt)
oder notfalls die externe IP-Adresse des Intra2net Systems ein.
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‘® Verbindungen

) m Phase1 Phase2 ID DNS  Optionen
Verbindungen

Intra2net System
Firewalladresse: | server.dyndns.org

Lokaler Endpunkt Bevorzuge IPvE Adresse
Modus: IP Adresse (optional):

Host

K 192.168.100.1

Entfernter Endpunkt
Modus: Netzwerkadresse:
Netzwerk

B 19216810
Metzwerkmaske (CIDR): 24

+Ka - aEa

4. Stellen Sie bei "Lokaler Endpunkt" den "Modus" auf "Host" und geben die virtuelle IP
ein, die der Mac-Client innerhalb des VPNs verwenden soll. Entgegen der Beschriftung
des Feldes ist die IP auch bei Wahl von "mode-cfg" in der Konfiguration des Intra2net-
Systems nicht optional und muss mit der dort angegebenen IP Ubereinstimmen.

. Stellen Sie bei "Entfernter Endpunkt" den "Modus" auf "Network" und geben die
Adresse des Netzes hinter dem Intra2net System ein. Die Netzmaske wird in CIDR-
Notation eingegeben; 24 (Bit) entspricht 255. 255. 255. 0.

. Im MenU "Phase 1" kdnnen Sie die Verschllsselungsparameter fir Phase 1 konfigurieren.
Diese mussen zum auf dem Intra2net System gewahlten Verschltsselungsprofil passen.

In der Standardeinstellung stellen Sie die "DH Gruppe" auf 1536 (5), "Verschlisselung”
auf AES 192 und "Authentifikation" auf SHA- 256.

[ ] Verbindungen
Verbindungen Generell JUEEERE] Phase2 1D DNS  Optionen
IntraZnet System
Giiltigkeit: 1800 Sekunden d
DH Gruppe: 1536 (5) 4

Verschliisselung: AES 192 |
Authentifikation: = SHA-256 [
Exchange Mode: = Main <]
Proposal Check: = Obey d

Nonce-Lange: 16

+[x3] - [T a
. Im MenU "Phase 2" kdnnen Sie die Verschllsselungsparameter fir Phase 2 konfigurieren.
Diese mussen zum auf dem Intra2net System gewahlten Verschlusselungsprofil passen.

In der Standardeinstellung stellen Sie die "PFS Gruppe" auf "1536 (5)" und aktivieren
Sie unter "Verschlusselung" nur die AES-VerschlUsselungsmethoden. Unter "Authenti-
fikation" aktivieren Sie nur "HMAC SHA-256".
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‘® Verbindungen
Verbindungen Generell Phase 1 W ID DNS Optionen
IntraZnet System " ) S
Gilltigkeit: 1800 Sekunden [

PFS Gruppe: | 1536 (5) i

Verschllsselung: Authentifikation:

~| DES ~| HMAC MD5

| 3DES “ HMAC SHA-1
AES 256 HMAC SHA-256
@ AES192 1 HMAC SHA-384
AES128 ] HMAC SHA-512
—1 Blowfish 1 Nul

Mact 178

[+ 3] -[a[=]a]a]

8. Stellen Sie im MenU "ID" bei "Lokale Identifikation" und "Entfernte Identifikation"
jeweils "Zertifikat" ein. Wahlen Sie "Zertifikate" als "Authentifizierungsmethode" und
stellen die beiden vorher importierten Zertifikate ein.

[ ] Verbindungen

Verbindungen Generell  Phase 1 Phase 2 sl DNS  Optionen
Intra2net System -
Lokale Identifikation: Zertifikat sl

Entfernte |dentifikation: = Zertifikat E

Authentifikationsmethode: ~ Zertifikate E
Lokales Zertifikat: | Mewcert E
Entferntes Zertifikat: | Intra.Net.Lan E

+IXA[-[a[=[a]s]

9. Im Menu "DNS" haben Sie die Moglichkeit, eine bestimmte Domain von einem Server
im VPN (z.B. dem Intra2net System) auflésen zu lassen.

[ ] Verbindungen
™5 .
Verbindungen Generell  Phase 1 Phase 2 ID [RellER) Optionen
IntraZnet System
Domain-spezifische DNS Server
Domains:

net.lan

Name Server Adressen:
192.168.1.254 [ ]

[+ a[-[a[=[a]s]

10 Stellen Sie im MenU "Optionen" die verschiedenen Optionen so ein, wie hier gezeigt.

302



Intra2net Administrator Handbuch

[ ] Verbindungen
s Generell  Phase 1 Phase 2
Verbindungen
Intra2net System
IPSec DOI

SIT_IDENTITY_ONLY
Identifikation priifen

Initial Contact
Lokale IP in entf. Netzwerk

Adressprifung unterlassen

NAT-T: B

Verbindungsiberpriifung

Ein

Nach Zeitiiberschreitung:

[+ -[a=[alz]

Autgeben

ID DNS
Support Proxy

Zertifikat anfordern

Zertifikat priifen

Zertifikat senden

Einmalige SA

IKE Fragmentierung

11. Nun kénnen Sie im Hauptfenster die Verbindung Gber den "Start"-Knopf aufbauen.

[ ] IPSecuritas
IntraZnet System
Profi: | Default <]
IPSec inaktiv

S|

49.5. Intra2net System

Auf dem Intra2net System muss die Verbindung auch entsprechend konfiguriert werden.
Fur VPN-Clients wird dies im 46. Kapitel, ,Anbinden von einzelnen PCs" beschrieben.
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50. Kapitel - VPN mit dem NCP Secure Entry macOS Client

Der NCP Secure Entry macOS Client wird Uber mehrere Distributoren vertrieben. Eine 30-
tagige Testversion kann von der Homepage von NCP [https://www.ncp-e.com] herunter-
geladen werden.

Bereiten Sie zuerst das Intra2net System auf eine Verbindung mit VPN-Clients vor wie in
Abschnitt 46.2, ,Vorbereiten der Konfiguration auf dem Intra2net System” beschrieben.
Danach kann die komplette Konfiguration fir den Client durch das Intra2net System, wie
in Abschnitt 46.3, , Automatische Konfiguration fur Clients auf dem Intra2net System”
beschrieben, erzeugt werden.

Transferieren Sie die so erzeugte Konfigurationsdatei auf das macOS-Gerat, z.B. als E-
Mail-Anhang. Ubergeben Sie dem Benutzer das Passwort, mit dem der private Schlussel
geschutzt ist, auf einem anderen Weg, z.B. personlich vor Ort. Versenden Sie dieses
Passwort aus Sicherheitsgriinden nicht per E-Mail.

Gehen Sie dann auf dem macOS-Gerat wie folgt vor, um die Konfiguration zu importieren:

1. Die Konfiguration besteht aus mehreren einzelnen Dateien und wird als ZIP-Datei
gepackt tbertragen. Offnen Sie die ZIP-Datei im Dateimanager von macOS und ent-
packen alle enthaltenen Dateien in ein Verzeichnis.

2. Starten Sie den VPN Client und gehen ins Menu "NCP Secure Entry Client > Profile".

& PEEINN W Ae 8 Verbindung Bearbeiten Ansicht Log Hilfe

@ ' Uber NCP Secure Entry Client
Verblmj

Einstellungen ...
Profile...
Konfigurationssperren...

. Dienste >

NCP Secure Entry Client ausblenden 3H
Andere ausblenden LHH

VPN Client Monitor in der Mendileiste anzeigen
Beende NCP Secure Entry Client

#Q

tatist

Daten (Tx) in Byte: 0 Verbindungszeit: 00:00:00
Daten (Rx) in Byte: 0 Timeout (sec): [4]
Durchsatz (kB/s): 0,000 Verschlsselung:

3. Klicken Sie auf "Import" und wahlen die eben entpackte INI-Datei aus.
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Profile

Gruppe:
Alle Pr¢

Profil-Mi

VPN

Importdatei wihlen

Aus welcher Datei soll die Konfiguration gelesen werden?

Bitte wihlen Sie die Importdatel, aus der die neuen Profile eingelesen werden
sollen. Die Importdatei muss mit dem vollstindigen Pfad angegeben werden.

Dateiname:

‘ JUser:

2net/D loads/vpn-client rk i li

Abbrechen

ren

4. Klicken Sie auf "Weiter" um das Profil zu importieren. Das Profil sollte erfolgreich

importiert werden
> @

konnen.

Profile

Gruppe:
Alle Pr¢

Profil-M;

Profile importieren

Die Profile werden importiert.

Die ausgewdhlten Profile werden importiert und zu den aktuellen Profil-
Einstellungen hinzugefligt.

disabling link firewall

added Firewall=0

added OnlyTunnel=0

added RasOnlyTunnel=0

added DNSActiv=0

added DNS1Tmp=0.0.0.0

added DNS2Tmp=0.0.0.0

added Secret=

added UsePreShKey=0

added Network1=10.10.11.0

added SubMask1=255.255.255.0
fixed ip address according to selected "IpAddrAssign": 0.0.0.0
updating XAUTH-Username from Wizard
updating XAUTH-Password from Wizard

P

ceessfully imported V

Fertigstellen

5. Die Profilubersicht enthalt jetzt das neue Profil.

Gruppe:
Alle Profile anzeigen

Profil-Name

IntraZnet

Profile

Import

Abbrechen
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6. Als Nachstes muss die Datei mit dem Zertifikat des Intra2net Systems kopiert werden.
Diese war in der vorher entpackten ZIP-Datei enthalten und tragt den externen DNS-
Hostnamen des Intra2net Systems mit der Endung . pemals Dateinamen.

Kopieren Sie diese mit dem Dateimanager von macOS ins Verzeichnis Li br ary/ App-
l'ication Support/NCP/ Secure Client/cacerts.

7.  Als Nachstes muss die Datei mit dem privaten Schlussel fur den Client kopiert werden.
Diese war in der vorher entpackten ZIP-Datei enthalten und tragt den Namen der
Verbindung mit der Endung . p12.

Kopieren Sie diese in das Verzeichnis Li brary/ Appl i cati on Support/NCP/ Secure
Client/certs.

Sie kdnnen die Verbindung jetzt durch das Umlegen des Schaltersymbols im NCP-Client
aufbauen.

FUr den Aufbau der Verbindung muss das Passwort, mit dem der private Schllssel geschutzt
ist, eingegeben werden. Dieses Passwort wurde beim Erzeugen der Verbindung auf dem
Intra2net System festgelegt.

NCP Secure Entry Client [ ] MNCP Secure Entry Client
Verb Bitte geben Sie die PIN des Zertifikates ein. | Verbindungs-Profil: ~ Verbindung:
Intr u Intraznet “ E:]
PIN : ....‘
I abbrechen | (TSN H | ﬁ
1819 B
Statistik: Statistik:
Daten (Tx) in KByte: 1035  Verbindungszeit: 00:00:11 Daten (Tx) in Byte: 262 Verbindungszeit: 00:00:02
Daten (Rx) in KByte: 1.963 Timeout {sec): a Daten (Rx) in Byte: 484 Timeout (sec): 559
Durchsatz (kB/s): 0,000 Verschlisselung: Durchsatz (kB/s): 0.557  Verschlisselung: AES-CBC-128
B b | B |
Ihr Logo hier? (-5 Thr Logo hier? (s
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51. Kapitel - VPN mit Apple iOS-Geraten

iOS enthalt von Haus aus einen integrierten VPN-Client, der flr die Verbindung zum
Intra2net System genutzt werden kann.

Bereiten Sie zuerst das Intra2net System auf eine Verbindung mit VPN-Clients vor wie in
Abschnitt 46.2, ,Vorbereiten der Konfiguration auf dem Intra2net System” beschrieben.
Danach kann die komplette Konfiguration fir den Client durch das Intra2net System, wie
in Abschnitt 46.3, , Automatische Konfiguration fur Clients auf dem Intra2net System”
beschrieben, erzeugt werden.

Transferieren Sie die so erzeugte Konfigurationsdatei (Endung . mobi | econfi g) auf das
i0S-Gerat, z.B. als E-Mail-Anhang. Ubergeben Sie dem Benutzer das Passwort, mit dem
der private Schlissel geschutzt ist, auf einem anderen Weg, z.B. personlich vor Ort. Ver-
senden Sie dieses Passwort aus Sicherheitsgriinden nicht per E-Mail.

Gehen Sie dann auf dem iOS-Gerat wie folgt vor, um die Konfiguration zu importieren:

1. Tippen Sie die Konfigurationsdatei (Endung . mobi I econf i g) an, z.B. im E-Mail-Client.
Sie wird dann als Profil im iOS-Gerat geladen, ist aber noch nicht installiert

2. Offnen Sie das Men( "Einstellungen > Allgemein > Profile". Die VPN-Verbindung
wird als geladen, aber noch nicht installiert, angezeigt.

Profile

GELADENES PROFIL
IPsec VPN: vpn-client-markus-mustermann
Intra2net AG
KONFIGURATIONSPROFILE
Intra2net WLAN
Intra2net AG
Intra2net CA 2015

3. Tippen Sie die VPN-Verbindung an und gehen auf "Installieren”.

Profil

IPsec VPN: vpn-client-markus-mustermann

Intra2net AG

tvon
hreibung 10S client configuration generated by Intra2net software.

Enthalt VPN-Einstellungen
2 Zertifikate

Mehr Details
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4. Sie muUssen das Passwort des iOS-Gerats eingeben, um ein neues Profil installieren
zu konnen. Danach bekommen Sie Sicherheitswarnungen angezeigt. Wahlen Sie
erneut "Installieren" und bestatigen Sie die Installation.

5. Sie mlssen nun das Passwort, mit dem der private Schltssel geschutzt ist, einmalig
eingeben. Dieses Passwort wurde beim Erzeugen der Verbindung auf dem Intra2net
System festgelegt.

6. Das Profil wurde erfolgreich installiert. Schlief3en Sie den Vorgang mit "Fertig" ab.

Profil installiert

vpn-client-markus-mustermann

Beschreibung 10S client configuration generated by Intra2net software.

Enthalt VPN-Einstellungen
2 Zertifikate

Mehr Details

Zum Aufbau der Verbindung 6ffnen Sie das MenU "Einstellungen > Allgemein > VPN"
und legen Sie dann den Schalter zum Verbinden um.

VPN-KONFIGURATIONEN

Status Nicht verbunden .

vpn-client-markus-mustermann
Unbekannt

Sie mussen jetzt Login und Passwort des Benutzers auf dem Intra2net System eingeben,
um die Verbindung aufbauen zu kénnen.

VPN-Verbindung

Authentifizierung eingeben

Abbrechen
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52. Kapitel - VPN mit Android

Gerate mit Android Version 4 (Ice Cream Sandwich) oder neuer enthalten von Haus aus
alles notige, um VPN-Verbindungen mit dem Intra2net System aufbauen zu kdénnen.
Zusatzliche Software, Rootrechte und ahnliches werden nicht benétigt.

Gerate mit Android werden von vielen verschiedenen Herstellern angeboten. Jeder Her-
steller hat die Moglichkeit, das Original-Android von Google auf seinen Geraten anzupas-
sen. Daher kdnnen wir die Funktionsfahigkeit nicht fir alle Gerate garantieren. AuBerdem
kann sich die Bedienung in Details von der hier vorgestellten unterscheiden. Diese Anleitung
und Screenshots wurden mit einem Samsung Galaxy S4 erstellt.

Zur erstmaligen Einrichtung wird ein PC mit einer USB-Verbindung zum Android-Gerat
bendtigt.

52.1. Gerat vorbereiten

Kontrollieren Sie vor dem Einrichten der VPN-Verbindung, ob die Zugangsdaten geheim
bleiben oder nicht. Offnen Sie dazu die "Einstellungen”, Reiter "Konten", Menlpunkt
"Sichern und zurticksetzen".

Die Einstellung "Meine Daten sichern" sollte deaktiviert sein. Ist diese Einstellung aktiv,
werden die Zugangsdaten zu Google Ubertragen und dort unverschlisselt gespeichert.
Jeder, der das Passwort zu dem mit dem Gerat verknUpften Google-Account kennt, kann
sie abrufen. Genauso Google selbst, sowie Dritte, die von Google dazu ermachtigt wurden.

P T A& 10:47

53] By Q -

Verbindung.. Mein Gerat Konten Optionen

¥ T .k 10:48
£ @ Sichern und zuriicksetzen

- Sichern und Wiederherstellen
Meine Konten
Meine Daten sichern
Anwendungsdaten, WLAN-Passwdorter und
andere Einstellungen auf Google-Servern
sichern

3 Google

@ Konto hinzufiigen

Datensicherungsoptionen

@ cloud

% sichern und zuriicksetzen — -
Personliche Informationen

Auf Werkseinstellungen zuriickse..

Alle Einstellungen zuriicksetzen und alle Daten
auf dem Gerét I6schen

Hinweis
War die Einstellung bisher aktiv, so sind alle auf dem Gerat gespeicherten

Zugangsdaten (u.a. von E-Mail-Accounts, WLANSs, Social-Media,...) als kom-
promittiert zu betrachten und sollten sofort geandert werden. Es ist davon
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auszugehen, dass die Daten weiterhin bei Google gespeichert bleiben, auch
wenn die Ubertragung neuer Daten deaktiviert wurde.

52.2. Verbindung auf dem Intra2net System

Bereiten Sie zuerst das Intra2net System auf eine Verbindung mit VPN-Clients vor wie in
Abschnitt 46.2, ,Vorbereiten der Konfiguration auf dem Intra2net System” beschrieben.
Danach kann die Verbindung wie in Abschnitt 46.3, ,Automatische Konfiguration fir
Clients auf dem Intra2net System” beschrieben, vorbereitet werden. Wahlen Sie dabei
"Natives Android" als VPN-Client-Typ.

52.3. Zertifikate

1. Beim Erstellen der Verbindung auf dem Intra2net System wird eine Datei mit dem
privaten Schlissel fur den Android-Client (Endung . p12) erstellt und exportiert.

2. Verbinden Sie nun das Android-Gerat per USB mit lhrem Rechner. Bei vielen Geraten
haben Sie verschiedene Verbindungsmodi zur Auswahl. Wahlen Sie einen Modus, in
dem Sie Dateien zwischen PC und Android-Gerat austauschen kdénnen, z.B.
Mediengerat (MTP) oder Laufwerk. Konsultieren Sie bei Unklarheiten das Handbuch
lhres Android-Gerats zum Thema Datenaustausch zwischen PC und Gerat.

3. Kopieren Sie nun (z.B. mit dem Windows Explorer) die vorher exportierte . p12-Datei
auf das Android-Gerat.

4. Trennen Sie die Verbindung zwischen PC und Android-Gerat ordnungsgemald Gber
die Trennen-Funktion in der Taskleiste von Windows.

5. Offnen Sie auf dem Android-Gerat die "Einstellungen”, Reiter "Optionen", "Sicherheit".
¥ T . E16:02

3] LY QA -

erbindung.. Mein Gerat Konten Optionen

Berechtigungen

@ Sstandortdienste

Sicherheit
Systemmanager

B Anwendungsmanager
B Akku

= Speicher

& Datum und Uhrzeit

Entwickler-Optionen

6. Offnen Sie in der Kategorie "Berechtigungsspeicher" den Menupunkt "Von USB-
Speicher installieren".
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7.

¢ B
< Sicherheit

Passworter sichtbar machen

7 4 ®16:27

v/

Gerateverwaltung

Gerateadministratoren

Gerdteadministratoren anzeigen oder
deaktivieren

Unbekannte Quellen

Installation von Apps von anderen Quellen
als Play Store erlauben

Apps Uberpriifen

Vor dem Installieren von méglicherweise
schéadlichen Anweisungen blockieren oder
warnen

v/

Berechtigungsspeicher

Vertrauenswiird. Berechtigungen
Zeigt vertrauenswiirdige CA-Zertifikate an

Von USB-Speicher installieren

Verschliisselte Zertifikate von Speicher
installieren

Berechtigungen I6schen
Alle Zertifikate entfernen

Klicken Sie den privaten Schlissel

T ME16:27

'ﬁv Zertifikat auswahlen

newcert.p12

(Dateiname newcert.pl2) an um diesen zu

importieren. Sie werden nach dem auf dem Intra2net System vergebenen Passwort
gefragt und bekommen dann die Moglichkeit, einen passenden Namen fur das Zer-

tifikat zu vergeben.

T 4 #16:28

Zertifikate aus newcert.p12
extrahieren

Geben Sie das Passwort zum Extrahieren der
Zertifikate ein.

‘ Abbrechen H
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7 .E16:28

Zertifikat benennen

Zertifikatname:
Android Mueller

Das Paket enthélt Folgendes:
ein Nutzerschliissel

ein Nutzerzertifikat

ein CA-Zertifikat

‘ Abbrechen H

Mueller Miillers v

Miiller

2 3 45 6 7 8 9 0

Deutsch
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52.4. Verbindung auf Android

1. Offnen Sie auf dem Android-Gerat die "Einstellungen”, Reiter "Verbindungen",

Kategorie "Netzwerkverbindungen”,

Menupunkt "Weitere Einstellungen”. Im darauf

folgenden Menu 6ffnen Sie den MenUpunkt "VPN".

¢ B

5]

ingen

7 #1632

Optionen

LY

Ve Mein Gerat

Q
Konten

Netzwerkverbindungen

& WLAN
% Bluetooth O

E Datennutzung

*s¢ Weitere Einstellungen

Verbinden und freigeben

NFC

N Datenaustausch mit anderen
NFC-fahigen Geraten zulassen

S Beam

Dateien tiber NFC und Wi-Fi
Direct senden

g Gerate in der Nahe
= Mediendateien senden via DLNA

¢ B
£ @ Drahtlos und Netzwerke
\[Sv4

Offline-Modus

Anruf- und Nachrichtenfunktionen und
mobile Daten deaktivieren

7 4l #16:32

Mobile Netzwerke

Tethering und mobiler Hotspot

Mobile Datenverbindung des Gerats tiber USB,
WLAN oder Bluetooth freigeben

VPN

Virtual Private Networks (VPNs) einrichten und
verwalten

vergeben einen passenden Namen fur die Ver-

"Server-Adresse" ist der extern erreichbare, offizielle DNS-Name Ihres Intra2net Sys-

Wabhlen Sie nun das "IPSec-Benutzerzertifikat", welches Sie vorhin vom PC importiert

auch das vorher importierte Zertifikat aus.

2. Fugen Sie ein neues VPN hinzu und

bindung.
3. Wahlen als Typ fur das VPN "IPSec Xauth RSA" aus.
4.

tems (besser) oder zur Not seine externe, feste IP.
5.

haben.
6. Wahlen Sie bei "IPSec-CA-Zertifikat"
7.

gen) .
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¢ B s .A®16:35

VPN-Netzwerk bearbeiten

Name

Intra2net Server

Typ
IPSec Xauth RSA

Server-Adresse

mein-server.dyndns.org

IPSec-Benutzerzertifikat

Android Mueller

IPSec-CA-Zertifikat
Android Mueller

IPSec-Serverzertifikat

Vom Server empfangen

DNS-Suchdoméanen

DNS-Server (z. B. 8.8.8.8)

Abbruch I ‘ Speichern

8. Aktivieren Sie "Erweiterte Optionen anzeigen".

9. Tragen Sie bei "DNS-Server" die interne IP lhres Intra2net Systems ein.
v B T ME16:35

VPN-Netzwerk bearbeiten
Server-Adresse

mein-server.dyndns.org

IPSec-Benutzerzertifikat

Android Mueller

IPSec-CA-Zertifikat
Android Mueller

IPSec-Serverzertifikat

Vom Server empfangen
DNS-Suchdomanen
DNS-Server (z. B. 8.8.8.8)

192.168.1.254

Routen werd. weiterg. (z. B. 10.0.0.0/8)

Abbruch ‘ Speichern

10. Speichern Sie die Verbindung.

11. Bei einem Klick auf den Namen der Verbindung werden Sie aufgefordert, Benutzer-
namen und Passwort einzugeben. Geben Sie die Login-Daten ein, wie auf dem
Intra2net System im Benutzermanager hinterlegt. Der Benutzer muss sich auf dem
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Intra2net System in einer Benutzergruppe befinden, die das Recht hat sich am VPN
mit XAUTH anzumelden.

b B
< L3} vPN

Intra2net Server

IPSec VPN mit Zertifikaten und XAuth-
Authentifizierung

% . ®16:36

Mit Intra2net Server verbinden

Benutzername

mueller

Passwort

Kontoinformationen
speichern

’ Abbruch ‘ ‘ Verbinden ‘

1 2 3 45 6 7 8 9 0

qw e r tizu'i o p

4 y xcvbnm @

wn

Sym & PR oK

12. War der Verbindungsaufbau erfolgreich, wird oben links in der Statusleiste ein
Schlisselsymbol angezeigt.

52.5. Verbindungsaufbau vereinfachen

Die Verbindung wird immer tber das VPN-Menu aufgebaut. Damit dies einfacher aufge-
rufen werden kann, gehen Sie wie folgt vor:

1. Gehen Sie auf den Hauptbildschirm und wahlen "Apps und Widgets hinzufugen".
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¢ B T 4 ®16:38

iGecal

27.06.2013

Apps und Widgets hinzufii..
Ordner erstellen
Hintergrundbild festlegen
Seite bearbeiten

Suche

Einstellungen

2. Offnen Sie den Reiter "Widgets" und suchen die "Einstellungen”. Halten Sie lhren
Finger auf den Einstellungen gedriickt bis der Hauptbildschirm angezeigt wird.
Schieben Sie nun das Einstellungen-Widget auf einen freien Platz und lassen los.

T #1638 ¢ B WS T 4 H16:39
Widgets i N 1]
Ordner erstellen Entfernen

E-Mail
Ax4

1639 .-

27.06.2013

Google
Einstellungen Erndhrungsprotokoll
1x1 4x1

B O

& E-Mail Kamera Play Store
Flipboard
4x2

<

y

n \
€

d
Lo ity Y

3. Wahlen Sie nun "VPN". Das VPN-Menu ist nun direkt vom Hauptbildschirm erreichbar.
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¢ B

= 1@ 16:39

@ Einstellungen

~
1l

Datennutzung

Eingabehilfe

S Beam

Sperrbildschirm

Standortdienste

Tethering und mobiler Hotspot

Ton
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53. Kapitel - VPN mit dem NCP Secure Android Client Premium

Der NCP Secure Android Client Premium kann Uber den Google Play Store bezogen werden.

Bereiten Sie zuerst das Intra2net System auf eine Verbindung mit VPN-Clients vor wie in
Abschnitt 46.2, ,Vorbereiten der Konfiguration auf dem Intra2net System” beschrieben.
Danach kann die komplette Konfiguration fir den Client durch das Intra2net System, wie
in Abschnitt 46.3, , Automatische Konfiguration fur Clients auf dem Intra2net System”
beschrieben, erzeugt werden.

Transferieren Sie die so erzeugte Konfigurationsdatei auf das Android-Gerat, z.B. als E-
Mail-Anhang. Ubergeben Sie dem Benutzer das Passwort, mit dem der private Schlussel
geschutzt ist, auf einem anderen Weg, z.B. personlich vor Ort. Versenden Sie dieses
Passwort aus Sicherheitsgriinden nicht per E-Mail.

Gehen Sie dann auf dem Android-Gerat wie folgt vor, um die Konfiguration zu importieren:

1. Die Konfiguration besteht aus mehreren einzelnen Dateien und wird als ZIP-Datei
gepackt Gbertragen. Offnen Sie die ZIP-Datei im Dateimanager von Android, markieren
alle enthaltenen Dateien und entpacken Sie sie in das Verzeichnis NCP/ | nport auf
dem internen Speicher des Gerats.

2. Starten Sie den VPN Client und gehen ins Menu "Import / Export".

NCP VPN Client Connect

Statistics

Log

Configure

Import / Export
Total Tx

Total Rx
Speed (kB/
Time Online
Timeout

3. Wahlen Sie unter "Import Configuration" die eben entpackte INI-Datei aus und
starten den Import.
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NCP VPN Client Premium

delete after import

Import Configuration

vpn-client-john-doe.ini
/storage/emulated/0/NCP/Import/vpn-client-john-
doe.ini

Import User Certificates

vpn-client-john-doe.p12

Import CA Certificates

my-server.dyndns.org.pem

Export

export log files

export configuration

Clear

4. Bestatigen Sie, dass das Profil importiert werden soll. Das Profil sollte erfolgreich
importiert werden kénnen.

NCP VPN Client Premium

NCP VPN Client Premium

All the profile entries within the imported file are listed
below. Existing profile names with the same name will be
overwritten!

The selected profiles will be imported and then added to
your profile settings.

added DPDRetrys=8
added AntiReplay=1
added PathFinder=0
added IpAddrAssign=0
Intra2net added IPAddress=0.0.0.0
added SubnetMask=255.255.255.0
added DNS1=0.0.0.0
added DNS1=0.0.0.0
added DNS2=0.0.0.0
added DNS2=0.0.0.0
added DomainName=
added DomainName=
added SubjectCert=
added IssuerCert=
added FingerPrint=
added UseSHA1=0
added Firewall=1
added OnlyTunnel=0
added RasOnlyTunnel=0
added DNSActiv=0
added DNS1Tmp=0.0.
added DNS2Tmp=0.0.
added Secret=
added UsePreShKey=0
added Network1=10.10.11.0
added SubMask1=255.255.255.0
fixed ip address according to selected
"IpAddrAssign": 0.0.0.0
updating XAUTH-Username from Wizard
updating XAUTH-Password from Wizard
successfully imported VPN profile "Intra2net"

Please select the profiles to be imported.

0.0
0.0

FINISH

5. Gehen Sie ins Menu "Configure > Profile configuration" und 6ffnen das Profil
“Intra2net”.
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NCP VPN Client Premium NCP VPN Client Premium

General settings Add Profile

Profile configuration Profiles

Intra2net

6. Offnen Sie den Menipunkt "Certificate" und bestatigen die Verwendung des
importierten Schlissels flr dieses Verbindung.

NCP VPN Client Premium

Basic Settings

Profile Name
Intra2net

VPN Tunneling

Gateway (Tunnel Endpoint)

Certificate
my-server.dyndns.org

O <none>
Extended Authentication (XAUTH)

O vpn-clientjohn-doe.p12

Security

CANCEL
Certificate

vpn-client-john-doe.p12

Pre-shared Key / GroupPwd

IKE ID / Group ID Type
ASN1 Distinguished Name

IKE / Group ID

7. Speichern Sie das Verbindungsprofil.
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NCP VPN Client Save

Basic Settings Revert

Profile Name
Intra2net

VPN Tunneling

Gateway (Tunnel Endpoint)
my-server.dyndns.org

Extended Authentication (XAUTH)

Security

Certificate
vpn-client-john-doe.p12

Pre-shared Key / GroupPwd

IKE ID / Group ID Type
ASN1 Distinguished Name

IKE / Group ID

Sie kdnnen die Verbindung jetzt durch das Umlegen des Schaltersymbols im VPN-Client
aufbauen.

Fir den Aufbau der Verbindung muss das Passwort, mit dem der private Schltssel geschutzt
ist, eingegeben werden. Dieses Passwort wurde beim Erzeugen der Verbindung auf dem
Intra2net System festgelegt.

NCP VPN Client Premium NCP VPN Client Premium

Please enter PIN for profile "Intra2net":
Intra2net

teescee
[J show PIN

OK CANCEL
Total Tx
Total Rx

Speed (kB/s)
Time Online

Timeout

1 2 3 456 7 8 90

@ # $ % & - + ()

=\ xS 7?7 &

ABC ,  _ English / . 9
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54. Kapitel - Anbinden von kompletten Netzen

54.1. Konzept

Wenn in einem entfernten Netz mehrere Rechner mit einem Netz hinter dem Intra2net
System verbunden werden sollen (z.B. in einer Filiale), ist es normalerweise sinnvoller, ein
VPN zwischen den beiden Netzen aufzubauen anstatt flr jeden dieser Rechner ein einzelnes
VPN.

Dieses VPN wird dann zwischen dem Intra2net System und einem IPSec Gateway vor dem
anderen Netz aufgebaut. Dieses IPSec Gateway kann ein Intra2net System sein, es kann
sich aber auch um ein anderes kompatibles Produkt handeln.

L:" INTERNET L:-
— [~ Intra2net q—e --------- }—D (: —
INTRA2NET SYSTEM INTRA2NET SYSTEM
= ODER
U IPSEC-GATEWAY | |~
G (11
LAN - mmmmmmmmmm e o VPN === === mmmmm == LAN

Uber einen VPN-Tunnel kénnen auch Netze mit privaten IPs verbunden werden. Die IPs
dienen aber weiterhin zur Adressierung. Daher kénnen Sie keine Netze mit identischen
oder uberlappenden Netzbereichen per VPN verbinden.

Achten Sie darauf, dass das Intra2net System und das IPSec Gateway auf der Gegenstelle
selbst eine offizielle IP bekommen und nicht hinter einem Router stehen, der NAT macht.
VPN hinter einem NAT-Router ist zwar moglich, kann jedoch vor allem dann zu Schwie-
rigkeiten fuhren, wenn beide Seiten hinter NAT-Routern sind.

Es ist nicht notwendig, fest zugewiesene IPs zu verwenden, es kdnnen ohne Schwierigkei-
ten auf einer oder beiden Seiten dynamische IPs mit DynDNS zum Einsatz kommen.

Wenn die Verbindung auf einer Seite regelmaf3ig getrennt wird (z.B. durch Zwangstrennung
bei DSL), sollten Sie daflr sorgen, dass die Verbindung von beiden Seiten her aufgebaut
werden kann und nicht nur von einer.

Eine auf dem Intra2net System konfigurierte Verbindung gilt fir die Verbindung von einem
Netz auf Seite der Gegenstelle und einem Netz hinter dem Intra2net System. Mdchten
Sie mehrere Netze miteinander verbinden, kénnen Sie fir jede Netzkombination eine
eigene Verbindung konfigurieren. Achten Sie darauf, fir jede dieser Verbindungen immer
dieselbe Kombination an Schlisseln/Zertifikaten zu verwenden.
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54.2. Konfiguration auf dem Intra2net System

54.2.1. Voraussetzungen

Als Erstes missen Sie daftir sorgen, dass jede Seite Uber einen eigenen Schlissel verfligt
und die Gegenseite den Offentlichen Schlussel der Gegenseite hat. Es empfiehlt sich, auf
jedem System einen eigenen Schlussel nur fir VPNs anzulegen.

Wenn Sie auf dem Intra2net System mehrere VPNs einrichten, missen Sie nicht fur jede
Verbindung extra einen eigenen Schlissel anlegen: Sie kénnen einen eigenen Schlussel
fur alle VPNs verwenden. Nur von jeder der Gegenstellen bendtigen Sie naturlich den
offentlichen Schlissel.

Weitere Details zur Schlisselverwaltung finden Sie im 45. Kapitel, , Schlisselmanagement”.
54.2.2. Grundeinstellungen

Im Menu Dienste > VPN > Verbindungen kdnnen Sie VPN-Verbindungen im Intra2net
System konfigurieren.

Auf der ersten Seite stellen Sie die Gegenstelle ein. Die Gegenstelle ist die offizielle IP,
unter der das Intra2net System das IPSec-Gateway auf der anderen Seite der Verbindung
erreichen kann. Verwechseln Sie diese nicht mit der IP, die die Gegenseite in ihrem eigenen
Netz hat (typischerweise aus einem privaten Netzbereich).

Hat die Gegenseite eine feste IP, ist es vorteilhaft, diese IP einzutragen und nicht den
DNS-Namen, der evtl. auch noch vorhanden ist. Ist die Gegenseite vom Intra2net System
aus nicht erreichbar oder hat keinen DynDNS-Namen (z.B. weil Sie in einem UMTS-Netz
liegt und dort hinter NAT nicht erreichbar ist), kdnnen Sie als Typ "Dynamische IP (Road
Warrior)" eintragen. Diese Einstellung ist aber eher fir einzelne Clients und nicht so sehr
fur dauerhaft aktive Verbindungen zwischen Netzen gedacht.

Uber das Verschlisselungsprofil kénnen die verwendeten Verschlisselungsalgorithmen
ausgewahlt werden; flr Details siehe Abschnitt 44.5, , Algorithmen”. Wichtig ist vor allem,
dass die Einstellung fur PFS (Perfect Forward Secrecy) auf beiden Seiten identisch ist.

Uber die Kapselung wird kontrolliert, wie die Pakete fir den VPN-Tunnel eingepackt
werden. Bei ESP wird die Verschlusselung und Authentifizierung in eine Hulle eingepackt.
Bei ESP+AH werden Verschllsselung und Authentifizierung separat vorgenommen. ESP+AH
kann nicht durch NAT geleitet werden, daher hat sich ESP durchgesetzt. Diese Einstellung
muss auf beiden Seiten der Verbindung identisch sein.

54.2.3. Authentifizierung
Wabhlen Sie den eigenen und den Schlussel der Gegenseite aus.

Wir raten aus den in Abschnitt 44.6, ,Einschrankungen” genannten Grinden davon ab,
Verbindungen per Pre-Shared Key (PSK) zu authentifizieren. Sollten Sie es dennoch ver-
wenden wollen, mussen Sie zusatzlich zu dem gemeinsamen Schlussel die IPSec IDs der
beiden Seiten wahlen. Haben beide Seiten feste IPs, konnen Sie die IPs direkt als IPSec
IDs verwenden. Bei dynamischen IPs empfiehlt es sich, E-Mail-Adressen als IPSec IDs ein-
zutragen.
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54.2.4. Tunnel konfigurieren

Auf der Seite "Tunnel" wird konfiguriert, welche Netze durch diese VPN-Verbindung
miteinander verbunden werden.

Uber den Punkt "Lokales Netz" wird das zu verbindende Netz auf Seite des Intra2net
Systems gewahlt. Wahlen Sie bei der Option "Lokale Netze" eines der direkt an das
Intra2net System angeschlossenen oder gerouteten Netze aus.

Wahlen Sie bei "Netz auf Gegenseite" den Typ "Freies Netz" und tragen Sie IP und Netz-
maske des Netzes hinter dem IPSec Gateway auf der Gegenseite ein.

Die Optionen zur Adressumschreibung (NAT) werden im 58. Kapitel, ,Lésen von IP-
Adresskonflikten in VPNs durch NAT” erklart.

54.2.5. Rechte

In diesem Men( werden die Rechte des VPN-Netzes auf der Gegenseite definiert. Dies
betrifft alle Pakete, die aus diesem VPN-Netz kommen. Eine Beschreibung der Rechteop-
tionen finden Sie unter Abschnitt 9.3, , Zugriffsrechte eines Netzwerkobjekts”.

54.2.6. Aktivierung

In diesem Menu wird konfiguriert, wann die Verbindung aufgebaut und bestehende Sit-
zungen verlangert werden.

Beim passiven oder manuellen Start wartet das Intra2net System, bis entweder die
Gegenseite die Verbindung aufbaut oder der Benutzer Giber die Hauptseite die Verbindung
manuell aufbaut. Wird die Verbindung immer gestartet, versucht das Intra2net System
kontinuierlich die Verbindung aufzubauen und offen zu halten.

Die Anzahl der Aufbauversuche betrifft nur den manuellen Aufbau Uber die Hauptseite.
In Verbindung mit der Startvariante "Immer" hat diese Option keine Relevanz.

Die Lebensdauern fur die beiden Phasen geben an, nach wie viel Minuten eine Verbindung
wieder neu authentifiziert und neue Sitzungsschlissel ausgehandelt werden. Die Zeit fur
Phase 1 sollte grofSer sein als die fur Phase 2. Diese Werte mussen nicht mit den Einstel-
lungen auf der Gegenseite Ubereinstimmen.

Ist bei "Offline-Erkennung" ein Wert eingetragen, sendet das Intra2net System mindestens
so oft wie angegeben ein Paket an die Gegenseite. Kommt darauf mehrfach keine Antwort,
wird die Verbindung getrennt und neu aufgebaut. Fir diese Funktion wird die Dead-Peer-
Detection (DPD) des IPSec-Standards verwendet.
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55. Kapitel - VPN mit ZyXEL ZyWALL USG
55.1. Uberblick

Diese Anleitung funktioniert fur die ZyXEL ZyWALL USG-Linie. Diese unterstiitzen VPN
mit X.509-Zertifikaten und nicht nur Authentifizierung per Pre-Shared Key. Dadurch lassen
sich die unter Abschnitt 44.6, ,Einschrankungen” beschriebenen Einschrankungen
umgehen.

Der Router unterstutzt selbstsignierte Zertifikate und kann diese auch selbst erstellen. Die
Einrichtungszeit wird dadurch deutlich verkurzt.

Selbstverstandlich unterstutzt das Intra2net System auch Verbindungen mit anderen
Routern. Dieser Router wird jedoch genauer beschrieben, da er im Vergleich zu anderen
Routern mit Unterstitzung von X.509-Zertifikaten relativ preisgunstig und gut verfugbar
ist.

55.2. Vorbereitung

Der Router Uberprift bei der Authentifizierung auch den Gultigkeitszeitraum des Zertifikats.
Daher muss die Systemzeit immer korrekt sein, wenn eine VPN-Verbindung aufgebaut
werden soll.

Der Router aktualisiert seine Zeit Uber das NTP-Protokoll. Dies kann im Menu "Configura-
tion > System > Date/Time" (iberprift und konfiguriert werden. Offnen Sie das Men( und
stellen Sie Zeitzone und Sommerzeitumstellung (Daylight Saving) korrekt ein. Testen Sie
Uber den Knopf "Sync Now" ob die Synchronisation per NTP wirklich funktioniert.

D iEleame admin | anout - P Help Z About & Site Map [@0bject Reference kg Console (2 CLT
ZyXEL zywaLL usG 20 :
CONFIGURATION LUl
T¥ Quick Setup
Current Time and Date
Current Time: 11:58:48 GMT+01:00
Current Date: 2011-03-14
Time and Date Setup
(&) Manual
@ Getfrom Time Server
Time Server Address*: O.pool.ntp.org
*QOptional. There is a pre-defined NTP time server list
Time Zone Setup
Time Zone: (GMT+01:00) Berlin, Stockhalm, Rome, Bern, Brusse ™
Enable Daylight Saving
Start Date Last ¥ | sunday v of March v at o2 0o
End Date: Last || sunday ¥ | of October ¥ et o3 00
Offset: 1 haours
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55.3. Zertifikate

1. Offnen Sie das Menu "Configuration > Object > Certificates". Uber den Menlipunkt
"Add" konnen Sie ein neues Zertifikat anlegen.

2. Geben Sie dem neuen Zertifikat einen Namen, tragen einen Host Domain Name fur
die ZyWALL ein (muss nicht real existieren) und legen ein self-signed Certificate mit
2048 Bit RSA an.

() Add My Certificates 2?2 |¥

Configuration

Name: zywall-aussenstelle

Subject Information

) HostIP Address

@ HostDomain Name zywall-aussenstelle

) E-Mall
Drganizational Unit (Optional)
Organization: (Optional)
Town(City) (Optional)
State{Province) (Optional)
Country: (Optional)
Key Type RSA ~ @
Key Length: 2048 w | hits

@ Create a self-signed certificate
() Create a certification request and save it locally for later manual enrollment

() Create a certification request and enrall for a certificate immediately online

3. Das Erstellen des Zertifikats dauert bis zu 5 Minuten.

4. Offnen Sie die Detail-Daten des Zertifikats Uber die Option "Edit".
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ZyXEL zywalLusc20 e

CONFIGURATION My Certificates | Trusted Certificates

PKI Storage Space in Use

Welcome admin | Logout

-

7.411% used...

My Certificates Setting

@ Add [[2 Edit| ] Remove [@ Object Reference

Edit the selected rule bject

SELF CN=usg20_404A03752A6E

# Name «

1 default

Page 1 Joft| » b Show/50 | items

tho

Bl Certificate

Issuer Valid From

CN=usg20_404A03752A6E 2010-01-01 00:01:06 GMT

Valid To
2029-12-27 00:01:06 GMT

Displaying 1-2 of 2

Ubernehmen Sie das Zertifikat im PEM-Format in die Zwischenablage.

|7 Edit My Certificates

Configuration

Name: zywall-aussenstelle

Certification Path

CM=zywall-aussenstelle

Certificate Information

Type: Self-signed X.509 Certificate
Version: V3

Serial Number: 1300105937

Subject: CM=zywall-aussenstelle
Issuer: CM=zywall-aussenstelle

Signature Algorithm rsa-pkcsi-shal

Valid From: 2011-03-14 12:32:17 GMT
Valid To 2014-03-1312:32:17 GMT
Key Algarithm: rsaEncryption (2048 bits)

Subject Alternative Name zywall-aussenstelle

Key Usage: DigitalSignature, KeyEncipherment, KeyCertSign
Basic Constraint: Subject Type=CA, Path Length Constraint=1
MDS Fingerprint: 13:94:b5:9d:db:e0:8d:5b:f5:f2:53:5F:8c:cf dbe3

SHAL Fingerprint:

Certificate in PEM (Base-64) Encoded Format

BEGIN X509 CERTIFICATE.
MIIDADCCAeigAwIBAGIETX4KOTANB gkqhkiGowOBAQUFADAeMRwwGgYDVQQDEN
eXdhbGWEYXVZc2Vuc3RIbGMBAXDTExMD MxNDEyMzLxh 1oXDTEOMD MxMzEyMz 1
N 1owH]ECMBoGALUEAXMT en|3YWxsLWF1c3NIbnNOZWxs ZTCCASIWD QYKo ZIhveh|

Export Certificate Only

Password:

[ Bxport Certificate with Private Key |

bd:19:d6:40:60:a2:26:35:dc:6d 6. 46:a8:c5:15:6c:28:76:f7.87

i ES

Importieren Sie das Zertifikat aus der Zwischenablage in das Intra2net System Uber
das Menu "System > Schlussel > Fremde Schlussel".
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7.

Intra2net Business Server

Hauptseite Einstellungen

Benutzermanager

Netzwerk Name 'vaall Aussenstelle a

Dienste Schliisseltyp _ Rrsa
System o D

Copy & Paste Sc

Update

Backup

Disgnose

Herunterfahren

ISDN

weboberflache mjeuR11F4YOELPKhKfnnImlh+fliDQy9sPimVE5RLE6ukZmoKHIARJRCI8jAaYH4AS )
05EDbSKIIg4QxWTWGgLSN/LAZX6KL
txySWBRW

Schlissel

Eigene Schlissel

Hardware

< T 1<>

Fernwartung

warteschlange Einstellungen speichemn

Information

Groupware

Wabhlen Sie unter IPSec ID den puren DNS-Hostnamen, nicht den Inhaber des Zertifi-
kats ("/CN=" etc.).

Intra2znet Business Server

Hauptseite Schli 1 Einstell g 9
Benutzer .
Zywall Aussenstelle Name |Zywall Aussenstelle a
Netzwerk
Schliisseltyp X.509
Dienste
IPSec ID zywall-aussenstelle ~
System
Schliissellinge JCN=zywall-aussenstelle
Update ) R zywall-aussenstelle
Fingerprint (MD5) 135% B5YU UBEU BUSB rorz 535F BCCF DBE3
Betap Fingerprint (SHA1) BD19 D640 60A2 2635 DC6D 6F46 ABCS 156C 2876 F787
Diagnose Neu Inhaber (Subject) /CN=zywall-aussenstelle
e Aussteller/CA (Issuer) /CN=zywall-aussenstelle
1son _Loschen Giiltig von 14.03.2011 13:32
Giiltig bis 13.03.2014 13:32
weboberflache Anzeigen
Schlissel Einstellungen speichem

Eigene Schlissel

Hardware

Farnwartung

warteschlange
Information

Groupware

Exportieren Sie das eigene Zertifikat des Intra2net Systems als .pem-Datei (Menu
"System > Schllssel > Eigene Schllssel”, Reiter Daten.

Importieren Sie das Zertifikat des Intra2net Systems in die ZyWALL, Menu "Configu-
ration > Object > Certificate", Reiter Trusted Certificates. Klicken Sie unten auf
“Import".
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10.

11.

Wahlen Sie die Datei aus, in die Sie das Zertifikat des Intra2net Systems gespeichert
haben.

é, Import Trusted Certificates

B

Please specify the location of the certificate file to be imported. The certificate file
must be in one of the following formats.

® BinaryX.509

® PEM (Base-64) encoded X.509

® Binary PKCS#7

® PEM (Base-64) encoded PKCS#7

File Path:: server_zentrale_cert.pem

[ OK ] [ Cancel

1

Das Zertifikat des Intra2net Systems wird nun als Trusted Certificate angezeigt.

Welcome admin | Logout P Help Z About 4 Site Map (@Object Reference &g Console (m) CU
ZyXEL zywaLL UsG 20 T —

Trusted Certificates

CONFIGURATION My Certificates

PKI Storage Space in Use

. 7.411% used...
Trusted Certificates Setting
i} =
# | Name - Subject Issuer Valid From Valid To
1 server-zentrale CN=server-zentrale CN=server-zentrale 2011-03-14 1240:48 GMT 2016-03-12 12:40:48 GMT

[ |Page 1 Jof1l » | | Show/50 |v|items Displaying 1- 1 of 1

55.4. Verbindung

55.4.1. IKE / Phase 1

Offnen Sie das Menii "Configuration > VPN > IPSec VPN, Reiter VPN Gateway". Legen
Sie mit "Add" eine neue IKE-Verbindung zu einer Gegenstelle an.

Klicken Sie auf "Show Advanced Settings", um alle nétigen Felder angezeigt zu
bekommen.

Geben Sie die IP oder den DNS-Namen des Intra2net Systems als Peer Gateway
Address ein. Auch wenn das Intra2net System eine dynamische IP mit DynDNS ver-
wendet, missen Sie "Static Address" wahlen.
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4. Stellen Sie die Authentifizierung auf Zertifikate und wahlen das vorhin erstellte Zerti-
fikat flr die ZyWALL aus.

5. Wabhlen Sie AES128 und SHAT1 als Proposal aus, die passende "Key Group" ist DH2.

6. Sollte sich die Zywall oder das Intra2net System hinter einem NAT-Router befinden,
mussen Sie die Option "NAT Traversal" aktivieren.

+7 Add VPN Gateway 2%

=] Hide Advanced Settings

General Settings

Enable
VPN Gateway Name: Zentrale

Gateway Settings

My Address
@ Interface wanl ~  DHCP client —172.16.2.113/255.255.0.0
) Domain Name / IP
Peer Gateway Address
@ Static Address Primary zentrale.dyndns.org
Secondary | 0.0.0.0

) Dynamic Address

Authentication

) Pre-Shared Key

@ Certificate zywall-aussenstelle w | (See My Certificates)

Local 1D Type: DNS 1
Content: zywall-aussenstelle 1
PeerID Type Any ~

Phase 1 Settings

SA Life Time: BE400 (1B80- 3000000 Seconds)
Negotiation Mode: Main v
Proposal D Add -
# Encryption = Authentication
1 "AES128 " sHA1
Key Group: DHZ -

[7] MAT Traversal

Dead Peer Detection (DPD)

Extended Authentication

[7] Enable Extended Authentication

@ Server Mode default ¥

) Client Mode
&3]

55.4.2. IPSec / Phase 2

1. Offnen Sie das Men( "Configuration > VPN > IPSec VPN, Reiter VPN Connection".
Legen Sie mit "Add" eine neue IPSec-Verbindung an.

2. Legen Sie ein Netzwerkobjekt fur das Netz der Gegenstelle an. Verwenden Sie dazu
das Menu "Create new Object > Address”. Verwenden Sie als Typ SUBNET und tragen
die Netzadresse und Netzmaske ein.
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) Create Address 7%
MName: LANM-Zentrale
Address Type: SUBMET -4
Network: 192.168.1.0
Metmask:
[ QK ” Cancel ]

Klicken Sie auf "Show Advanced Settings”, um alle ndtigen Felder angezeigt zu
bekommen.

Stellen Sie die Verbindung auf Nailed Up, damit die ZyWALL die Verbindung von sich
aus offen halt.

Wahlen Sie Site-to-site und wahlen als Gateway die eben angelegte IKE-Verbindung
zum Intra2net System.

Wahlen Sie als "Local policy" das zu verbindende Netz hinter der Zywall. Wahlen Sie
als "Remote Policy" das eben angelegte Netzwerkobjekt mit dem Netz des Intra2net
Systems.

Aktivieren Sie "Policy Enforcement”, um die Sicherheit der Verbindung gegen Netz-
manipulationen zu gewahrleisten.
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~7 Add VPN Connection 27 %

[=] Hide Advanced Settings .5] Create new Object =

General Settings
Enable
Connection Name Zentrale
Nailed-Up
[ Enable Replay Detection

[] Enable NetBIOS broadcast over IPSec

VPN Gateway

Application Scenario

Site-to-site
Site-to-site with Dynamic Peer

Remote Access (Server Role)

) Remote Access (Client Role)
VPN Gateway: Zentrale ~ | wanl zentrale.dyndns.org 0.0.0.0
Manual Key

() Manual Key

Policy
Local policy LAN2_SUBNET | INTERFACE SUBNET, 192.168.2.0/24
Remate policy LAN-Zentrale ~ | SUBNET, 192.168.1.0/24

Palicy Enforcement

Phase 2 Settings

SA Life Time: B6400 (180 - 3000000 Seconds)

Active Protocol: ESP gv3

Encapsulation Tunnel .

Proposal N = B

8. Wahlen Sie als "Proposal” AES128 und SHAT. Stellen Sie die " Perfect Forward
Secrecy (PFS)" auf DH2.
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|’ Add WPN Connection

7%
E Hide Advanced Settings (.= Create new Object =
Phase 2 Settings
SA Life Time 86400 (180 - 3000000 Seconds)
Active Protocal ESP ~
Encapsulation: Tunnel -
Proposal © re 2 .
# Encryption Authentication
1 TaEsiza SHAT
Perfect Forward Secrecy (PFS) DH2 ~
Connectivity Check
[] Enable Connectivity Check  [F)
@
Inbound/Outbound traffic NAT
Outbound Traffic
[] Source NAT
Inbound Traffic
[[] Source NAT
[] Destination NAT
@ Add =2 i oM
# Qriginal IP Mapped IP Protocol Qriginal Port Start Original Port End  Mapped Port Start Mapped Port End
I b bl | Show| 50 v items No data to display

Die Verbindung ist nun fertig konfiguriert und sollte im Hintergrund bereits aufgebaut
werden.

"“-—-____‘— Welcame admin | Logout  PHelp Z Abo
ZyXEL zywaLL usG 20 y

VPN Connection VPN Gateway

Global Setting

Use Policy Route ta control dynamic IPSec rules

[T] 1gnore "Don't Fragment” setting in packet header [

Configuration

@ add [ ] ® e & i}
# Status Name VPN Gateway Encapsulation Algarithm Paolicy
1 Q% Zentrale Zentrale TUNNEL AES128/5HA1 aLANZ SUBNET/2LAN-Zer

I 4 |Page[t_Joft b bi|Show 50 |v items Displaying 1-1of 1
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55.5. IntraZnet System

Auf dem Intra2net System muss die Verbindung auch entsprechend konfiguriert werden.
Fur VPN-Router wird dies im 54. Kapitel, ,Anbinden von kompletten Netzen” beschrieben.

55.6. Logs

Die ZyWALL protokolliert alle VPN-Ereignisse. Diese Protokolle kdnnen im Menu "Moni-
tor > Log" eingesehen werden. Wahlen Sie fur Ereignisse aus Phase 1 als Anzeigefilter

| KE, fUr Phase 2 | PSec.

MONITOR

PN Manitor

nti

ZyXEL zywaLL usG 20

ogout  PHelp ZAbout

& clearLog

Prior Catege Message:

View Log

[ Show Filter

Logs
Display IKE
(& Email Log Now | (& Refresh
#. Time
T3 20M-m1s1417s8 o IKE
4 2011-03-14141758  info  IKE
5 2011.03-14141758  info  IKE
6 2011.03-14141758  info  IKE
7 2011-03-14141758  info  IKE
9 2011-03-141417.20  info IKE
10 2011-03-141417.28  info  IKE
11 2011-03-141417.28  info IKE
12 2011-03-14141729  infa  IKE
13 2011-03-141417.29  infa  IKE
14 2011-03-14141726  infa  IKE
15 2011-03-141417.26  infa  IKE
16 2011-03-14141726  infa  IKE
17 2011-03-141417:26  infa  IKE
18 2011-03-141417:26  infa  IKE
19 2011-03-141417:26  infa  IKE
20 2011-03-141417:26  info  IKE
21 2011-03-141417.26  info  IKE
22 2011-03-141417.26  info  IKE
23 2011-03-141417.26  info  IKE
24 2011-03-141417.26  infa  IKE
25 2011-03-14141726  infa  IKE

Recv:[HASH]IDEL]
The caokie pair is : Dxeb1b43faet447338 | 0xS32d547e21 aabedd
Send:[HASH|[DEL]

Tunnel [Zentrale: 66098] is
The caokie pair is : 0x932d547e21 aabod3 / Gxeb1b43faeid4T338 [count=2)

Tunnel (Zentral 66098 rekey

[EsP belh hat-98SPI :DHZ)[Lifetime 3620]
[Respander17216.2113][Initiator17216.1.147)[Policy: ipv4(192.168.2.0-192.168.2.255) -ipw:
Recy [HASH]

Send [IDJ[CERT][SIG]

Recv[ID][CERTIICR]ISIG]

Tunnel [Zentrale:Zentrale: built

[ESP biclh hat-9E][SPI DHZ[Lifetime B6400]
[Initiator:172.16.2.113][Responder172.16.1.147][Policy: ipv4(192 168.2.0-192 168 2 255)-ipv+

Send:[HASH]

RecvHASHI[SAINONCE][KEIID][D] [count=2]

Recv:[KEJINONCE]

Send (HASH]|[SAIINONCE][KE]ID](ID] [count=2]

Phase 1 IKE SA pracess done [count=2]

Recv(DJ[CERTI(SIG]

Send:[SA]VID]VID]VID] D] D][VID]

The cookie pai is : 0x932d547e21 aacd3 / Oxeb1b43fael447338 [count=g]

Source

172.16.1.147:500
172.16.1.147:500
172.16.2.113:500
172.16.2.113:500
17216.2113:500
17216.2113:500
17216.2113:500
17216.2113:500
172.16.1.147:500
17216.2113:500
172.16.1.147:500
17216.2113:500
172.16.2.113:500
172.16.2.113:500
172.16.2.113:500
172.16.1.147:500
172.16.1.147:500
17216.2113:500
17216.2113:500
17216.1.147:500
17216.2.113:500
17216.2113:500

Destination

172.16.2.113:500
172.16.2.113:500
172.16.1.147:500
172.16.1.147:500
172.16.1.147.500
172.16.1.147.500
172.16.1.147.500
172.16.1.147.500
172.16.2.113:500
172.16.1.147:500
172.16.1.147:500
172.16.1.147:500
172.16.1.147:500
172.16.2.113:500
172.16.2.113:500
172.16.1.147.500
172.16.1.147.500
172.16.2.113:500
172.16.1.147:500
172.16.1.147:500

Note
IKE_LOG
IKE_LOG
IKE_LOG
IKE_LOG
IKE_LOG
IKE_LOG
IKE_LOG
IKE_LOG
IKE_LOG
IKE_LOG
IKE_LOG
IKE_LOG
IKE_LOG
IKE_LOG
IKE_LOG
IKE_LOG
IKE_LOG
IKE_LOG
IKE_LOG
IKE_LOG
IKE_LOG
IKE_LOG
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56. Kapitel - VPN mit Lancom Routern
56.1. Uberblick

VPN-fahige Router von Lancom kdnnen ab LCOS Version 6 Verbindungen mit Zertifikaten
aufbauen und sind mit dem Intra2net System kompatibel. Diese Anleitung wurde fur
Version 8.84 erstellt. An der VPN-Konfiguration andert sich aber in den meisten Versionen
erfahrungsgemafs nicht viel.

56.2. Zertifikat fur das Lancom-Gerat

1. Laden Sie vom Intra2net System unter “Information > Download” das "Programm zum
Erzeugen von Zertifikaten" (makecert) herunter und entpacken Sie es in ein Verzeichnis
auf Ihrem Rechner.

2. Lancom Router konnen keine eigenen Zertifikate erstellen. Dies Ubernimmt daher das
Programm makecacert. Starten Sie die Batchdatei makecacert . bat

C.\ nakecert >makecacert

C:\makecert >openssl req -x509 -newkey rsa: 2048 -days 730 -new -nodes -config
openssl . cnf -outform PEM - keyf orm PEM - keyout privatekey. pem-out newcert.cer
Usi ng configuration from openssl.cnf

Loadi ng 'screen' into random state - done

Generating a 2048 bit RSA private key

+++

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a D stinguished Name or a DN
There are quite a few fields but you can | eave sone bl ank

For sone fields there will be a default val ue,

If you enter '.', the field will be left blank.

3. Geben Sie jetzt die Daten des Routers ein. Fur einige Felder gibt es einen Standardwert,
der in eckigen Klammern angegeben ist. Wollen Sie diesen verwenden, so druicken Sie
einfach nur Return. Verwenden Sie keine Umlaute und andere Sonderzeichen, da es
sonst zu Problemen kommen kann. Der “Common Name” (oder “Rechnername” auf
dem Intra2net System) muss eindeutig sein und darf nicht auf anderen Rechnern oder
fur eine CA wiederverwendet werden.

Q@ .
Es empfiehlt sich, hier mdglichst wenig Daten einzugeben (z.B. nur den
Common Name), da diese bei der Konfiguration der Verbindung nochmals
identisch eingegeben werden mussen.

Country Name (2 letter code) []:

State or Province Nane (full nanme) []:

Locality Name (eg, city) []:

Organi zati on Name (eg, conpany) []:

Organi zational Unit Name (eg, section) []:

Common Nane (eg, your nane or your server's hostname) []:|ancom
Emai | Address []:

C. \makecert>openssl pkcsl2 -export -in newcert.cer -inkey privatekey.pem
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-out newcert.pl2
Loadi ng 'screen' into random state - done

. Wahlen Sie ein Transportpasswort, mit dem die Schllisseldatei auf dem Weg zum
Router geschitzt wird. Das Passwort muss mindestens 3 Zeichen lang sein.

Enter Export Password:
Verifying password - Enter Export Password:

C.\makecert>del privatekey.pem
. Starten Sie das Programm LANconfig zur Konfiguration des Routers. Ihr Router muss

von LANconfig erkannt werden.

. Offnen Sie das Kontextmen( "Konfigurations-Verwaltung", Untermen( "Zertifikat oder
Datei hochladen”.

*r1 | ANconfig

Datei Bearbeiten Gerdt Ansicht Extras 7

o 5 sl =
Mo‘d-\x' %2:;: "”I"’%‘d & dnd ai::"Nﬂﬁ "EQ& -2‘9:@ :;til\lﬂ
K3 Lakconfig Marmne | adresse Gerdtestatus Werlauf Gerdtetyp
L T ok LANCO |
Konfigurieren Strg+0
Setup Assistent Skrg+a
Priifen Skrg+FS
Drucken. .. Strg+P
Firmware-verwaltung 3 Als Datei sichern,.. Strg+5
WEBconfig [ Konsolen-Sitzung 3 Aus Datei wiederherstellen, .. Strg+R

Als Skript-Datei sichern...
Aus Skript-Datei wiederherstellen, .
Zertifikat als Datei sichern...

Gerat (berwachen

Gerdt tempordr dberwachen  Strg+M
WLAN Gert dberwachen
DaturnfUhrzeit setzen

kat: als Datei hochladen. ..

Software-Option aktivieran
<_ SIM-Karte entsperren... Z
| Daturn Zeit Marmne Laschen Entf L
(i) 13.04.2008 16:25:05  Lancom n bearbeiten gestartet
@ 13.04.2008 16:25:05  Lancom n lesen gestartet B
(T} 13.04.2008 16:25:13 Lancom  Eigenschaften Ale+Enter e verwendst &
< >

Ladt das Zertifikat aus einer Datei in das ausgewahlte Gerate,

. Wahlen Sie die Datei newkey. p12 aus, die Sie eben mit dem makecacert-Programm
erzeugt haben. Stellen Sie den Zertifikattyp auf "VPN - Container als PKCS#12-Datei"
und geben das vorhin gewahlte Transportpasswort ein.

Zertifikat hochladen auf LANCOM 1823 VolP (AnnexB)  [2|[X]

Suchen in: |lﬂ makecert j - = E5-

newkey certcer
newkey.pl2

D ateinamne: |newkey. pl2
Dateityp: |Zeltifikat-D ateien j Abbrechen

Zertifik.ateypp: |VF'N - Container als PRCSH12-Datei [ pfs, *.p12 [Pazsphrasze erfL

Pazzwart: | xxxxxx il
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8. Offnen Sie die Datei newkey _cert. cer in einem Texteditor (z.B. write) und Gbernehmen
den Inhalt in die Zwischenablage. Offnen Sie im Intra2net System das Men( System >
Schlissel > Fremde Schlissel und legen einen neuen an. Vergeben Sie einen Namen
fur den Schllssel (z.B. den Namen des Routers) und figen dann die Zertifikatsdaten
aus der Zwischenablage in das Feld "Copy > Paste Schlissel" ein.

56.3. Zertifikat fiir das Intra2net System

1. Der Lancom-Router erfordert eine besondere Konfiguration des Zertifikats auf dem
Intra2net System. Seit den 8-er Versionen der LCOS-Firmware werden keine selbstsi-
gnierten Schllssel mehr akzeptiert, sondern nur von einer eigenstandigen CA signierte
Zertifikate. Im folgenden wird gezeigt, wie ein solcher Schltssel auf dem Intra2net
System erzeugt und signiert wird.

2. Zunachst muss das Zertifikat fur die CA erstellt werden: Offnen Sie im Intra2net System
das Menu System > SchllUssel > Eigene Schlssel : Daten. Mit einem Klick auf den
MenUpunkt "Neu" beginnen Sie die Schlisselerstellung. Das Zertifikat wird allein zum
Signieren der eigentlichen Verschlisselungszertifikate verwendet, wir nennen es deshalb
beispielsweise server-ca (einzutragen in den Feldern "Name" sowie "Rechername
(CN)").

3. Dem Lancom-Router muss nun dieses CA-Zertifikat Ubermittelt werden. Dazu exportieren
Sie es aus dem Intra2net System Uber die Option "als .pem". Offnen Sie dann in LAN-
config das KontextmenU "Konfigurations-Verwaltung" des entsprechenden Gerats.
Wabhlen Sie hier die Option "Zertifikat oder Datei hochladen".

Datei Bearbeiten Gerdt Gruppe Ansicht Exdras 7
TR 2O | vv BRE P> B ¥ @ | 2ouvidindger mﬂ
) LANconfig MName : Kommentar Adresse Standort
S| 9216811
=~ Konfigurieren Strg+0
Setup Assistent Strg+W
d Quick Rollback... Strg+Q G
Datum Zeit Prifen Strg+F5

ion-Bearbeiten gestartet

Drucken... Strg+P Konfigurations-Verwaltung »
: . ion-Lesen gestartet
Als Datei sichemn... Strg+5 Firmware-Verwaltung »
rde verwendet
Aus Datei wiederherstellen... Strg+R WEBcenfig / Konsolen-Sitzung »

ion-Lesen erfolgreich

Als Skript-Datei sichern... Gerat Gberwachen ion-Bearbeiten abgebrochen

Aus Skript-Datei wiederherstellen... I A A o Strg M

Zertifikat als Datei sichern... WLAN Gerat iiberwachen | N

Zertifikat oder Datei hochladen...

Trace-Ausgabe erstellen...
Datum/Uhrzeit setzen... S —
Software-Option aktivieren...

CC-Kenformitat prifen
Meustart

SIM-Karte entsperren...
SIM-Karten PIM &ndern...

Laschen Entf

Aktion abbrechen

Eigenschaften Alt+Enter

Wahlen Sie die soeben erzeugte . pemDatei aus und laden Sie sie als Zertifikattyp "VPN
- Zusatzliche CA-Zertifikate hinzufigen" hoch.
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Bitte wahlen Sie das Hochlade-Ziel! -
5L - Zedifikat (" pem, *.crt. *.cer [BASEGL])

S5L - Privater-Schitssel (" key [BASEG4 unverschlisseh])

S5L - Root-CA-Zerifilkat ("pem. ~crt. *cer [BASEG4])

551 - Container als PKCS#12-Datei (* pfx, * p12 [Passphrase erfc

S5H - RSA-Schidssel (" key [BASEES unverschilsset])

55H - DSA-Schidssel (" key [BASEES unverschilssel])

55H - ECDSA-Schidssel (* key [BASEE4 unverschllsset])

55H - akzeptierte offentliche Schilssel
PN - Root-CA-Zedffikat (*pem. “crt. *.cer [BASEE4])

- Gerate-Zertffikat (" pem, *.crit. ~.cer [BASEE4])

m

E LANconfig

Datei Bearbeiten
FR @

i) LANconfig

VPN - Privater-Gerate-Schlissel (" key [BASEGS unverschlisseh]
VPN - Container (VPN1) ale PRCSH12-Datei (" pfx, " p12 [Passph
VPN - Container (VPN2) als PRCSH#12-Datei (" pfx, *p12 [Passph
N VPN - Container (VPN3) als PKCS&12-Datei (pfx, *p12 [Passph—
ame VPN - Container (VPN4) als PKCS#12-Datei (" pfx, *p12 [Passph
| Bluetoott VPN - Container (VPNE) als PKCS#12-Datei (" pfx, *p12 [Passph
PN - Container (VPNE) als PKCS#12-Datei (" pfx, '.p12 [Passph
. makecert ypy - Container (VPNT) als PKCS#12-Datei (*pfix, *.p12 [Passph
| Outlook- VPN - Container (VPNE) als PKCS&12-Datei (" pfx, *p12 [Passph
VPN - Container (VPN als PKCSQ12 Datei (" pfx. ~p12 [Passph
| Salesdemprye - 5
EAP/TLS - Roaot-CA- Zertrflkat (" pem, “ot. ".cer [BASEEA]}
EAP/TLS - Gerate-Zertifikat (*.pem, *.crt. .cer [BASEGL])
EAP/TLS - Privater-Gerate-Schilssel [ key [BASEES unverschil:
X . EAP/TLS - Cortainer als PKCS#12-Datei (" pfx, *p12 [Passphras
Dateiname:  RADSEC - Root-CA-Zerfikat (- pem, *crt.  cer [BASE4])
RADSEC - Gerate-Zertifikat (" pem, *.cit. *.cer [BASEGL])
Dateityp: RADSEC - Privater Gerate-Schllssel (" key [BASEGL unverschils
RADSEC - Container als PKCS#12-Datei (" pfx. “p12) &

Zertifikattyp: [VPN - Zusatzliche CA-Zerfikate hinzuflgen (pfe. “p12 “pem,” -

LANCOM

Systems

Suchen in:

Standort

Datum
@ 10102004 0
@ 10102014 0
@ 101020014 0
9 10102014 O
@ 10102004 1

|

Vorhandene Datei dieses Typs ersetzen

Passwort:

4. Wenden Sie sich nun wieder dem Intra2net System zu, unter dem Menu System >
Schltssel > Eigene Schlussel : Daten. Legen Sie einen weiteren Schlussel als Grundlage
fur das VPN-Zertifikat an. Bei der Erstellung ist zu beachten, dass der Wert des Feldes
"Rechnername (CN)" (also der "Common Name" eines SSL-Zertifikats) wortwortlich
spater im Lancom-Router eingetragen wird, ohne Toleranz fur Abweichungen. Stellen
Sie deshalb sicher, dass Ihnen an dieser Stelle kein Tippfehler unterlauft!

5. Navigieren Sie nun im Intra2net System zum MenU System > Schllssel > Eigene
Schlussel : CA und wahlen Sie hier den soeben erstellten VPN-Schlussel des Intra2net
Systems aus. Im Abschnitt "Schlussel mit einem anderen Schltssel signieren” wahlen
Sie den in den vorangehenden Schritten erzeugten CA-Schlissel aus (ser ver - ca) und
klicken anschlieBend auf "Signieren”.

Uberprifen Sie nun unter System > Schliissel > Eigene SchlUssel : Daten den Wert
"Aussteller/CA". In diesem sollte die bei der Erstellung des CA-Zertifikats angegebenen
Daten zusammengefalSt sein. (Wenn Sie obigem Beispiel gefolgt sind, enthalt dieses
Feld die Zeichenkette CNeser ver - ca.) Der Schlussel kann nun zum Aufbau einer VPN-
Verbindung eingesetzt werden.

56.4. Verbindung

1. Starten Sie den Setup-Assistenten und wahlen "Zwei lokale Netze verbinden (VPN)".
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B Setup-Assistent fiir Lancom E]

Setup-Assistent flir Lancom

Mit diesem Assistenten kinnen Sie [hr Gerdt schnell und
einfach fur bestimmte Arwendungen konfigurienen.

‘W as michten Sie tun?

& Konfiguration manuell bearbeiten ~

‘;Q Intemet-2ugang einrichten
‘;Q WLAN konfigurieren
‘3& Einwahl-Zugang beretstellen [RAS, VPN

3&{ Gegenstelle oder Zugang ldschen
‘j{i Sicherheitz-Einstellungen kontrollieren
‘& Firewall konfigurieren ~

| ‘weiter » | Abbrechen‘

2. Die VPN-Verbindung soll Gber eine Internet-Verbindung laufen.

Setup-Assistent fiir

Zwei lokale Netze verbinden [YPHN)
‘Waollen Sie eine Yerbindung Uber VPN erstellen?

Diezer Assistent hilft [hnen, zwei lokale Netze [z.B. das Metz einer Zentrale und daz
Metz einer Zweigstelle] miteinander zu koppeln.

‘wahlweize kann die Verbindung auch Uber WPM [Vitual Private Mebwark] hergestellt
werden. So wird sichergestellt, dass |hre Daten nicht von Dritten mitgelesen werden
kannen, auch wenn die Ubertragung liber das Intermet stattfindet.

+ PN uber eine Internet-Verbindung
" Werbindung ohne YPN

@ Information

‘wenn Sie die 2u verbindenden Gerate mit LANconfig ereichen, konnen Sie die
WPM-Konfiguration auch mit dem 1-Click-VPM-tzsistenten durchfiibren. ' ahlen Sie
dazu mindestens 2wei Gerdte aus und starten Sie anschliefend den Setup-dssistenten
oder ziehen Sie einfach ein oder mehr LAMCOM YPN-Gerate mittelz Drag-and-Orop auf
das Zentral-Gert.

< Zuriick | ‘Wweiter » | Abbrechen ‘

3. Der VPN-Typ muf bei IPSec belassen werden.

Zwei lokale Metze verbinden (VPN)
Wollen Sie eine Verbindung uber VPN erstellen?

Wahlen Sie hier, ob fir den Verbindungsaufbau die IPSec-over-HTTPS® Technologie
verwendet werden soll

Dabei efolgt eine Kapselung der |Psec-Verbindung in TCP-Paketen auf Port 443,
wodurch ein Passieren von Firewalls erméglicht wird, deren Port-Konfiguration
|Psec-Kommunikation grundsatzlich verhindert.

Bei Verbindungen von Mobilfunkprovidem wird empfohlen, IPSec-over-HTTPS
einzuschalten, da IPSEC-Pakete unter Umstanden nicht weitergeroutet werden.

IPSec-over-HTTPS ist fir VolP-Verbindungen nicht geeignet und daher nur als
Backup-Lésung zu empfehlen.

[T] IPSec-over-HTTPS aktiviert
~basierend auf NCP VPN Path Finder Technologie

[ <zuick |[ Weiter> | | Abbrechen |

4. Verwenden Sie keinen ISDN-Anschluss, denn daflr wird ein Lancom-eigenes Protokoll
verwendet.
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: Setup-Assistent fiir Lancom

Zwei lokale Netze verbinden [WPN)
“wollen Sie eine dynamische VPN -erbindung einrichten’?

Urmn den Aufbau einer WPH-Aerbindung auch dann zu ermiglichen, wenn die
|P-&dreszen der Telnehmer dynamizch sind [bei jeder Interneterbindung wechseln),
kihnen die Adrezzen Uber 1SDN ausgetauscht werden,

Werfiigt die Gegenseite ebenfalls Liber ginen ISDM-Anschiuss?

" Ja

< Zuriick. | Weiter » Abbrechen |

5. Die Verbindung wird Uber feste IP-Adressen oder Dyndns-Namen hergestellt.

% Setup-Assistent fiir Lancom

Zwei lokale Netze verbinden [WPN)
‘wollen Sie eine dynamizche YPN-\Yerbindung einrichten?

Fiir den Aufbau einer YPH-erbindung muss die |P-Adresse der Gegenseite bekannt
zein. Mindestens einer der beiden T eilnehmer benotigt darum eine feste |P-Adresse oder
einen DNS-auflasharen Mamen,

% ‘Beide Seiten haben eine feste IP-Adresse oder DMS -auflasbare Mamer

Der Aufbau der YPM-erbindung kann von beiden Seiten ausgelost werden

" Meine eigene |P-Adresse ist fest oder DNS-auflosbar. die der Gegenseite ist
dynanisch

Mur die Gegenseite kann den Aufbau der WPM-Werbindung auslosen.

" Die IP-Adiesse der Gegenseite ist fest oder DNS-aufloshar. meine sigene ist
dynanisch

Mur daz lokale Gerat kann den Aufbau der YPNVerbindung auslosen.

< Zuriick. | Wieiter » | Abbrechen ‘

6. Geben Sie der eigenen Seite sowie der Gegenseite einen Namen. Der Name ist flr die
Verbindung nicht relevant, er muss nur eindeutig sein.

7. Verwenden Sie Zertifikate (RSA) fur die Authentifizierung der Verbindung.

% Setup-Assistent fiir Lancom

Zwei lokale Netze verbinden [WPN)
WPM-Aerbindungs-authentifizieung auswahlen

Es werden zwei Arten der YPH-Verbindungs-Authentifizienung unterstiitzt.
‘wiahlen sie die Art der VPN Aerbindungs-Authentifizizrung:

" Gemeinsames Passwort [Preshared Key]

@ Information

Bitte beachten Sie, dass bei RS54 Signature digitale Zertifikate nach dem
#.509-5tandard sawohl fur dieses Gerat alz auch fur den Client benatigt werden. Diese
miiszen per HTTP(S) ins Gerdt geladen werden, damit die hier konfigurierte
WPMerbindung zustande kemmen kann,

AuBerdem ist es bei der Verwendung von Zertifikaten erforderich. dass das Gerat Uber
eine glilige Systemzeit verfiigt.

< Zuriick. | Wieiter » | Abbrechen ‘

8. Tragen Sie ein beliebiges Passwort ein. Dieses Passwort wird nicht benotigt, es wirde
nur flr das hier nicht verwendete Lancom-eigene ISDN-Protokoll gebraucht werden.
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< . Setup-Assistent fiir Lancom

Zwei lokale Netze verbinden [YPN) ¢;_—?
Einstellungen fiir die Gegenstelle dieser Verbindung

Geben Sie ein Passwort fir die Verbindung ein, mit der die |P-Adresse des entfernten
Gateways lbermittelt wird.

Passwort: 1

< Zuriick. | Weiter » Abbrechen |

9. Geben Sie die Identitat (=Inhaber) der Zertifikate fur die eigene (Lancom) und entfernte
(Intra2net System) Seite ein. Die Werte fur die Distinguished Names finden Sie z.B. auf
dem Intra2net System im Menu System > Schlussel > Eigene Schltssel bzw. Fremde
SchlUssel, jeweils im Feld "Inhaber (Subject)". Die einzelnen Datenblocke mussen in
der umgekehrten Reihenfolge wie im Intra2net System angezeigt eingegeben werden.

% Setup-Assistent fiir Lancom

Zwei lokale Netze verbinden [VPN) +
‘whelche “ldentitdten” beschreiben die fiir diese VPMN-erbindung venwendeten Zertifi 2 .

Urmn die zu vervendenden Zertifilkate auszuwahlen, miissen deren |dentitaten [Subjects)
hier angegeben werden. Sie finden die ldentitaten in den Zertifikaten selbst

Lokaler und entfernter |dentitat-Typ sind sogenannte A5M.1-Distinguished-Names.

Lok ale |dentitat: JCM=lancom
Entfernte [dentitat: FCN=intra.net lar

Diie Identitaten zind 5chragstich- oder Komma-separierte Aufzahlungen won
Typ-Mafert-Paaen [RDMs, sishe RFC 2253), zum Beispiel

JCM=Max Mustermann/0LU=Abteilung/0=Firma/C=DE  oder
CN=Max Mustermann, OU=Abteilung, O=Firma, C=DE

Drabei izt auf die Reihenfolge und auf die Giof-/Klein-5 chreibung zu achten.

< Zuriick. | Wieiter » | Abbrechen ‘

10. Verwenden Sie den optimierten Verbindungsaufbau (IKE- und PFS-Gruppe 2).

= Setup-Assistent fiir Lancom

Zwei lokale Netze verbinden [WPN) +

Einstellungen fir diese Yerbindung

Die IKE- und PFS-Gruppe der YPM-Yerbindungsparameter beeinflussen den Aufbau der
“Werbindung. Sie miiszen bei beiden Gegenstellen gleich eingestellt zein, damit sine
‘Werbindung zustande kammt.

‘wiinzchen Sie einen schnelleren Yerbindungzaufbau bei angemessener Sicherheit
oder einen langzameren Yerbindungsaufbau mit hoherer Sicherheit:

(+ i ptimisrter Verbindungsaufbau [IKE - und PFS-Guppe 2F
" Langzamerer Verbindungsaufbau IKE- und PFS-Gruppe 5)

& Die 2. Auzwahl [IKE- und PFS-Gruppe 5] ist erforderiich, wenn der WYPM-Zugang
auf der Gegenseite mit dem Assistenten eines L&Mconfigs mit Yersionsnummer
kleiner alz 3.52 eingerichtet wurde [oder werden wird]!

< Zuriick. | Weiter » | Abbrechen‘

11. Sie konnen die Verbindung entweder standig aufgebaut lassen, oder nur bei Bedarf
starten. Stellen Sie am besten das Intra2net System auch entsprechend ein.
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< . Setup-Assistent fiir Lancom

Zwei lokale Netze verbinden [WPN) +

Einstellungen fiir diese Yerbindung ‘ \

Geben Sie an, wie die Verbindung aufgebaut werden soll

(" Die Yerbindung wird initial sowie bei einer Lnterbrechung sofort wieder aufgebat |
iund unbegrenzt aufrecht erhalten f

" Die Verbindung wird nur aufgebaut, wenn Daten Ubertragen werden miissen.

Geben Sie an, nach wieviel Sekunden die Yerbindung zu dieser Gegenstelle getrennt
werden soll, wenn in dieser Zeit keine Daten mehr Libertragen worden sind.

PN Haltezeit: Sekunden

< Zuriick. | Weiter » Abbrechen |

12 Tragen Sie als "Gateway" die feste IP oder den Dyndns-Namen des Intra2net Systems
ein (im Beispiel mei nser ver . dyndns. or g). Geben Sie dann IP und Netzmaske des Netzes
hinter dem Intra2net System ein, im Beispiel 192. 168. 1. 0 / 255. 255. 255. 0.

= Setup-Assistent fiir, Lancom

Zwei lokale Netze verbinden [VPN) ¢:7?
Einstellungen fir daz TCP/AP-Protokoll \

Geben Sie die Adiezse des entfemnten Gateways fiir dieze VPN -Aerbindung an. Dies ist
entweder die IP-Adresse oder der DNS-auflasbare Name [FODM], worunter die
Gegenstelle im Intemet erreichbar ist.

Gateway: meinzerver. dpndnz.org

Geben Sie nun an, welches [P-Netzwerk sich auf der Gegenseite befindet, damit der
Router Daten fiir dieses Metz automatisch darthin leiten kann.

Adresse: 1821881.0
Metzmaske: 255.255.255.0

Sie kihnen hier einen Domain-usdruck angeben, mit dem Sie bestimmte Stationen auf
der Gegenseite unter deren vollstandig auflosbaren Domain-Namen [FODM) ereichen.

DS weiterleitung: "

< Zuriick | Weiter » Abbrechen |

13. Der Lancom-Router kann alle IPs des eigenen Netzes per NAT auf eine einzige Adresse
umschreiben. Dies kann unter Umstanden helfen, wenn auf beiden Seiten derselbe
Netzbereich verwendet wird. Lassen Sie diese Funktion im Zweifel deaktiviert.

= Setup-Assistent fiir Lancom

Zwei lokale Netze verbinden [VPN)
Einztellungen fiir das TCP/IP-Protokal

I lle Stationen im lok.alen Metz hinter der folgenden [P-fidresse maskisrers
HEstranet WP

Extranet Adresse

< Zuriick | Weiter » | Abbrechen ‘

14 Deaktivieren Sie auf jeden Fall die NetBIOS-Option. Sie basiert auf einem proprietarem
Lancom-Protokoll und verhindert den Verbindungsaufbau. Sie wird normalerweise
nicht mehr bendtigt, da moderne Windows-Fileserver CIFS Uber IP verwenden.
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15. Schlieflen Sie den Assistenten ab und starten die Konfiguration des Routers ohne
Assistenten. Wechseln Sie zu den "VPN"-Einstellungen, Reiter "IKE-Param." und klicken
auf "IKE-Proposals”.

G a - )‘; QuickFinder

& Konfiguration

s Management
b Allgemein
&2 Admin
a Authentifizierung
g:]‘ Kosten
@ Standort
3 Erweitert

&7 Schnittstellen

@ Datum/Zeit

a Meldungen

%8 Kommunikation

o v

i IPve

& IP-Router

@ Firewall/QoS

& ven
b Allgemein
f Defaults
£ KEMPSec
£ myVPN

a Zertifikate

&' COM-Ports

o NetBIOS

&7 Bridge

oy LANCAPI

B Least-Cost-Router

|KE-Proposals

In dieser Tabelle kénnen Sie Proposals zur Verwaltung der SA-Aushandlung definieren

|IKE-Proposals

Kombinieren Sie hier die zuvor definietten Proposals zu Proposal-Listen

|KE-Proposal-Listen

IKE-Schiissel und Identitaten
Hier werden die gemeinsamen Schidssel fir die Authentfizierung nach dem

Preshared-Key-Verfahren und die Identtaten fir die Authentifizierung nach dem Preshared-Key-
und dem RSA-Signature-Verfahren eingegeben.

IKE-Schiissel & ldentitdten

[] Flexdbler dentitatsvergleich aktiviert

|PSec-Proposals

Hier kénnen Sie Vorgaben fir Verschiisselung, Authentifizierung oder Kompression festlegen

LANCOM

Systems

|IPSec-Proposals

Kombinieren Sie hier die zuvor definietten Proposals zu Proposal-Listen

|PSec-Proposal-Listen

16 Bearbeiten Sie das IKE-Proposal mit dem Namen "WIZ-RSA-AES128SHA".

Bezeichnung Verschlisselung Schiiissel Hash — Authentifizierung  Giiltigkeitsdauer Giiltigkeitsdauer OK
PSK-AES256-5HA AES-CBC 256 bit SHA1 Preshared Key 108.000 Sekunden O kBytes
PSK-AES256-MD5 AES-CBC 256 bit MD5  Preshared Key 108.000 Sekunden O kBytes

PSK-AES-SHA AES-CBC 128 bit SHA1 Preshared Key 108.000 Sekunden O kBytes

PSK-AES-MDS AES-CBC 128 bit MD5  Preshared Key 108.000 Sekunden O kBytes

PSK-BLOW-5HA BLOWFISH-CBC 128 bit SHA1 Preshared Key 108.000 Sekunden O kBytes

PSK-BLOW-MD5 BLOWFISH-CBC 128bit MDS  Preshared Key 108.000 Sekunden 0 kBytes

PSK-CAST-SHA CAST128-CBC 128 bit SHA1 Preshared Key 108.000 Sekunden O kBytes

PSK-CAST-MDS CAST128-CBC 128 bit MD5  Preshared Key 108.000 Sekunden O kBytes

PSK-3DES-SHA 3DES-CBC 168 bit SHA1 Preshared Key 108.000 Sekunden O kBytes

PSK-3DES-MDS 3DES-CBC 168 bit MD5  Preshared Key 108.000 Sekunden O kBytes

PSK-DES-SHA DES-CBC 56 bit SHA1 Preshared Key 108.000 Sekunden O kBytes

PSK-DES-MDS DES-CBC 56 bit MD5  Preshared Key 108.000 Sekunden O kBytes

RSA-AES255-5HA AES-CBC 256 bit SHA1 RS5A-Signature 108.000 Sekunden O kBytes

RSA-AES2556-MD5 AES-CBC 256 bit MD5  R5A-Signature 108.000 Sekunden O kBytes

RSA-AES-SHA AES-CBC 128 bit SHA1 RS5A-Signature 108.000 Sekunden O kBytes

RSA-AES-MDS AES-CBC 128 bit MD5  R5A-Signature 108.000 Sekunden O kBytes

RSA-BLOW-SHA BLOWFISH-CBC 128 bit SHA1 RS5A-Signature 108.000 Sekunden O kBytes

RSA-BLOW-MDS BLOWFISH-CBC 128 bit MD5  R5A-Signature 108.000 Sekunden O kBytes

RSA-CAST-5HA CAST128-CBC 128 bit SHA1 RS5A-Signature 108.000 Sekunden O kBytes

RSA-CAST-MDS CAST128-CBC 128 bit MD5  R5A-Signature 108.000 Sekunden O kBytes

RSA-3DES-SHA 3DES-CBC 168 bit SHA1 RS5A-Signature 108.000 Sekunden O kBytes

RSA-3DES-MDS 3DES-CBC 168 bit MD5  R5A-Signature 108.000 Sekunden O kBytes

RSA-DES-SHA DES-CBC 56 bit SHA1 RS5A-Signature 108.000 Sekunden O kBytes

RSA-DES-MDS DES-CBC 56 bit MD5  R5A-Signature 108.000 Sekunden O kBytes
WIZ-R5A-AES2565HA AES-CBC 256 bit SHA1 RS5A-Signature 28,800 Sekunden O kBytes
WIZ-RSA-AES1285HA AES-CBC 128 bit SHA1 RS5A-Signature 28.800 Sekunden 0 kBytes
WIZ-R5A-AES128MD5 AES-CBC 128 bit MD5  R5A-Signature 108.000 Sekunden O kBytes
WIZ-RSA-BLOW-SHA BLOWFISH-CBC 128 bit SHA1 RS5A-Signature 108.000 Sekunden O kBytes
WIZ-RSA-BLOW-MDS BLOWFISH-CEC 128 bit MD5  R5A-Signature 108.000 Sekunden O kBytes
WIZ-R5A-3DE5-5HA  3DES-CBC 168 bit SHA1 RS5A-Signature 108.000 Sekunden O kBytes @
WIZ-R5A-3DES-MD5  3DES-CBC 163bit MD5 RSA-Signature 108.000 Sekunden 0 kBytes @
;.i QuickFinder [Hinzuﬁilgen. = ] [Bearbeihen. = ] [ Kopieren... ] [ Entfernen ]

17. Tragen Sie bei Gultigkeitsdauer einen Wert kleiner als 86400 ein, da dies der Maximal-
wert ist, den das Intra2net System akzeptiert. Es empfiehlt sich, hier 28800 zu verwen-
den. Denn das entspricht der Standard-Lebensdauer flr IKE/Phase 1 von 480 Minuten
im Intra2net System.
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Bezeichnung:
Verschlisselung: AES-CE‘Civ
Schigssel-Lange: 128 bit
Hash: SHmiv

Authentifizierung: RSA-Signature -

Hier konnen Sie die Guttigkeitsdauem der mit diesem Proposal
ausgehandelten Verbindungen definieren.

Gittigheitsdauer: 28.800 Sekunden
0 kBytes
[ ok | [ bbrechen |

56.5. Intra2net System

Auf dem Intra2net System muss die Verbindung auch entsprechend konfiguriert werden.
FUr VPN-Router wird dies im 54. Kapitel, ,,Anbinden von kompletten Netzen” beschrieben.

56.6. Zertifikate l0schen

Hat ein bisher installiertes Zertifikat die selben Inhaberdaten (ID) wie ein neues Zertifikat,
kann es zu Konflikten kommen. Spatestens in diesem Fall muss das bisherige Zertifikat
geldscht werden. VPN-Verbindungen kénnen aus dem Lancom-Router Uber die Konfigu-
rations-Oberflache wieder geldscht werden falls sie nicht mehr benétigt werden. Zertifi-
kate kénnen dagegen nicht Gber die Oberflache geldscht werden.

Die eine Mdglichkeit ist die Konfiguration zu sichern, den Router komplett zu resetten
und die Konfiguration dann wieder zurlickzuspielen. Dann sind allerdings alle Zertifikate
geldscht.

Die andere Moglichkeit geht Uber die Kommandozeile per Telnet oder SSH. Wechseln Sie
in das Zertifikatsverzeichnis mit cd / St at us/ Fi | e- Syst enf Cont ent s. Lassen Sie sich nun
den Inhalt des Verzeichnisses mit dem Befehl | s anzeigen. Es werden lhnen verschiedene
Zertifikate angezeigt, wie z.B. vpn_r oot cert, vpn_add_cas und vpn_pkcs12. Sie kdnnen
jetzt Uber den Befehl del vpn_add_cas z.B. das Zertifikat der Gegenstelle I6schen.
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57. Kapitel - VPN mit Linux
57.1. Uberblick

Um eine VPN-Verbindung mit einer Linux-Gegenstelle aufzubauen, bendtigen Sie eines
der beiden Programmpakete openswan oder strongswan. Bei den meisten aktuellen Dis-
tributionen sollte eines der Pakete bereits installiert oder Uber den Paketmanager auswahl-
bar sein. Wie Sie prifen, ob eines der Pakete installiert ist und falls ndtig nachinstallieren
konnen, sollte in der Dokumentation Ihrer Distribution erklart sein.

57.2. Zertifikate erzeugen

1. Offnen Sie ein Terminal / Kommandozeile und loggen sich als Benutzer root ein. Dafir
wird normalerweise der Befehl su verwendet.

2. Geben Sie folgenden Befehl in einer Zeile ein:

openssl req -x509 -newkey rsa: 2048 -days 730 -new -nodes -outform PEM -
keyf orm PEM - keyout /etc/ipsec.d/private_key.pem-out /etc/ipsec.d/cert.pem

3. Das SchlUsselpaar wird berechnet und Sie werden nach den Zertifikatsdaten gefragt.
Die eingegebenen Werte sind fur die Funktion nicht relevant, sie missen nur auf allen
per VPN verbundenen Systemen eindeutig sein. Wir empfehlen, keine Umlaute zu
verwenden.

Generating a 2048 bit RSA private key

..................................... S U

witing new private key to 'private_key. pem

You are about to be asked to enter information that will be incorporated
into your certificate request.

VWhat you are about to enter is what is called a D stinguished Nane or a DN.
There are quite a few fields but you can | eave some bl ank

For sone fields there will be a default val ue,

If you enter '."', the field will be left blank.

Country Nanme (2 letter code) [GB]:DE

State or Province Nane (full nanme) [Berkshire]: BW

Locality Name (eg, city) [Newbury]: Tuebi ngen

Organi zati on Name (eg, company) [My Conpany Ltd]:Intra2net

Organi zational Unit Name (eg, section) []:

Conmmon Nane (eg, your nane or your server's hostnane) []:MeinRechner Nane
Emai | Address []:

4. Das Zertifikat ist jetzt far 2 Jahre (730 Tage) gultig und liegt in der Datei
letclipsec.d/ cert.pem Der private Schllssel ist in der Datei / et c/ i psec. d/ pri va-
t e_key. pem Sie konnen die Glltigkeitsdauer Uber den Parameter - days auf der Kom-
mandozeile verandern.

5. Lassen Sie sich die Datei /et c/i psec. d/ cert. pemanzeigen, ubernehmen sie in die
Zwischenablage und importieren sie auf das Intra2net System unter System > Schlis-
sel > Fremde Schlussel.

6. Offnen Sie im Intra2net System das Men( System > Schliissel > Eigene Schlissel : Daten.
Wahlen Sie das gewlinschte Zertifikat aus und exportieren es Uber den MenUpunkt
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"Zertifikat exportieren" in eine Datei. Speichern Sie diese auf dem Linuxrechner z.B.
nach /etc/ipsec. d/intra2netserver. pem

57.3. Verbindungen konfigurieren

1.

Lassen Sie sich den Inhalt der Datei / et c/ i psec. conf ausgeben. Sie sollten hier die
Zeileincl ude /etc/ipsec. d/ *. conf finden. Sie darf nicht mit dem Zeichen # beginnen,
denn ansonsten ware sie auskommentiert.

. Lassen Sie sich den Inhalt der Datei / et c/ i psec. secrets ausgeben. Sie sollten hier

die Zeilei ncl ude /etc/ipsec. d/ *. secret s finden. Auch sie darf nicht mit dem Zeichen
# beginnen.

. Wahlen Sie einen Namen fur die Verbindung. Er sollte keine Sonderzeichen oder

Leerzeichen enthalten. In diesem Beispiel wird daftir i nt r a2net ser ver verwendet.

. Legen Sie eine Datei mit dem Namen /etc/ipsec. d/intra2net server. conf (bzw.

lhrem Verbindungsnamen) an und 6ffnen sie in einem Texteditor (z.B. nano oder vi).

. Die Konfigurationsdatei beginnt mit der Zeile conn intra2netserver (bzw. lhrem

Verbindungsnamen). Wichtig ist, dass alle folgenden Zeilen mit Leerzeichen oder
Tabulator eingertickt sein mussen. Leerzeilen sind nicht erlaubt, es muss mindestens
das (eingerlickte) Zeichen # fir einen Kommentar in einer Zeile enthalten sein.

. Geben Sie die Daten fur die Verbindung analog zu folgendem Beispiel ein:

conn intra2netserver
auto=start
keyi ngtri es=0
type=t unnel
aut h=esp
aut hby=rsasi g
i ke=aes128- sha- nodp1024!
esp=aes128- shall
pf s=yes
i kelifetime=480m
keyl i f e=60m
rekey=yes
#
# left: our side
| ef t =%ef aul troute
| ef ti d="/ C=DE/ ST=BW L=Tuebi ngen/ C=I nt r a2net / CN=Mei nRechner Nane"
| ef t rsasi gkey=%ert
leftcert=/etc/ipsec.d/cert.pem
| ef t subnet =192. 168. 10. 0/ 24
leftfirewal | =yes
#
# right: intra2net system side
ri ght =nei n-server. dyndns. org
rightid="/CN=intra.net.|an"
ri ghtrsasi gkey=%ert
rightcert=/etc/ipsec.d/intra2netserver.pem
ri ght subnet =192. 168. 1. 0/ 24

Die Bedeutung der Eintrage wird im Folgenden kurz erklart. Die mit | eft beginnenden
Eintrage stehen fur die lokale Seite, die mit ri ght beginnenden fir die Gegenseite (hier
das Intra2net System). Alle Eintrage die nicht extra erklart werden, ubernehmen Sie
wie dargestellt.
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aut o

Bei add wird die Verbindung nur geladen, bei start
automatisch aufgebaut.

keyingtries

Wie oft versucht werden soll, die Verbindung aufzubauen
bis wegen einem Fehler abgebrochen wird. 0 steht fir
endlos.

i ke

Verschlisselungsalgorithmus flir Phase 1. Die verwendete
Kombination muss im Verschlisselungsprofil des Intra2net
Systems vorkommen.

esp

Verschlusselungsalgorithmus fur Phase 2. Die verwendete
Kombination muss im Verschlisselungsprofil des Intra2net
Systems vorkommen.

pfs

Aktiviert/Deaktiviert Perfect Forward Secrecy

i kelifetine

Lebensdauer fiir Phase 1 (IKE)

keylife

Lebensdauer fir Phase 2 (IPSec)

I eft/right

IP-Adresse oder DNS-Name. Fur die lokale Seite
%lef aul t r out e. Wenn eine feste IP vorhanden ist, geben
Sie immer die IP ein und nicht einen auch noch verflgba-
ren DNS-Namen.

leftid/rightid

IPSec-Id der entsprechenden Seite in Anflhrungszeichen.
Geben Sie hier die Inhaberdaten der Zertifikate so ein,
wie Sie im Intra2net System in den Schlissel-Menus
angezeigt werden.

| eftcert/rightcert

Dateinamen des Zertifikats der entsprechenden Seite

| ef t subnet/ri ght subnet

Netz mit Netzmaske hinter der entsprechenden Seite. Soll
auf Seite des Linux-Rechners (left) nur die eine, auch
extern verwendete IP per VPN verbunden werden, lassen
Sie den Parameter |eftsubnet weg und stellen im
Intra2net System das "Netz auf Gegenseite" auf "Externe
IP".

| eftfirewall

Versucht bei yes automatisch die lokale Firewall fur die
VPN-Verbindung zu 6ffnen. Dies funktioniert nur, wenn
die Firewall nicht zu stark angepasst wurde.

7. Legen Sie eine Datei mit dem Namen/ et ¢/ i psec. d/ i ntra2net server. secrets (bzw.
lhrem Verbindungsnamen) an und 6ffnen sie in einem Texteditor (z.B. nano oder vi).

8. Die Datei muss auf den Dateinamen des privaten Schlissels verweisen:

RSA /etc/ipsec.d/ private_key. pem

9. In den meisten Fallen mussen Sie dem IPSec-Dienst mitteilen, dass er neu starten soll
um Konfigurationsdateien neu einzulesen. Dies wird normalerweise Uber den Befehl
/etc/init.d/ipsec restart erreicht.

10. Haben Sie lhre Verbindung auf automatisch starten gestellt, wird sie jetzt bereits im
Hintergrund aufgebaut. Wenn Sie sie manuell starten méchten, kénnen Sie dies mit
i psec auto --up intra2netserver (bzw. lhrem Verbindungsnamen) tun.
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Protokolle des Verbindungsaufbaus finden Sie mit der Dienstkennung pl ut o in einer
der Logdateien des Systems, bei aktuellen Distributionen meistens / var /1 og/ secure.

57.4. Intra2net System

Auf dem Intra2net System muss die Verbindung auch entsprechend konfiguriert werden.
FUr VPN-Router wird dies im 54. Kapitel, ,,Anbinden von kompletten Netzen” beschrieben.
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58. Kapitel - Losen von IP-Adresskonflikten in VPNs durch NAT

58.1. Das Problem

Alle IP-Kommunikation beruht darauf, dass IP-Adressen eindeutig vergeben sind und
keine zwei Rechner oder Netze dieselben IPs verwenden. Da bei IPv4 aber die Adressen
knapp sind, werden in lokalen Netzen normalerweise speziell dafur vorgesehene Adressen
aus den Bereichen 192.168.0.0/16, 172.16.0.0/12 und 10.0.0.0/8 verwendet. Da jeder
sich aus diesen Bereichen frei seine Adressen auswahlt, kann es leicht zu Konflikten
kommen.

Sollen jetzt zwei Netze mit den gleichen oder Uberlappenden IPs per VPN verbunden
werden, sind die IPs nicht mehr eindeutig und das VPN wird nicht funktionieren.

Um dies zu l6sen bietet das Intra2net System die Moglichkeit, IPs an Ein- und Ausgang
vom VPN umzuschreiben (Network Address Translation, NAT). Dadurch ist die Gegenseite
immer Uber einen anderen Netzbereich erreichbar. Die Adressierung ist wieder eindeutig
und der Konflikt aufgeldst.

58.2. Konfiguration

Fur jede VPN-Verbindung kénnen im MenU Dienste > VPN > Verbindungen, Reiter Tunnel
individuelle Einstellungen fir die Adressumschreibung festgelegt werden.

Lokale IPs umschreiben Das lokale Netz dieses Intra2net Systems wird fur die
Gegenseite auf einen anderen IP-Bereich umgeschrieben.
Das hier gewahlte Netz wird als lokales Netz dieses
Intra2net Systems an die Gegenseite Ubermittelt. Es muss
daher auf der Gegenseite als Netz hinter dem Intra2net
System eingetragen werden.

Bei der Option "auf freie IP" wird das gesamte gewahlte
lokale Netz aus Sicht der Gegenseite zu einer einzigen IP
zusammengefasst. Daher konnen Verbindungen innerhalb
des VPNs nur vom lokalen Netz aus initiiert werden, nicht
von der Gegenseite aus.

Bei der Option "1:1 auf freies Netz" wird das gewabhlte
lokale Netz aus Sicht der Gegenseite auf das eingestellte
Netz umgeschrieben. Das 1:1-NAT bedeutet, dass die 1. IP
des realen Netzes zur ersten des NAT-Netzes umgeschrieben
wird, die 2. zur 2. usw.

Gegenseiten-IPs 1:1 auf Netz|Wenn aktiv, ist das Netz der Gegenseite unter dem hier
umschreiben angegebenen Netz (Netzmaske siehe "Netz auf Gegenseite")
erreichbar. Diese Umschreibung gilt nur fur das lokale Netz
des Intra2net Systems und ist von der Gegenseite aus nicht
erkennbar. Der Gegenseite wird beim Verbindungsaufbau
ausschliefSlich das unter "Netz auf Gegenseite" eingestellte
Netz Ubermittelt.

Gegenseiten-IPs bei Internet- |Siehe Abschnitt 46.4.4, , Tunnel konfigurieren”
zugriff umschreiben
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58.3. Gleiche IPs in LAN und auf der Gegenseite

Das lokale Netz des Intra2net Systems und der Gegenseite verwenden einen identischen
oder zumindest Uberlappenden Netzbereich. In diesem Beispiel ist dies 192.168.1.0/24.

Um den Adresskonflikt zu |6sen, wird das lokale Netz der Gegenseite auf 192.168.10.0/24
umgeschrieben. Mochte ein Rechner aus dem LAN des Intra2net Systems also die
Gegenseite erreichen, muss er die entsprechende IPim Netz 192.168.10.0/24 ansprechen

anstatt 192.168.1.0/24 zu verwenden.

Gleichzeitig ist das LAN des Intra2net Systems flr die Gegenseite unter 192.168.2.0/24

Zu erreichen.

Beide Adressumschreibungen finden auf dem Intra2net System statt, die Gegenseite
bekommt davon nichts mit. Wird auf beiden Seiten des VPNs ein Intra2net System ver-

wendet, darf die Adressumschreibung nur auf einer Seite eingestellt werden.

lT- NAT INTERNET
—> 192.168.10.0/24 )
[ 192.168.2.0/24 <} ]{ ) :
_| | INTRA2NET SYSTEM
T
LAN === - mmmmmm e e o VPN - - - - -

192.168.1.0/24
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58.3.1. Umsetzung

Intra2net Business Server

Hauptseite Verbindung
Benutzermanager m:‘
Netzwerk
Dienste
E-Mail
E-Mailfilter 'j
Praxy l Neu
Fax | Laschen |
DynDNS | Anzeigen |
VPN

“Werbindungen

Werschlisselung
Einstellungen
Zeitabgleich
Uberwachung
System
Information

Groupware

Einstellungen Authentifizierung Rechte Aktivierung

Lokales Netz ) aktuelle Internet IP oder LAN IPs

@ Lokale Netze |192.168.1.0 / 255.255.255.0 | & |

() Freies Netz

Netzmaske

[ Y

() Alles (0.0.0.0/0.0.0.0)

Netz auf Gegenseite —~ Externe [P
(an Gegenstelle Gbermittelt) .
(@ Freies Netz
(.

Netzmaske

s 7 fes ). 5 )

(O IP zuweisen (mode-config)

Adressumschreibung (NAT)

Lokale IPs umschreiben

() unverandert
(an Gegenstelle Gbermittelt) _
() auf freie TP

@ 1:1 auf freies Netz

e ).hea ).k .6 )
i

Gegenseiten-IPs 1:1 auf Netz
umschreiben

Gegenseiten-IPs bei Internetzugriff D
umschreiben (NAT)

| Einstellungen speichern |

58.4. Mehrere Gegenstellen mit gleichen IPs

Von einem Intra2net System aus sollen gleichzeitig VPNs zu mehreren Gegenstellen auf-
gebaut werden. Beispielsweise fur Fernwartung von unterschiedlichen Kunden oder
Standorten. Mehrere dieser Gegenstellen verwenden das gleiche IP-Netz, in diesem Beispiel

192.168.1.0/24.

Wenn sich das LAN des Intra2net Systems nicht mit einem Netz der Gegenseiten uUber-
schneidet, ist es nicht notwendig, die lokalen IPs des Intra2net Systems umzuschreiben.

Bei jeder VPN-Verbindung zu einer der Gegenstellen wird das Netz der Gegenseite auf
ein anderes Netz (im Beispiel 192.168.10.0/24 und 192.168.11.0/24) umgeschrieben.

Dadurch ist jedes dieser Gegenseiten durch eindeutige IPs ansprechbar.

350



Intra2net Administrator Handbuch

192.168.1.0/24
LAN ======-cccemaaaan- VPN : === =u=- LAN
NAT
ROUTER
—{> 192.168.10.0/24 3
1l g <A > a5 )
u INTERNET
—{> 192.168.11.0/24 - L
- <H)--------% H> &5
ROUTER
_| NAT
M INTRA2NET SYSTEM a
LAN -====----memmmamm VPN - ========--- LAN
192.168.2.0/24 192.168.1.0/24

58.4.1. Umsetzung

Intraznet Business Server

Hauptseite Verl Einst Authentifizierung Rechte Aktivierung e
Benutzermanager
P Lokales Netz  — autuelle Internet IP oder LAN IPs
unde P .
MGG ® Lokale Netze [192.168.2.0 / 255.255.255.0 % |
Dienste () Freies Netz
E-Mail Netzmaske
S o (J I
(" Alles (0.0.0.0/0.0.0.0)
P l nNeu |
) Metz auf Gegenseite ~ Externe IP
) (an Gegenstelle Gbermittelt) -
Fax | Léschen | @ Freies Netz
RIS | Anzeigen | Netzmaske

werbindungen

Werschlisselung
Einstellungen
Zeitabgleich
Uberwachung
System
Information

Groupware

Adressumschreibung (NAT)

Lokale IPs umschreiben
(an Gegenstelle Gbermittelt)

Gegenseiten-IPs 1:1 auf Netz
umschreiben

Gegenseiten-IPs bei Internetzugriff
umschreiben (NAT)

 IP zuweisen (mode-config)

(@ unverandert

() auf freie IP
N Y D Y O 9
() 1:1 auf freies Netz

]

2 ).ss )0 )b
O

| Einstellungen speichern \

58.5. Lokale IPs festgelegt durch Fernwartungs-Dienstleister

Ein Dienstleister soll bestimmte Systeme im LAN fernwarten konnen. Dafur wird ein VPN
zwischen dem Netz des Dienstleisters (im Beispiel 10.8.0.0/16) und dem LAN aufgebaut.
Damit es beim Dienstleister nicht zu Konflikten kommt, gibt der Dienstleister fur das LAN
einen bestimmten Netzbereich vor, hier 10.7.3.0/24.
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Das lokale Netz ist aber bereits auf ein anderes Netz konfiguriert, im Beispiel
192.168.1.0/24. Damit das lokale Netz nicht komplett umgestellt werden muss, wird das
lokale Netz fir diese eine VPN-Verbindung auf die vorgegebenen IPs umgeschrieben.

NAT INTERNET
K EERETEE LA
[ 10.7.3.024 <1

ROUTER
‘| || INTRA2NET SYSTEM | 5
11 [T

LAN - - - mmmmmmmm e e VPN = === == e e = = LAN
192.168.1.0/24 10.8.0.0/16

58.5.1. Umsetzung

Intraznet Business Server

Hauptseite
Benutzermanager
Netzwerk
Dienste

E-Mail

E-Mailfilter

Proxy

Fax

DynDNS

VPN

Werbindungen

Werschlisselung
Einstellungen
Zeitabgleich
Uberwachung
System
Information

Groupware

Verbindung

Lokales Netz

Netz auf Gegenseite
{an Gegenstelle Gbermittelt)

Adressumschreibung (NAT)

Lokale IPs umschreiben
{an Gegenstelle Gbermittelt)

Gegenseiten-IPs 1:1 auf Netz
umschreiben

Gegenseiten-IPs bei Internetzugriff
umschreiben (NAT)
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Einstellungen Authentifizierung Rechte Aktivierung

() Alduelle Internet IP oder LAN IPs

®

Lokale Netze | 192.168.1.0 / 255.255.255.0 C:\

Freies Netz

Y B Y

Metzmaske

I N

Alles (0.0.0.0/0.0.0.0)

Q

Q

Externe IP

® O

Freies Netz

fo Jp_Jp Jf ]

Metzmaske

e .6 0.6

(" IP zuweisen (mode-config)

() unverandert

auf freie 1P

).

1:1 auf freies Netz

o J.F B ]k ]
D D Y B Y

®

O
|

| Einstellungen speichern |
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59. Kapitel - Fehlerdiagnose

59.1. Logs lesen

Leider ist uns keine IPSec-Implementation bekannt, die leicht verstandliche Fehlermeldun-
gen an den Benutzer ausgibt. Sobald daher ein Fehler in einer VPN-Verbindung auftritt,
muss man die Logdateien analysieren und daraus auf den Fehler schlief3en. In vielen Fallen
wird der tatsachliche Fehler nur auf der einen Seite der Verbindung protokolliert, die
andere Seite bekommt nur eine etwas allgemeine Fehlermeldung wie z.B. ,,INVALID_ID"
mit. Daher ist es haufig notig, die Logdateien beider Seiten zu analysieren.

Im Intra2net System sind die Protokolldaten der IPSec-Verbindungen in der messages-
Logdatei zu finden (Menu , Information > System > Logdateien”) und sind nach Datum
und Zeit mit , pluto” gekennzeichnet. Wo die Logdateien in anderen Geraten zu finden
sind, sollte im Handbuch dokumentiert sein. Haufig muss die Protokollierung von IPSec-
Ereignissen auch erst aktiviert werden, bevor tatsachlich Daten gesammelt werden.

Der erste Schritt bei der Analyse eines Fehlers ist, festzustellen, in welcher Phase der
Verbindung der Fehler auftritt.

59.2. Das Protokollformat des Intra2net Systems

Ein Beispiel fur eine Zeile aus einer System-Logdatei:

Nov 5 10:54:40 intra pluto[2332]: "C2"[1] 192.168.1.200 #1:
respondi ng to Main Mdde from unknown peer 192.168. 1. 200

Nov 5 10:54: 40 Datum und Uhrzeit des Ereignisses

intra Rechnername des Intra2net Systems

pl ut o[ 2332] Kennung und Prozess-ID des IPSec-Dienstes

2 Kennung der Verbindung; ist am Anfang nicht unbedingt

korrekt, wird immer genauer, je mehr Daten das System
bekommt. Liste der Verbindungskennungen zu finden unter
»Information > System > VPN"

192. 168. 1. 200 IP der Gegenstelle. Wird nur angezeigt bei Verbindungstyp
»Dynamische IP”

responding to ... Nachricht

59.3. Fehler in Phase 1

Fehler in Phase 1 bedeuten meistens eine falsche Konfiguration der Authentifizierung
(z.B. falsche Zertifikate konfiguriert oder eine andere IPSec-ID verwendet) oder in seltenen
Fallen auch falsch konfigurierte Verschllsselungsalgorithmen.

Am Anfang jeder Verbindung tauschen die Gegenstellen typischerweise Informationen
Uber ihre Fahigkeiten aus und erkennen, ob die Verbindung durch NAT lauft:

packet from 192.168. 1. 200: 500: received Vendor |ID payload [draft-ietf-
i psec-nat-t-ike-00]

packet from 192.168. 1. 200: 500: received Vendor |ID payload [draft-ietf-
i psec-nat-t-ike-02_n]

respondi ng to Main Mbde from unknown peer 192.168.1.200

i gnoring Vendor |D payload [47bbe7c993f 1f c13b4e6d0db565¢c68e50102010. . . ]
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i gnoring Vendor |D payl oad [ da8e937880010000]

recei ved Vendor |D payl oad [ Dead Peer Detection]

recei ved Vendor |D payl oad [ XAUTH]

NAT- Traversal : Result using draft-ietf-ipsec-nat-t-ike-02/03: no NAT detected
i gnoring informational payload, type | PSEC REPLAY_ STATUS

i gnoring informational payload, type | PSEC | NI TI AL_CONTACT

Danach sendet derjenige, der die Verbindung initiiert, sein Zertifikat:

Peer IDis ID DER ASNL DN: ' CN=clientl'

Das System Uberpruft, ob das Zertifikat Uber Zertifizierungsstellen vertrauenswurdig ist.
Da das Intra2net System diese Funktion nicht verwendet, schlagt das immer fehl:

i ssuer cacert not found
X. 509 certificate rejected

Als Nachstes wird gepruft, ob das Zertifikat bekannt ist. In diesem Beispiel schlagt das
fehl, da ein anderes Zertifikat konfiguriert ist:

no RSA public key known for 'CN=clientl'

Das Intra2net System sendet daher eine kurze Fehlerinformation an die Gegenstelle:

sendi ng encrypted notification | NVALI D KEY_| NFORVATI ON to 192. 168. 1. 200: 500

Baut das Intra2net System hingegen von sich aus die Verbindung auf, bekommen wir bei
dem selben Fehler nur wesentlich weniger Informationen:

we have a cert and are sending it
ignoring informati onal payl oad, type | NVALI D _CERTI FI CATE

In diesem Fall sollte das Log der Gegenstelle genauer untersucht werden, hier sind dann
meistens detailliertere Informationen zu finden.

Versucht die Gegenstelle eine Verbindung mit einem falschen Authentifizierungsverfahren
aufzubauen, oder wird von dieser Gegenstellen-IP keine Verbindung erwartet, so wird
folgendes protokolliert:

initial Main Mbde nessage received on 192.168. 1. 254: 500 but no connection
has been aut horized with policy=PUBKEY

Statt "policy=PUBKEY" kénnen auch "policy=PSK" oder "policy=XAUTHRSASIG+XAUTH-
SERV" vorkommen wenn die Gegenstelle eine entsprechende Authentifizierung gewahlt
hat. Kontrollieren Sie die eingestellten Authentifizierungsverfahren, die IP der Gegenstelle
sowie die Tunnelkonfiguration, da letztere Auswirkungen auf die IPs hat, von denen eine
Verbindung erwartet wird.

Mochte die Gegenstelle die Verbindung mit einem nicht erlaubten Verschlisselungsalgo-
rithmus aufbauen (in diesem Beispiel einfaches DES), wird folgendes Protokolliert:

OAKLEY_DES CBC is not supported. Attribute QAKLEY_ENCRYPTI ON_ALGORI THM

Die Gegenstelle kann mehrere Algorithmen vorschlagen. Ist kein akzeptabler dabei, pro-
tokolliert das Intra2net System dies und sendet der Gegenstelle eine entsprechende Mel-
dung:

no acceptabl e Gakl ey Transform
sendi ng notification NO PROPOSAL_CHOSEN to 192. 168. 1. 200: 500
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In diesem Fall muss das Verschlusselungsprofil auf dem Intra2net System oder der
Gegenseite so angepasst werden, dass mindestens eine Algorithmenkombination auf
beiden Seiten zulassig ist.

Ist dagegen alles korrekt konfiguriert, wird die Phase 1 erfolgreich abgeschlossen:

sent MR3, | SAKMP SA est abl i shed
59.4. Fehler in Phase 2

In Phase 2 werden die Daten fir die IP-Tunnel ausgehandelt. Tritt hier ein Fehler auf, so
sind meistens falsche IP-Adressen fur den Tunnel hinterlegt. Allerdings kann es auch hier
nicht passende Verschlisselungsalgorithmen geben.

Nicht passende IP-Adressen werden wie folgt protokolliert:

cannot respond to | Psec SA request because no connection is known for
192. 168. 2. 0/ 24===192. 168. 1. 254 CN=server-vpn] ... 192. 168. 1. 200[ CN=cl i ent 1]

192. 168. 2.0/ 24 Netz hinter dem Intra2net System mit dem die Gegenseite
die Verbindung aufbauen mochte

192. 168. 1. 254 IP des Intra2net Systems die die Verbindung entgegenge-
nommen hat

[ CN=ser ver - vpn] IPSec-ID des Intra2net Systems

192. 168. 1. 200 IP der Gegenstelle

[ ON=cl i ent 1] IPSec-ID der Gegenstelle

In diesem Fall wurde beim Client vergessen, die virtuelle IP zu konfigurieren. Das kann
man daran erkennen, dass hinter der IP des Clients kein Netz mehr angegeben ist. Daher
mochte der Client eine Verbindung mit seiner realen IP statt mit der virtuellen aufbauen
(was haufig wegen NAT fehlschlagt).

Ein Verbindungsversuch mit einer falschen virtuellen IP (hier 192.168.2.78) sahe dagegen
SO aus:

cannot respond to | Psec SA request because no connection is known for
192. 168. 2. 0/ 24===192. 168. 1. 254] CN=server-vpn] . ..
192. 168. 1. 200[ CN=cl i ent 1] ===192. 168. 2. 78/ 32

Mochte die Gegenstelle eine Verbindung ohne PFS (Perfect Forward Secrecy) aufbauen,
auf dem Intra2net System ist es aber aktiviert, sieht das in den Logs so aus:

we require PFS but Quick Il SA specifies no GROUP_DESCRI PTI ON
sendi ng encrypted notificati on NO PROPOSAL_CHOSEN to 192. 168. 1. 200: 500

Auch in Phase 2 missen die Verschlisselungsalgorithmen zusammenpassen. Tun sie dies
nicht (im Beispiel mochte der Client mit einfachem DES verschlusseln), sieht dies wie folgt
aus:
| PSec Transform [ ESP_DES (64), AUTH _ALGORI THM HVAC SHA1] refused due

to insecure key_len and enc. alg. not listed in "esp" string

no acceptabl e Proposal in |IPsec SA
sendi ng encrypted notification NO PROPOSAL_CHOSEN to 192. 168. 1. 200: 500

Ein erfolgreicher Verbindungsaufbau wird dagegen so protokolliert:

| Psec SA established
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Anhang A. Lizenzen

A.1. Intra2net Software Lizenzvertrag
Version 2.2 vom 12. April 2022
Intra2net AG, Mdmpelgarder Weg 8, 72072 Tubingen, Deutschland

Dieser Lizenzvertrag raumt Ihnen als Lizenznehmer ein nicht ausschliefSliches unbefristetes
Nutzungsrecht an dem von der Intra2net AG entwickelten Computerprogramm "Intra2net
System Manager" unter den nachfolgenden Lizenzbedingungen und in dem nachfolgend
beschriebenen Umfang ein. Mit der Installation der Software erklaren Sie sich mit folgenden
Lizenzbedingungen einverstanden:

§ 1 Vertragsgegenstand

1) Die Software Produkte Intra2net Business Server, Intra2net Security Gateway und
Intra2net Network Security (nachfolgend als "Intra2net Software" bezeichnet) bestehen
aus dem "Intra2net System Manager" sowie der "Linux Open-Source Distribution”.
Gegenstand dieses Lizenzvertrages ist - vorbehaltlich der Regelung in § 2 dieses Vertrags
- nur der "Intra2net System Manager". Die "Linux Open-Source Distribution" unterliegt
eigenen Lizenzbedingungen, die den entsprechenden RPM-Paketen beigeflgt sind.

2) Der "Intra2net System Manager" besteht aus komprimierten Dateien zzgl. Installations-
programm (RPM-Paket), die den lauffahigen Code der von der Intra2net AG programmier-
ten Software enthalten. Der "Intra2net System Manager" wird nicht als Open-Source
Software vertrieben. Alle urheberrechtlichen Nutzungsrechte und sonstigen gewerblichen
Schutzrechte an dem "Intra2net System Manager" liegen bei der Intra2net AG oder
wurden der Intra2net AG zur vertragsgemafSen Nutzung von Dritten eingerdaumt. Die
Bestandteile des "Intra2net System Manager" sind in den RPM-Paketen entsprechend
gekennzeichnet.

§ 2 Andere Lizenzen

1) Zusammen mit dem "Intra2net System Manager" erhalten Sie auch eine Programmkopie
einer "Linux Open-Source Distribution”. Die Intra2net AG uberlasst lhnen die Programm-
kopie der "Linux Open-Source Distribution" unentgeltlich, so dass die Haftung sich insoweit
nach §§ 521 ff. BGB richtet und folglich auf Vorsatz oder grobe Fahrlassigkeit beschrankt
ist.

2) Die fur eine Benutzung der "Linux Open-Source Distribution" zwingend erforderlichen
urheberrechtlichen Nutzungsrechte an der Distribution, raumt Ihnen nicht die Intra2net
AG ein, sondern die jeweiligen Autoren der entsprechenden Programmteile Ubertragen
die Nutzungsrechte unmittelbar. Der Umfang Ihrer Nutzungsrechte bezogen auf die "Linux
Open-Source Distribution" bestimmt sich folglich ausschlief3lich nach den der "Linux Open-
Source Distribution" beigefugten Lizenzbedingungen und nicht nach diesem Vertrag.

3) Die Lizenzbedingungen, die den Open-Source Programmpaketen von den jeweiligen
Autoren zugeordneten wurden, sind vom Nutzer bei der Nutzung der gesamten "Intra2net
Software", neben den Vorschriften dieses Lizenzvertrages, im Rahmen eines direkten
Nutzungsvertrages mit den jeweiligen Softwareherstellers ohne Zwischenschaltung der
Intra2net AG zu beachten. Die entsprechenden Lizenzbedingungen sind in elektronischer
Form der zugehdrigen Software beigeflgt.
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4) Soweit Quelltexte der unentgeltlich Uberlassenen "Linux Open-Source Distribution" der
GNU General Public License (GPL) oder der GNU Lesser General Public License (LGPL)
unterliegen, kénnen die Quelltexte auf der Website www.intra2net.com frei herunterge-
laden werden.

5) Soweit innerhalb der Uberlassenen Programme Libraries genutzt werden, die unter der
LGPL lizenziert sind, werden diese entweder als gemeinsam genutzte Programmbibliothek
verwendet, oder Sie kdnnen - entsprechend der hierfir vorgesehenen Regelungen in der
LGPL - die jeweiligen Quellen zu den in 4) genannten Konditionen anfordern.

§ 3 Installation

1) Die "Intra2net Software" lauft nicht parallel mit anderen Betriebssystemen auf einem
System. Insbesondere formatiert die "Intra2net Software" bei Installation die gesamte
Festplatte und I8scht alle bestehenden Daten. Sofern auf dem System bereits Daten vor-
handen sind, sind vor der Installation die zwingend erforderlichen Sicherungskopien
anzufertigen und im Anschluss daran in einer Weise sicher aufzubewahren, dass sie
jederzeit reproduziert werden kdnnen.

2) Die "Intra2net Software" arbeitet nur mit dafiir von Intra2net freigegebenen Hardwa-
rekomponenten zusammen. Diese sind in der Dokumentation sowie auf der Webseite
www.intra2net.com aufgefuhrt und werden regelmafSig aktualisiert. Diese Hinweise hat
der Lizenznehmer zu beachten. Die Intra2net AG hat das Recht, die Freigabe fur Hardwa-
rekomponenten fUr zukunftige Versionen zurtickzuziehen, z.B. wenn diese von zukinftigen
Basissystemen nicht mehr mit Geratetreibern unterstutzt werden. Alle bei Intra2net
registrierten Kunden werden per E-Mail mindestens 3 Monate vorher daruber in Kenntnis
gesetzt (Abklndigung).

§ 4 Vervielfaltigungsrechte und Zugriffsschutz

1) Eine Vervielfaltigung des "Intra2net System Manager" ist nur gestattet, soweit die
jeweilige Vervielfaltigung flr die Benutzung des Programms notwendig ist. Zu den not-
wendigen Vervielfaltigungen zahlen die Installation des Programms vom Originaldatentra-
ger oder im Wege des Downloads auf den Massenspeicher der eingesetzten Hardware
sowie das Laden des Programms in den Arbeitsspeicher.

2) Ist aus Griinden der Datensicherheit oder der Sicherstellung einer schnellen Reaktivierung
des Computersystems nach einem Totalausfall die turnusmaf3ige Sicherung des gesamten
Datenbestands einschlief3lich der eingesetzten Computerprogramme unerlasslich, darf
der Lizenznehmer Sicherungskopien in der zwingend erforderlichen Anzahl herstellen.
Die betreffenden Datentrager sind entsprechend zu kennzeichnen. Die Sicherungskopien
durfen nur zu rein archivarischen Zwecken verwendet werden.

3) Der Lizenznehmer ist verpflichtet, den unbefugten Zugriff Dritter auf die installierten
Programme und Daten durch geeignete Vorkehrungen zu verhindern. Die gelieferten
Lizenzcodes sind an einem gegen den unberechtigten Zugriff Dritter gesicherten Ort
aufzubewahren.

4) Die Mitarbeiter des Lizenznehmers sind nachdrucklich auf die Einhaltung der vorliegen-
den Vertragsbedingungen sowie der Bestimmungen des Urheberrechts hinzuweisen.

5) Der Lizenzgeber ist berechtigt, Lizenzcodes zu sperren, wenn nachweislich Hinweise
auf einen VerstofS gegen den Lizenzvertrag vorliegen. Der Lizenznehmer wird, sofern
gultige Kontaktdaten vorliegen, unter Setzung einer Nachfrist von 14 Tagen zur Nachli-
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zensierung aufgefordert. Der rechtmafSige Eigentlmer einer Lizenz kann bei Sperrung
eines Lizenzcodes gegen Vorlage des Kaufbelegs kostenfrei einen neuen Lizenzcode
erhalten. Es wird darauf hingewiesen, dass Kontaktdaten von Lizenznehmern nach
Beendigung eines Support- und Wartungsvertrages aus datenschutzrechtlichen Grinden
innerhalb der erforderlichen Fristen geldscht werden.

6) Der Quellcode des "Intra2net System Manager" ist nicht geschuldet.
§ 5 Nutzungsbeschrankungen

1) Der Lizenznehmer darf den "Intra2net System Manager" auf einer ihm zur Verfugung
stehenden Hardware einsetzen. Wechselt der Lizenznehmer jedoch die Hardware, muss
er den "Intra2net System Manager" von der bisher verwendeten Hardware I0schen.

2) Ein zeitgleiches Einspeichern, Vorratighalten oder Benutzen ist nur in einer Instanz
zulassig. Mochte der Lizenznehmer die Software in mehreren Instanzen einsetzen, muss
er eine entsprechende Anzahl von weiteren Lizenzen erwerben.

3) Der Lizenznehmer muss eine zeitgleiche Mehrfachnutzung Uber die Anzahl der erwor-
benen Lizenzen hinaus durch Zugriffsschutzmechanismen unterbinden.

4) Handelt es sich um eine Lizenz mit einer Beschrankung der Benutzeranzahl, darf das
System nur von der entsprechenden Anzahl an Benutzern genutzt werden.

5) Die Anzahl der Benutzer errechnet sich aus der Summe der im Menupunkt "Benutzer-
manager" angelegten Benutzer, der Benutzerkonten auf Zielservern, die fir durch das
System weitergeleitete E-Mails genutzt werden, sowie der Benutzer, die nicht im Benut-
zermanager angelegt sind, aber die Méglichkeit haben, den Proxy-Server des Systems zu
nutzen.

6) Der Lizenznehmer ist nicht berechtigt, den "Intra2net System Manager" oder einzelne
Komponenten hiervon in Gefahrenbereichen, die einen fehlerfreien Dauerbetrieb entspre-
chender Systeme voraussetzen, einzusetzen. Zu den Gefahrenbereichen zahlen insbeson-
dere Hoch-Risiko-Aktivitaten und Hoch-Verfligbarkeits-Aktivitaten, wie zum Beispiel der
Betrieb von Kernkraft-Einrichtungen, Waffensystemen, Luftfahrtnavigations- oder Kom-
munikationssystemen, Verkehrssystemen sowie von Geraten und Maschinen im Klinik-
und Gesundheitsbereich oder andere Anwendungen, die fir Leben und Gesundheit von
Personen von Relevanz sind.

§ 6 Begleitende Dienstleistungen

1) Wurde mit der Lizenz das Recht auf zeitlich beschrankte Dienstleistungen, wie Software-
Wartung oder Support, erworben, so beginnt deren Laufzeit mit Eingabe des Lizenzcodes,
Registrieren der Software oder der Prifung auf vorhandene Updates.

2) Wird das Recht auf diese Dienstleistungen verlangert, so beginnt die Laufzeit der Ver-
langerung ruckwirkend zum letzten Ablauftermin.

§ 7 Evaluationslizenz

1) Wurde von einem Endkunden keine Lizenz kauflich erworben, erhalt er eine befristete
Evaluationslizenz, d.h. fir 30 Tage das Recht, den "Intra2net System Manager" auf einer
Hardware zu installieren und zu Testzwecken unter diesen Lizenzbedingungen zu nutzen.
Mit der Eingabe eines nicht selbst erworbenen Lizenzschlissels erlischt die Evaluationslizenz
sofort.

359



2) Die Evaluationslizenz oder eine andere, zeitlich beschrankte Lizenz darf nur fir den
entsprechenden Zeitraum ab Installation genutzt werden. Die verbleibende Zeit wird auf
der Bedienungsoberflache der Software angezeigt.

3) Nach Ablauf dieses Zeitraums stellt die Software die Funktion ein. Der Kunde ist dafur
verantwortlich, seine Daten rechtzeitig vorher zu sichern.

4) Eine Evaluationslizenz berechtigt nicht zu Gewahrleistungsansprichen, aufSer wenn
etwaige Mangel durch die Intra2net AG vorsatzlich oder grob fahrlassig verursacht wurden.

§ 8 Dekompilierung und Programmanderungen

1) Die Ruckibersetzung des Uberlassenen Programmcodes in andere Codeformen
(Dekompilierung) sowie sonstige Arten der RuckerschlieSung der verschiedenen Herstel-
lungsstufen der Software (Reverse-Engineering) einschlief3lich einer Programmanderung
sind nur in den nachfolgend genannten Fallen zulassig.

2) Die Zustimmung des Rechtsinhabers ist nicht erforderlich, wenn die Vervielfaltigung
des Codes oder die Ubersetzung der Codeform unerlasslich ist, um entweder a) die
Bedingungen der LGPL zu erflllen oder b) die erforderlichen Informationen zur Herstellung
der Interoperabilitat eines unabhangig geschaffenen Computerprogramms mit anderen
Programmen zu erhalten, sofern folgende Bedingungen erflllt sind:

1. Die Handlungen werden von dem Lizenznehmer oder von einer anderen zur Verwen-
dung eines Vervielfaltigungsstiicks des Programms berechtigten Person oder in deren
Namen von einer hierzu ermachtigten Person vorgenommen;

2. die fur die Herstellung der Interoperabilitat notwendigen Informationen sind fir die in
Nummer 1 genannten Personen noch nicht ohne weiteres zuganglich gemacht;

3. die Handlungen beschranken sich auf die Teile des urspriinglichen Programmes, die zur
Herstellung der Interoperabilitat notwendig sind.

Bei unter a) und b) genannten derartigen Handlungen gewonnene Informationen durfen
nicht

1. zu anderen Zwecken als zur Herstellung der Interoperabilitdt des unabhangig
geschaffenen Programms verwendet werden,

2. an Dritte weitergegeben werden, es sei denn, dass dies fur die Interoperabilitat des
unabhangig geschaffenen Programms notwendig ist,

3. flr die Entwicklung, Herstellung oder Vermarktung eines Programms mit im Wesentli-
chen ahnlicher Ausdrucksform oder fir irgendwelche anderen das Urheberrecht verlet-
zenden Handlungen verwendet werden.

3) Urhebervermerke, Lizenzcodes, Seriennummern sowie sonstige der Programmidentifi-
kation dienende Merkmale durfen auf keinen Fall entfernt oder verandert werden.

4) Wird auf dem System Software installiert, die nicht ausdricklich vom Lizenzgeber daftr
freigegeben ist, oder wird die installierte Software modifiziert, kdnnen Gewahrleistungs-
oder Garantieansprlche nur geltend gemacht werden, wenn der Kunde nachweisen kann,
dass die Mangel nicht mit den Modifikationen in Zusammenhang stehen.

§ 9 WeiterveraufBerung und Weitervermietung
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1) Der Lizenznehmer darf die Software einschlieSlich des Benutzerhandbuchs und des
sonstigen Begleitmaterials auf Dauer an Dritte verauf3ern oder verschenken, vorausgesetzt
der erwerbende Dritte erklart sich mit der Weitergeltung der vorliegenden Vertragsbedin-
gungen auch ihm gegenduber einverstanden. Im Falle der Weitergabe muss der Lizenzneh-
mer dem neuen Lizenznehmer samtliche Programmkopien einschlief3lich gegebenenfalls
vorhandener Sicherheitskopien Gibergeben oder die nicht Ubergebenen Kopien vernichten.
Infolge der Weitergabe erlischt das Recht des alten Lizenznehmers zur Programmnutzung.

2) Der Lizenznehmer darf die Software einschlief3lich des Begleitmaterials Dritten nicht
vermieten.

3) Der Lizenznehmer darf die Software Dritten nicht Uberlassen, wenn der begriindete
Verdacht besteht, der Dritte werde die Vertragsbedingungen verletzen, insbesondere
unerlaubte Vervielfaltigungen herstellen. Dies gilt auch im Hinblick auf Mitarbeiter des
Lizenznehmers.

§ 10 Gewahrleistung

1) Mangel der von der Intra2net AG programmierten Software einschlief3lich zugehdriger
Unterlagen werden vom Lizenzgeber innerhalb der Gewahrleistungsfrist von 24 Monaten
gegenuber Verbrauchern bzw. 12 Monaten gegenuber Unternehmern ab Lieferung nach
entsprechender Mitteilung durch den Lizenznehmer behoben. Dies geschieht nach Wahl
des Lizenzgebers durch Nachbesserung oder Ersatzlieferung.

2) Bei einem zweimaligen Fehlschlagen der Nachbesserung oder Ersatzlieferung kann der
Lizenznehmer von dem Vertrag zurtcktreten oder die vereinbarte Vergitung mindern
und Schadensersatz verlangen. Es gelten - vorbehaltlich § 11 - die gesetzlichen Regelungen.

§ 11 Haftung

1) Die nachstehenden Regelungen beziehen sich auf samtliche Schadensersatzanspriche
des Lizenznehmers, egal aus welchem Rechtsgrund, sei es auf Grund von Verschulden
bei Vertragsschluss, sei es auf Grund sonstiger Pflichtverletzungen, deliktischer Handlungen
oder sonstiger Tatbestande.

2) Die Intra2net AG haftet in voller Hohe flr Schaden aus der Verletzung des Lebens, des
Korpers oder der Gesundheit, die auf einer vorsatzlichen oder fahrlassigen Pflichtverletzung
der gesetzlichen Vertreter oder Erflllungsgehilfen beruhen.

3) Die Intra2net AG haftet in voller Hohe fiir sonstige Schaden, die auf einer vorsatzlichen
oder grob fahrlassigen Pflichtverletzung ihrer gesetzlichen Vertreter oder Erflllungsgehilfen
beruhen.

4) Die Intra2net AG haftet in voller Hohe flr das Fehlen einer garantierten Beschaffenheit
der zugesagten Leistung und fur das arglistige Verschweigen eines Mangels.

5) Fur die verbleibenden Schaden haftet die Intra2znet AG dem Grunde nach bei jeder
schuldhaften Verletzung von Kardinalpflichten. Kardinalpflichten sind solche Vertragspflich-
ten, deren Erfullung die ordnungsgemafe Durchfuhrung des Vertrages Uberhaupt erst
ermOglicht und auf deren Einhaltung Vertragspartner regelmafSig vertrauen durfen. Der
Hoéhe nach haftet die Intra2net AG in diesen Fallen begrenzt auf den Ersatz der Schaden,
die bei Vertragsschluss typisch und vorhersehbar waren.

6) Die Haftung nach dem Produkthaftungsgesetz bleibt unberihrt.
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7) Im Ubrigen ist die Haftung der Intra2net AG ausgeschlossen.

8) Ein Mitverschulden des Lizenznehmers infolge der unzureichenden Erbringung von
Mitwirkungsleistungen, der verspateten Anzeige von Schaden, des Einsatzes nicht freige-
gebener Hardware oder aus sonstigen Grinden ist dem Lizenznehmer anzurechnen.

9) Fur den Verlust von Daten und/oder Programmen haftet die Intra2net AG insoweit
nicht, als der Schaden darauf beruht, dass es der Lizenznehmer unterlassen hat, die
erforderlichen Datensicherungen durchzuftihren oder regelmaRig die Vollstandigkeit der
Datensicherungen zu kontrollieren und dadurch sicherzustellen, dass verlorengegangene
Daten mit vertretbarem Aufwand wiederhergestellt werden kénnen.

10) Fur durch zusatzlich installierte Software verursachte Schaden wird eine Haftung nur
bei Lieferung und Installation durch die Intra2net AG bernommen.

§ 12 Untersuchungs- und Rugepflicht

1) Der Lizenznehmer wird die gelieferte Software einschliefBlich der Dokumentation
innerhalb von 8 Werktagen nach Lieferung untersuchen, insbesondere im Hinblick auf
die Vollstandigkeit der Datentrager und Handblcher sowie der Funktionsfahigkeit
grundlegender Programmfunktionen. Mangel, die hierbei festgestellt werden oder fest-
stellbar sind, mUssen dem Lizenzgeber innerhalb weiterer 8 Werktage gemeldet werden.
Die Mangelrige muss eine nach Kraften zu detaillierende Beschreibung der Mangel
beinhalten.

2) Mangel, die im Rahmen der beschriebenen ordnungsgemafien Untersuchung nicht
feststellbar sind, mussen innerhalb von 8 Werktagen nach Entdeckung unter Einhaltung
der dargelegten Rigeanforderungen gerugt werden.

3) Bei einer Verletzung der Untersuchungs- und Rigepflicht gilt die Software in Ansehung
des betreffenden Mangels als genehmigt.

§ 13 Schriftform

Samtliche Vereinbarungen, die eine Anderung, Erganzung oder Konkretisierung dieser
Vertragsbedingungen beinhalten, sowie besondere Zusicherungen und Abmachungen
sind schriftlich niederzulegen. Werden sie von Vertretern oder Hilfspersonen des Lizenz-
gebers erklart, sind sie nur dann verbindlich, wenn der Lizenzgeber hierfur seine schriftliche
Zustimmung erteilt.

§ 14 Rechtswahl

Die Parteien vereinbaren im Hinblick auf samtliche Rechtsbeziehungen aus und im
Zusammenhang mit diesem Vertragsverhaltnis die Anwendung des Rechts der Bundesre-
publik Deutschland unter Ausschluss des UN-Kaufrechts.

§ 15 Gerichtsstand

Sofern der Lizenznehmer Kaufmann im Sinne des Handelsgesetzbuchs, juristische Person
des offentlichen Rechts oder 6ffentlich-rechtliches Sondervermégen ist oder keinen
Gerichtsstand im Inland hat wird fir samtliche Streitigkeiten, die im Zusammenhang mit
der Begriindung, Durchfiihrung und Beendigung dieses Vertragsverhaltnisses entstehen,
Stuttgart als Gerichtsstand vereinbart.

§ 16 Schlussbestimmungen

362



Sollten einzelne Bestimmungen nichtig, unwirksam oder anfechtbar sein oder werden,
sind sie so auszulegen bzw. zu erganzen, dass der beabsichtigte wirtschaftliche Zweck in
rechtlich zulassiger Weise moglichst genau erreicht wird; die Ubrigen Bestimmungen
bleiben davon unberihrt. Sinngemafs gilt dies auch fir ergdnzungsbedurftige Licken.

A.2. Lizenzierte Software
Die Bestandteile der Linux Open-Source Distribution unterliegen eigenen Lizenzen. Einige

dieser Lizenzen sind die GNU General Public License (GPL) und GNU Lesser General Public
License (LGPL) in verschiedenen Versionen. Diese sind unter folgenden URLs einsehbar:

GPL v2 http://www.gnu.org/licenses/gpl-2.0.html
GPL v3 http://www.gnu.org/licenses/gpl-3.0.html
LGPL v2.1 http://www.gnu.org/licenses/Igpl-2.1.html
LGPL v3 http://www.gnu.org/licenses/Igpl-3.0.html

Some parts of this product includes software from the following copyright owners:

Copyright 1990 Massachusetts Institute of Technology; Copyright (C) 1995,1996,1997
Lars Fenneberg; Copyright (c) 1997, 1998, 1999, 2000, 2001, 2002, 2003, 2004, 2005,
2006 Inferno Nettverk A/S, Norway; Copyright (C) 2002 Roaring Penguin Software Inc.;
Copyright 1991 by the Massachusetts Institute of Technology; Copyright 1992 Livingston
Enterprises, Inc.; Copyright 1992, 1993, 1994 Henry Spencer; Copyright 1996 Willem van
Schaik, Singapore (willem@schaik.com); Copyright 1999-2000 Greg Roelofs
(newt@pobox.com); Original Code Copyright (C) 1994, Jeff Hostetler, Spyglass, Inc.;
Portions of Content-MD5 code Copyright (C) 1993, 1994 by Carnegie Mellon University;
Portions of Content-MD5 code Copyright (C) 1991 Bell Communications; Research, Inc.
(Bellcore); Portions extracted from mpack, John G. Myers — jgm+@cmu.edu; Content-
MD5 Code contributed by Martin Hamilton (martin@net.lut.ac.uk) these portions
extracted from mpack, John G. Myers — jgm+@cmu.edu; (C) Copyright 1993,1994 by
Carnegie Mellon University; (c) Copyright 1989 Sun Microsystems, Inc. Sun design patents
pending in the U.S. and foreign countries. OPEN LOOK is a trademark of AT&T. Used by
written permission of the owners; (c) Copyright Bigelow & Holmes 1986, 1985.

This product includes software developed by:

Tim Hudson (tjih@cryptsoft.com); Computing Services at Carnegie Mellon University
(http://www.cmu.edu/computing/); Paul Mackerras paulus@samba.org; Pedro Roque
Marques pedro_m@yahoo.com; the Apache Software Foundation (http://www.apa-
che.org/); the OpenSSL Project for use in the OpenSSL Toolkit (http://www.openssl.org/);
by the University of California, Berkeley and its contributors; by Tommi Komulainen
Tommi.Komulainen@iki.fi; lan F. Darwin, 1987; the Regents of the University of Michigan
and Merit Network, Inc.

This product includes:

"perl-Encode-Detect”, which is licensed under the Mozilla Public License. The Source Code
is available under the terms of this License at http://search.cpan.org/~jgmyers/Encode-
Detect/; cryptographic software written by Eric Young (eay@cryptsoft.com); RSA Data
Security, Inc. MD4 Message Digest Algorithm; RSA Data Security, Inc. MD5 Message
Digest Algorithm and is based in part of the work of the FreeType Team and the Indepen-
dent JPEG Group.
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cryptographic software written by Eric Young (eay@cryptsoft.com); PHP software, freely
available from http://www.php.net/software/; RSA Data Security, Inc. MD5 Message
Digest Algorithm: software developed by: Inferno Nettverk A/S, Norway; Paul Mackerras
paulus@samba.org; the Computer Systems Engineering Group at Lawrence Berkeley
Laboratory and its contributors; the OpenSSL Project for use in the OpenSSL Toolkit.
(http://www.openssl.org/); the University of California, Berkeley and its contributors; Todd
C. Miller.

Regular expression support is provided by the PCRE library package, which is open source
software, written by Philip Hazel, and copyright by the University of Cambridge, England.

A.3. Hinweise zur Rucknahme und Entsorgung

Das Elektro- und Elektronikgerategesetz (ElektroG) sowie das Batteriegesetz (BattG) ent-
halten eine Vielzahl von Anforderungen an den Umgang mit Elektro- und Elektronikgeraten.
Die wichtigsten Hinweise zur Rucknahme und Entsorgung fir B2B-Elektroaltgerate und
Altbatterien sind hier zusammengestellt.

A.3.1. Getrennte Erfassung von Altgeraten

Elektro- und Elektronikgerate, die zu Abfall geworden sind, werden als Altgerate
bezeichnet. Besitzer von Altgeraten haben diese einer vom unsortierten Siedlungsabfall
getrennten Erfassung zuzufthren. Altgerate gehdren insbesondere nicht in den Hausmull,
sondern in spezielle Sammel- und Rickgabesysteme.

A.3.2. Batterien und Akkus sowie Lampen

Besitzer von Altgeraten haben Altbatterien und Altakkumulatoren, die nicht vom Altgerat
umschlossen sind, sowie Lampen, die zerstorungsfrei aus dem Altgerat entnommen
werden konnen, im Regelfall vor der Abgabe an einer Erfassungsstelle vom Altgerat zu
trennen. Dies gilt nicht, soweit Altgerate einer Vorbereitung zur Wiederverwendung unter
Beteiligung eines offentlich-rechtlichen Entsorgungstragers zugefiihrt werden.

A.3.3. Mdglichkeiten der Riickgabe von Altgeraten

Um Méglichkeiten der Rickgabe von Altgeraten zu schaffen, arbeiten wir mit mehreren
qualifizierten Recyclingunternehmen zusammen. Wenn ein von uns hergestelltes Gerat
zu einem Altgerat geworden ist und Sie es zurickgeben méchten, wenden Sie sich bitte
an uns und fullen Sie den Fragebogen aus: https://www.intra2net.com/de/recycling/

A.3.4. Datenschutzhinweis

Altgerate enthalten haufig sensible personenbezogene Daten. Dies gilt insbesondere fir
Gerate der Informations- und Telekommunikationstechnik wie Computer und Smartphones.
Bitte beachten Sie in Ihrem eigenen Interesse, dass fur die Loschung der Daten auf den
zu entsorgenden Altgeraten jeder Endnutzer selbst verantwortlich ist.

A.3.5. Bedeutung des Symbols der durchgestrichenen Miilltonne

einer durchgestrichenen Mulltonne weist darauf hin, dass das jeweilige Gerat
am Ende seiner Lebensdauer getrennt vom unsortierten Siedlungsabfall zu

Das auf den Elektro- und Elektronikgeraten regelmafSig abgebildete Symbol E
erfassen ist. —
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A.3.6. Unentgeltliche Riicknahme von Altbatterien

Batterien durfen nicht Gber den Hausmull entsorgt werden. Sie sind zur Riickgabe von
Altbatterien gesetzlich verpflichtet, damit eine fachgerechte Entsorgung gewahrleistet
werden kann. Sie kénnen Altbatterien an einer kommunalen Sammelstelle oder im Handel
vor Ort abgeben.

A.3.7. Bedeutung der Batteriesymbole

Batterien sind mit dem Symbol einer durchgekreuzten Mulltonne gekennzeichnet. Dieses
Symbol weist darauf hin, dass Batterien nicht in den Hausmull gegeben werden durfen.
Bei Batterien, die mehr als 0,0005 Masseprozent Quecksilber, mehr als 0,002 Masseprozent
Cadmium oder mehr als 0,004 Masseprozent Blei enthalten, befindet sich unter dem
Mulltonnen-Symbol die chemische Bezeichnung des jeweils eingesetzten Schadstoffes —
dabei steht "Cd" fir Cadmium, "Pb" steht fur Blei, und "Hg" fur Quecksilber.
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Anhang B. Lizenz

B.1. Intra2net Groupware Client Lizenzvertrag (EULA)

Dieser Lizenzvertrag raumt ein nicht ausschliefSliches Nutzungsrecht an dem von der
Intra2net AG entwickelten Groupware Client unter den nachfolgenden Lizenzbedingungen
ein. Mit der Installation der Software erklaren Sie sich mit folgenden Lizenzbedingungen
einverstanden.

§ 1 Vertragsgegenstand

1) Vertragsgegenstand ist der , Intra2net Groupware Client”, welcher eine MAPI-Storage-
Provider Applikation enthalt. Diese Applikation ist nur zusammen mit Microsoft Outlook
lauffahig.

2) Die Intra2net AG raumt dem Lizenznehmer das nicht ausschlieSliche Nutzungsrecht an
oben genannten und entgeltlich erworbenen ,Intra2net Groupware Client” auf Dauer
und nur nach Maf3gabe der nachfolgenden Bestimmungen ein. Die Software ist urheber-
rechtlich geschutzt (§§ 69a ff. UrhG).

§ 2 Erlaubte Nutzung

1) Es wird eine Lizenz fir eine bestimmte Benutzeranzahl an eine naturliche oder juristische
Person ausgestellt. Diese Lizenz ist Bestandteil der Lizenz des , Intra2net Business Server”,
ist an diese gebunden und gilt fur die dort ausgewiesene Benutzeranzahl.

2) Ein zeitgleiches Einspeichern, Vorratighalten oder Benutzen ist nur in der Zahl der
lizenzierten Benutzer zulassig.

§ 3 Nutzungsbeschrankungen

1) Der Lizenznehmer muss eine Mehrfachnutzung uber die Anzahl der erworbenen
maximalen Benutzeranzahl hinaus unterbinden. Die Funktionalitat kann beim Uberschreiten
dieser Benutzerzahl fur die Uberzahlig angemeldeten Benutzer eingeschrankt werden.

2) Der Lizenznehmer ist nicht berechtigt, den , Intra2net Groupware Client” oder einzelne
Komponenten hiervon in Gefahrenbereichen, die einen fehlerfreien Dauerbetrieb entspre-
chender Systeme voraussetzen, einzusetzen. Zu den Gefahrenbereichen zahlen insbeson-
dere Hoch-Risiko-Aktivitaten und Hoch-Verfligbarkeits-Aktivitaten, wie zum Beispiel der
Betrieb von Kernkraft-Einrichtungen, Waffensystemen, Luftfahrtnavigations- oder Kom-
munikationssystemen, Verkehrssystemen sowie von Geraten und Maschinen im Klinik-
und Gesundheitsbereich oder andere Anwendungen, die fir Leben und Gesundheit von
Personen von Relevanz sind.

3) Der Lizenznehmer hat die Hinweise des Lizenzgebers zu der Einsatzumgebung des
~Intra2net Groupware Clients”, zu den freigegebenen Versionen des Betriebssystems, zu
Microsoft Outlook und zu von der Grundversion abweichenden Konfigurationen von
Microsoft Outlook zu beachten. Dies gilt insbesondere fur die Verwendung weiterer
Outlook-Plugins und Addins.

§ 4 Begleitende Dienstleistungen
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Wurde mit der Lizenz das Recht auf zeitlich beschrankte Dienstleistungen (z.B. Update-
Service) erworben, so ist deren Laufzeit an die Lizenz des , Intra2net Business Server”
gebunden.

§ 5 Evaluationslizenz

1) Wurde von einem Endkunden keine Lizenz kauflich erworben, erhalt er ein Evaluations-
recht fur 30 Tage, das ihn berechtigt die Software zu installieren und zu Testzwecken in
nicht produktionskritischen Umgebungen unter diesen Lizenzbedingungen zu nutzen. Mit
der Eingabe einer nicht selbst erworbenen Lizenz erlischt die Evaluationslizenz sofort.

2) Die Evaluationslizenz oder eine andere, zeitlich beschrankte Lizenz darf nur fir den
entsprechenden Zeitraum ab Installation genutzt werden und ist nur mit schriftlicher
Zustimmung von der Intra2net AG verlangerbar. Die verbleibende Zeit wird auf der
Bedienungsoberflache der Software angezeigt.

3) Nach Ablauf dieses Zeitraums stellt die Software die Funktion ein. Der Kunde ist daftr
verantwortlich, seine Daten rechtzeitig vorher zu sichern.

4) Eine Evaluationslizenz berechtigt nicht zu Gewahrleistungsansprichen, aufSer wenn
durch den Lizenzgeber Vorsatz oder grobe Fahrlassigkeit zu vertreten ist.

§ 6 Dekompilierung und Programmanderungen

1) Die RuckuUbersetzung des Uberlassenen Programmcodes in andere Codeformen
(Dekompilierung) sowie sonstige Arten der Ruickerschliefung der verschiedenen Herstel-
lungsstufen der Software (Reverse-Engineering) einschlief3lich einer Programmanderung
sind nur in den nachfolgend genannten Fallen zulassig.

2) Die Zustimmung des Rechtsinhabers ist nicht erforderlich, wenn die Vervielfaltigung
des Codes oder die Ubersetzung der Codeform unerlasslich ist, um entweder a) die
Bedingungen der LGPL zu erflllen oder b) die erforderlichen Informationen zur Herstellung
der Interoperabilitat eines unabhangig geschaffenen Computerprogramms mit anderen
Programmen zu erhalten, sofern folgende Bedingungen erfillt sind:

1. Die Handlungen werden von dem Lizenznehmer oder von einer anderen zur Verwen-
dung eines Vervielfaltigungsstucks des Programms berechtigten Person oder in deren
Namen von einer hierzu ermachtigten Person vorgenommen;

2. die fir die Herstellung der Interoperabilitat notwendigen Informationen sind fur die in
Nummer 1 genannten Personen noch nicht ohne weiteres zuganglich gemacht;

3. die Handlungen beschranken sich auf die Teile des urspringlichen Programmes, die zur
Herstellung der Interoperabilitat notwendig sind.

Bei unter a) und b) genannten derartigen Handlungen gewonnene Informationen dirfen
nicht

1. zu anderen Zwecken als zur Herstellung der Interoperabilitat des unabhangig
geschaffenen Programms verwendet werden,

2. an Dritte weitergegeben werden, es sei denn, dass dies fir die Interoperabilitat des
unabhangig geschaffenen Programms notwendig ist,
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3. flr die Entwicklung, Herstellung oder Vermarktung eines Programms mit im Wesentli-
chen ahnlicher Ausdrucksform oder fur irgendwelche anderen das Urheberrecht verlet-
zenden Handlungen verwendet werden.

3) Urhebervermerke, Lizenzcodes, Seriennummern sowie sonstige der Programmidentifi-
kation dienende Merkmale durfen auf keinen Fall entfernt oder verandert werden.

4) Wird der "Intra2net Groupware Client" modifiziert, konnen Gewahrleistungs- oder
Garantieanspriche nur geltend gemacht werden, wenn der Kunde nachweisen kann,
dass die Mangel nicht mit den Modifikationen in Zusammenhang stehen.

§ 7 WeiterveraufSerung und Weitervermietung

1) Der Lizenznehmer darf die Software einschliefSlich des Benutzerhandbuchs und des
sonstigen Begleitmaterials auf Dauer an Dritte veraufSern oder verschenken, vorausgesetzt
der erwerbende Dritte erklart sich mit der Weitergeltung der vorliegenden Vertragsbedin-
gungen auch ihm gegenuber einverstanden. Im Falle der Weitergabe muss der Lizenzneh-
mer dem neuen Lizenznehmer samtliche Programmkopien einschlief3lich gegebenenfalls
vorhandener Sicherheitskopien Ubergeben oder die nicht Gbergebenen Kopien vernichten.
Infolge der Weitergabe erlischt das Recht des alten Lizenznehmers zur Programmnutzung.

2) Der Lizenznehmer darf die Software einschlief3lich des Begleitmaterials Dritten nicht
vermieten.

3) Der Lizenznehmer darf die Software Dritten nicht Gberlassen, wenn der begriindete
Verdacht besteht, der Dritte werde die Vertragsbedingungen verletzen, insbesondere
unerlaubte Vervielfaltigungen herstellen. Dies gilt auch im Hinblick auf Mitarbeiter des
Lizenznehmers.

§ 8 Gewahrleistung

1) Mangel der von der Intra2net AG programmierten Software einschliefSslich zugehériger
Unterlagen werden vom Lizenzgeber innerhalb der Gewahrleistungsfrist von 24 Monaten
gegenuber Verbrauchern bzw. 12 Monaten gegenuber Unternehmern ab Lieferung nach
entsprechender Mitteilung durch den Lizenznehmer behoben. Dies geschieht nach Wahl
des Lizenzgebers durch Nachbesserung oder Ersatzlieferung.

2) Bei einem zweimaligen Fehlschlagen der Nachbesserung oder Ersatzlieferung kann der
Lizenznehmer von dem Vertrag zurucktreten oder die vereinbarte Vergiitung mindern
und Schadensersatz verlangen. Es gelten - vorbehaltlich § 9 - die gesetzlichen Regelungen.

§ 9 Haftung

1) Die nachstehenden Regelungen beziehen sich auf samtliche Schadensersatzanspruche
des Lizenznehmers, egal aus welchem Rechtsgrund, sei es auf Grund von Verschulden
bei Vertragsschluss, sei es auf Grund sonstiger Pflichtverletzungen, deliktischer Handlungen
oder sonstiger Tatbestande.

2) Die Intra2net AG haftet in voller Hohe flir Schaden aus der Verletzung des Lebens, des
Korpers oder der Gesundheit, die auf einer vorsatzlichen oder fahrlassigen Pflichtverletzung
der gesetzlichen Vertreter oder Erflllungsgehilfen beruhen.

3) Die Intra2net AG haftet in voller Hohe fiir sonstige Schaden, die auf einer vorsatzlichen
oder grob fahrlassigen Pflichtverletzung ihrer gesetzlichen Vertreter oder Erflillungsgehilfen
beruhen.
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4) Die Intra2net AG haftet in voller Hohe flr das Fehlen einer garantierten Beschaffenheit
der zugesagten Leistung und fur das arglistige Verschweigen eines Mangels.

5) Fur die verbleibenden Schaden haftet die Intra2net AG dem Grunde nach bei jeder
schuldhaften Verletzung von Kardinalpflichten. Kardinalpflichten sind solche Vertragspflich-
ten, deren Erfillung die ordnungsgemafie Durchfihrung des Vertrages Uberhaupt erst
ermOglicht und auf deren Einhaltung Vertragspartner regelmafig vertrauen durfen. Der
Hohe nach haftet die Intra2net AG in diesen Fallen begrenzt auf den Ersatz der Schaden,
die bei Vertragsschluss typisch und vorhersehbar waren.

6) Die Haftung nach dem Produkthaftungsgesetz bleibt unberihrt.
7) Im Ubrigen ist die Haftung der Intra2net AG ausgeschlossen.

8) Ein Mitverschulden des Lizenznehmers infolge der unzureichenden Erbringung von
Mitwirkungsleistungen, der verspateten Anzeige von Schaden, des Einsatzes nicht freige-
gebener Software oder aus sonstigen Griinden ist dem Lizenznehmer anzurechnen.

9) Fur den Verlust von Daten und/oder Programmen haftet die Intra2net AG insoweit
nicht, als der Schaden darauf beruht, dass es der Lizenznehmer unterlassen hat, die
erforderlichen Datensicherungen durchzuftihren oder regelmafSig die Vollstandigkeit der
Datensicherungen zu kontrollieren und dadurch sicherzustellen, dass verlorengegangene
Daten mit vertretbarem Aufwand wiederhergestellt werden konnen.

10) Fir durch zusatzlich installierte Software verursachte Schaden wird eine Haftung nur
bei Lieferung und Installation durch die Intra2net AG Gbernommen.

11) Es wird keine Haftung fur die Kompatibilitat der Software mit nicht explizit von der
Intra2net AG dafur freigegebenen Versionen des Betriebssystems, von Microsoft Outlook
und von der Grundversion abweichenden Konfigurationen von Microsoft Outlook Uber-
nommen. Dies gilt insbesondere bei der Verwendung weiterer Outlook-Plugins und -
Addins.

§ 10 Untersuchungs- und Rugepflicht

1) Der Lizenznehmer wird die gelieferte Software einschliefSlich der Dokumentation
innerhalb von acht Werktagen nach Lieferung untersuchen, insbesondere im Hinblick auf
die Vollstandigkeit der Datentrager und Handbucher sowie der Funktionsfahigkeit
grundlegender Programmfunktionen. Mangel, die hierbei festgestellt werden oder fest-
stellbar sind, mussen dem Lizenzgeber innerhalb weiterer acht Werktage gemeldet werden.
Die Mangelruge muss eine nach Kraften zu detaillierende Beschreibung der Mangel
beinhalten.

2) Mangel, die im Rahmen der beschriebenen ordnungsgemafien Untersuchung nicht
feststellbar sind, mussen innerhalb von acht Werktagen nach Entdeckung unter Einhaltung
der dargelegten Rigeanforderungen gerugt werden.

3) Bei einer Verletzung der Untersuchungs- und Rigepflicht gilt die Software in Ansehung
des betreffenden Mangels als genehmigt.

§ 11 Schriftform

Samtliche Vereinbarungen, die eine Anderung, Erganzung oder Konkretisierung dieser
Vertragsbedingungen beinhalten, sowie besondere Zusicherungen und Abmachungen
sind schriftlich niederzulegen. Werden sie von Vertretern oder Hilfspersonen des Lizenz-
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gebers erklart, sind sie nur dann verbindlich, wenn der Lizenzgeber hierfir seine schriftliche
Zustimmung erteilt.

§ 12 Rechtswahl

Die Parteien vereinbaren im Hinblick auf samtliche Rechtsbeziehungen aus diesem Ver-
tragsverhaltnis die Anwendung des Rechts der Bundesrepublik Deutschland unter Aus-
schluss des UN-Kaufrechts.

§ 13 Gerichtsstand

Sofern der Lizenznehmer Kaufmann im Sinne des Handelsgesetzbuchs, juristische Person
des offentlichen Rechts oder offentlich-rechtliches Sondervermégen ist oder keinen
Gerichtsstand im Inland hat wird fir sémtliche Streitigkeiten, die im Zusammenhang mit
der Begrindung, Durchfiihrung und Beendigung dieses Vertragsverhaltnisses entstehen,
Stuttgart als Gerichtsstand vereinbart.

§ 14 Salvatorische Klausel

Sollten einzelne Bestimmungen nichtig, unwirksam oder anfechtbar sein oder werden,
sind sie so auszulegen bzw. zu erganzen, dass der beabsichtigte wirtschaftliche Zweck in
rechtlich zulassiger Weise moglichst genau erreicht wird; die Ubrigen Bestimmungen
bleiben davon unberihrt. Sinngemafs gilt dies auch fir ergdnzungsbedurftige Licken.

EULA Version 2.2 vom 30. November 2022
B.2. Lizenzierte Software

Teile des Intra2net Groupware Clients unterliegen anderen Lizenzen. Fordern diese
Lizenzen eine Nennung in der Dokumentation, finden Sie diese im folgenden Abschnitt.

B.2.1. Info-ZIP
Copyright © 1990-1999 Info-ZIP. All rights reserved.

For the purposes of this copyright and license, "Info-ZIP" is defined as the following set
of individuals:

Mark Adler, John Bush, Karl Davis, Harald Denker, Jean-Michel Dubois, Jean-loup Gailly,
Hunter Goatley, lan Gorman, Chris Herborth, Dirk Haase, Greg Hartwig, Robert Heath,
Jonathan Hudson, Paul Kienitz, David Kirschbaum, Johnny Lee, Onno van der Linden, Igor
Mandrichenko, Steve P. Miller, Sergio Monesi, Keith Owens, George Petrov, Greg Roelofs,
Kai Uwe Rommel, Steve Salisbury, Dave Smith, Christian Spieler, Antoine Verheijen, Paul
von Behren, Rich Wales, Mike White

This software is provided "as is", without warranty of any kind, express or implied. In no
event shall Info-ZIP or its contributors be held liable for any direct, indirect, incidental,
special or consequential damages arising out of the use of or inability to use this software.

Permission is granted to anyone to use this software for any purpose, including commer-
cial applications, and to alter it and redistribute it freely, subject to the following restricti-
ons:

1. Redistributions of source code must retain the above copyright notice, definition,
disclaimer, and this list of conditions.
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2. Redistributions in binary form must reproduce the above copyright notice, definition,
disclaimer, and this list of conditions in documentation and/or other materials provided
with the distribution.

3. Altered versions -- including, but not limited to, ports to new operating systems, existing
ports with new graphical interfaces, and dynamic, shared, or static library versions -- must
be plainly marked as such and must not be misrepresented as being the original source.
Such altered versions also must not be misrepresented as being Info-ZIP releases -- inclu-
ding, but not limited to, labeling of the altered versions with the names "Info-ZIP" (or any
variation thereof, including, but not limited to, different capitalizations), "Pocket UnZip",
"WiZ" or "MacZip" without the explicit permission of Info-ZIP. Such altered versions are
further prohibited from misrepresentative use of the Zip-Bugs or Info-ZIP e-mail addresses
or of the Info-ZIP URL(s).

4. Info-ZIP retains the right to use the names "Info-ZIP", "Zip", "UnZip", "WiZ", "Pocket
UnZip", "Pocket Zip" and "MacZip" for its own source and binary releases.

Der Intra2net Groupware Client enthalt angepasste (“altered”) Teile des Programmcodes
von Info-ZIP.

B.2.2. JsonCpp

The JsonCpp library's source code, including accompanying documentation, tests and
demonstration applications, are licensed under the following conditions:

Baptiste Lepilleur and The JsonCpp Authors explicitly disclaim copyright in all jurisdictions
which recognize such a disclaimer. In such jurisdictions, this software is released into the
Public Domain.

In jurisdictions which do not recognize Public Domain property (e.g. Germany as of 2010),
this software is Copyright © 2007-2010 by Baptiste Lepilleur and The JsonCpp Authors,
and is released under the terms of the MIT License (see below).

In jurisdictions which recognize Public Domain property, the user of this software may
choose to accept it either as 1) Public Domain, 2) under the conditions of the MIT License
(see below), or 3) under the terms of dual Public Domain/MIT License conditions described
here, as they choose.

The full text of the MIT License follows:
Copyright © 2007-2010 Baptiste Lepilleur and The JsonCpp Authors

Permission is hereby granted, free of charge, to any person obtaining a copy of this soft-
ware and associated documentation files (the "Software"), to deal in the Software without
restriction, including without limitation the rights to use, copy, modify, merge, publish,
distribute, sublicense, and/or sell copies of the Software, and to permit persons to whom
the Software is furnished to do so, subject to the following conditions:

The above copyright notice and this permission notice shall be included in all copies or
substantial portions of the Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR
IMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY,
FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT. IN NO EVENT SHALL
THE AUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY CLAIM, DAMAGES OR
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OTHER LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT OR OTHERWISE, ARISING
FROM, OUT OF OR IN CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER
DEALINGS IN THE SOFTWARE.
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A

ACME-Protokoll, 59-60
Active Directory
Empfangeradressprufung, 96-98
Softwareverteilung, 148-149
Zertifikate verteilen, 58
ADSL, 63
Android
VPN Client, 309-316
Anti-Virus
E-Mail, 106
Proxy, 78
Appliance
Eco, 8
Micro, 8
Pro, 8-9
ARP
Proxy, 68-69
Auslieferungszustand
Zurucksetzen in, 38
Ausschalten, 42
zeitgesteuert, 140
Ausweichen
auf anderen Provider, 70

B

Backup
Auslagern, 134
Erstellen, 132-133
Rucksichern, 134, 196
von anderer Version, 134
BADMAC, 269
Bandbreitenmanagement, 70-72
Benutzer
Gruppe, 85
Import und Export, 87
Rechte, 85-86
Benutzerkonto
gemeinsam genutzt, 207-208
Bereich, 51
BIOS
Einstellungen, 3-5
zeitgesteuertes Einschalten, 140

C

Catch-All-Konto, 92-95

Certificate Authority (CA), 59-61, 279-280
Cold-Standby-System, 137

D

Daten, bestehende importieren, 156-160

Datenschutz
Statistik, 84
De-Militarized Zone (DMZ), 66-69
Demomodus, 40
DHCP, 50
Pool, 51
DiffServ, 72
DKIM, 108-115
Header, 109
Konfiguration, 110-112
Wege zur Signatur, 109-110
DMARC, 109
DNS, 45-49
Rebind, 47-49
Weiterleitung, 46-49
Domain, 45-49
DSL-Modem, 63
DynDNS, 73-74

E
E-Mail

Abwesenheitsschaltung, 100

Adressen, 99

Alias, 99

Anhandfilter, 106-108

Antivirus, 106

Archivierung
MailStore Server, 117-124
Schnittstelle, 116-117

Automatischer Transfer, 124

DKIM, 108-115

DMARC, 109

Empfangeradressprufung, 95-98
Active Directory / LDAP, 96-98
SMTP, 96

Externer Servername (EHLO), 89

Flags, 133

Gelesen-Status, 176-177

Grofde, 125

IMAP
auf dem Intra2net System, 90-91
Flags, 133

Kopfzeilen, 195

Loschen, 101

Mailinglisten, 124

POP3
Abruf und Weiterleiten, 98-99
Abruf von Provider, 91, 93
auf dem Intra2net System, 90-91

Postmaster
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Adresse, 125
Quelltext, 195
SMTP
Authentifizierung, 86
Empfang, 92-93
Weiterleitung, 95-98
Sortierung, 100
Spamfilter
Benutzerabhangig, 104
Erkennung, 101-102
Glaubwaurdige Server, 104-105
Global, 102-103
Punktwerte, 102
Quarantane, 103
SMTP, 101
Spamverdacht, 102
SPF, 109
Versand
Client, 88
Direkt, 89
Relay-Berechtigung, 86
Relayserver, 88-89
SMTP-Submission, 88
Verteiler, 124
Warteschlange, 125
Weiterleitung
Domain, 95-98
E-Mails eines Benutzers, 99-100
POP-Konten, 98-99
E-Mail-Ordner (IMAP)
freigeben, 175-176
Synchronisationsfrequenz, 185-186
E-Mails
Nachverfolgen, 201
Erinnerungen, 194
Exchange
Migration von, 211-215
Export
Benutzer, 87
Rechner, 51

F

Fallback, 70
Farben zuweisen, 187-190
Fernwartung, 74
Fernzugriff
auf das Intra2net System, 74
Festplattenschaden, 134-136
Firewall
auf virtueller Maschine, 14-16
Automatische Antwortregel, 265
Bedingungen, 265-266

Blockieren nach Loginfehlern, 269
Dienste, 264
in VMware vSphere Hypervisor, 22-25
IPs eintragen, 264
MACs Uberprufen, 269
Netzgruppen, 264
Notmodus, 37, 269
Ports eintragen, 264
Regellisten
Auswahl, 259-261
Einfache Profile, 262-263
Internet, 259
LAN, 259
Vollstandige, 264-268
Routing, 52
vor dem Intra2net System, 138-139
Free-/Busy, 191-193
Frei-/Gebucht, 191-193
Freigeben
von E-Mail-Ordnern (IMAP), 175-176
Fremde Ordner
Erinnerungen, 194

G

Groupware-Daten
bestehende importieren, 156-160

H

Haftung, 1
Hardware

kompatible, 3

Tausch oder Defekt, 134-136
Hauptseite, 40-42

Ubers Internet erreichen, 74
Herunterfahren, 42

zeitgesteuert, 140
Hot-Standby-System, 138

|
ibx_sub, 185
IKE, 277
IMAP
auf dem Intra2net System, 90-91
IMAP-Ordner
freigeben, 175-176
Synchronisationsfrequenz, 185-186
Import
Benutzer, 87
bestehender Groupwaredaten, 156-160
Rechner, 51
Installation
auf Microsoft Hyper-V, 27-35
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auf VMware vSphere Hypervisor, 17-26
von DVD, 6
von USB-Stick, 5-6
Internet
Verbindungsaufbau, 69
Verbindungsuberwachung, 70
Internet-Tachometer, 41
i0S
VPN Client, 307-308
IP
Bereich, 51
Konfigurieren, 37, 44
offizielle, 66-69
private Netzbereiche, 37
IPSec, 276
Aggressive Mode, 277
Client
Android, 309-320
i0S, 307-308
macOS, 304-306
MacOS X, 297-303
Windows, 290-296
Client anbinden, 281-289
dynamische IP, 321
Logs, 353-355
Main Mode, 277
Mode Config, 288
NAT, 348-352
Netz-zu-Netz, 321-323
Perfect Forward Secrecy (PFS), 277-278
Pre-Shared Key, 276
Quick Mode, 277
Verbindungsphasen, 277
Verschlusselungsalgorithmen, 277-278
Virtuelle IP. 288
XAUTH, 287
Zertifikate, 279-280
IPSecuritas
VPN Client, 297-303
ISAKMP, 277

K
Kabelanschluss, 64
Kabelmodem, 64
Kategorien, 187-190
Kompatibilitatsliste, 3
Konfiguration
bei Auslieferung, 2
Konflikt, 42
Uberpriifung, 42
Zurlcksetzen, 38
Konsole, 36

serielle, 6-7, 36

L
Lancom
VPN-Verbindungen, 334-343
LDAP
Empfangeradressprufung, 96-98
Let's Encrypt, 59-60
Linux
Shell, 38-39
VPN, 344-347
Lizenz
Ablauf, 130
Code Eingeben, 130
Demomodus, 130
Groupware Client, 366-370
Intra2net, 357-363
Open Source, 363-364
Lizenzcode, 40
Logdateien
Proxy, 79
System, 140
Loginfehler
IPs blockieren, 269

M
MAC

Firewall, 269

hinterlegen, 49
MailStore Server, 117-124
Microsoft Exchange

Migration von, 211-215
Migration

von Microsoft Exchange, 211-215
Mulitdrop, 92-95

N
Nachverfolgen-Funktion, 201
NAT
fUr VPNs, 348-352
Masquerading (N:1), 73
statisch (1:1), 67-68
VPN-Gegenseite, 288
NCP

Secure Android Client Premium, 317-320

Secure Entry macOS Client, 304-306
Secure Entry Windows Client, 290-293
Netzwerkkarte, 36-37, 44
Typ, 37, 44
NTP, 128

375



(0)

Openswan, 344-347

Ordner
eigene verbinden, 170-171
freigeben, 175-176
gemeinsame verbinden, 173-174
offentliche, 207-208
Synchronisationsfrequenz, 185-186
von der Synchronisation ausschliefen, 171-
172

Ordnerliste
aktualisieren, 172-173

Outlook konfigurieren, 150-152

Outlook-Profile, 150-152

P

Passwort
Administrator, 2
root, 38
Perfect Forward Secrecy (PFS)
IPSec, 277-278
SSL/TLS, 61-62
POP3
Abruf und Weiterleiten, 98-99
Abruf von Provider, 91, 93
auf dem Intra2net System, 90-91
Sammelkonten (Multidrop, Catch-All), 92-95
Postmaster
Adresse, 125
PPPOE, 63
Passthrough, 63
PPTP, 63
Pre-Shared Key, 276
Privat-Kennzeichnung, 193-194
Proxy
Antivirus, 78
Port, 75
Profile, 76
Protokollierung, 79
Statistik, 79-80
Transparent, 75-76
URL-Filter, 76-77
Web-Content-Filter, 77-78
Zeitsteuerung, 77
Zielports, 76
Zugriffslisten, 76-77
Proxy-ARP, 68-69

Q

Quality-of-Service (QoS), 70-72

R
RAID
Hardware, 5
Software, 5
Rechner
eintragen, 49-50
Import und Export, 51
Rechte
Benutzer, 85-86
Netzwerkobjekt, 45
Registry, 222-233
Rettungssystem, 132
root-Passwort, 38
Router, 63-65
Routing
DMZ, 66-69
Internet, 63-65
LAN, 51-52

S
Searchindexer, 154-155
Serielle Konsole, 6-7
Shrew Soft
VPN Client fur Windows, 294-296
SMTP
Authentifizierung, 86
Empfang, 92-93
Empfangeradressprifung, 96
Versand
Direkt, 89
Relayserver, 88-89
Weiterleitung, 95-98
SNMP, 128-129
Spamfilter
Benutzerabhangig, 104
Erkennung, 101-102
Glaubwurdige Server, 104-105
Global, 102-103
Punktwerte, 102
Quarantane, 103
SMTP, 101
Spamverdacht, 102
SPF, 109
SSL
Perfect Forward Secrecy (PFS), 61-62
Prinzip, 53
Verschlusselungsverfahren, 61-62
Zertifikate, 53-54
Standardeinstellungen, 2
Standby-System, 136-138
Cold-Standby, 137
Hot-Standby, 138
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Statistik
Datenschutz, 84
Internet, 80-81
Proxy, 79-80
Speicherverbrauch, 84
Tachometer, 81-83
strongSwan, 344-347
Synchronisationsfrequenz
Groupware-Ordner, 185-186

T
TLS
Prinzip, 53
Zertifikate, 53-54

U
Uberwachung
SNMP, 128-129
Update
Antivirus, 131
Fernsteuerung Uber Partnerweb, 131
Neustart, 131
Rettungssystem, 132
Spamfilter, 131
System, 131
URL-Filter, 76-77

V
VDSL, 63
Verbindungsaufbau
ins Internet, 69
Uber Ersatzprovider, 70
Verbindungsuberwachung, 70
Version, 1
Virenscanner
E-Mail, 106
Proxy, 78
Virtuelle Maschine, 14-35
VLAN
Einwahl mit DSL (PPPoE), 63
VLAN-Tagging, 44-45
VMDirectPath, 22-25
Voice-over-IP (VolIP)
priorisieren, 72
VPN, 276
Adresskonflikt, 348-352
Client anbinden, 281-289
dynamische IP, 321
NAT, 348-352
Netz-zu-Netz, 321-323

W
Wake-On-LAN, 50
Web-Content-Filter, 77-78
Weboberflache

Ubers Internet erreichen, 74
Werkseinstellungen, 2

X
X.509
fur IPSec, 279-280
fur SSL/TLS, 53-54
XAUTH, 287

z

Zeitabgleich, 128
Zertifikate
auf Client installieren, 54-58
fUr IPSec, 279-280
fUr SSL/TLS, 53-54
mit Active Directory verteilen, 58

Zertifizierungsstelle (CA), 59-61, 279-280

Zwangstrennung, 69
ZyWALL VPN-Router, 324-328
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